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Diciembre 2020. 

A nivel europeo, el principal uso es lúdico, ver 
vídeos y escuchar música. 

En España, un 70% de los adolescentes lo usa 
sobre todo para comunicarse con sus amigos 
y familiares.
Redes sociales, juegos online y tareas 
escolares ocupan una posición intermedia. 
Buscar noticias es menos habitual.

Un 60% de menores europeos afirman sentirse 
seguros en Internet

EU Kids Online 2020

Al ver a un adolescente interactuar con su 
móvil, cada vez es mayor nuestra 
preocupación … ¿por qué les atrae tanto el 
entorno digital? 

https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-eu-2020.pdf


El 27% de entre 12 y 14 años ha quedado en persona con 
un desconocido de Internet, y el 44% de entre 15 y 16 años.

Por otro lado, el 40% afirman que las pantallas les generan 
dependencia y que necesitan hábitos de desconexión.

Diciembre 2020.   Los menores europeos ven más fácil ser 
ellos mismos en Internet que en el mundo real.

En España, el 52% de los menores afirma que sus padres 
nunca o casi nunca les hablan sobre el uso de Internet, 
frente al 37% de los países europeos.
Cuando tienen un problema recurren a amigos/as (50%) 
antes que a sus padres (40%) o  profesores (5%). 
El 19% afirma que no hablaría nunca con nadie de ello.

Las niñas sienten que somos con ellas más restrictivos en 
Internet y creen que a los chicos se les permite más a 
explorar o divertirse en la Red.

Perciben que internet es menos seguro para ellas. 
Buscan más contenidos sobre autolesión y hábitos de 
alimentación no saludables que los chicos.

https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-eu-2020.pdf


Diciembre 2020.   En España, las habilidades digitales 
informativas y creativas son menos habituales que las 
sociales e instrumentales en los niños y niñas. 

Mayoritariamente, los profesores no median en sus 
actividades online, y tienden a ser más restrictivos 
(39%) que proactivos (29%). 

Tienden a fijar más restricciones a los adolescentes 
(43%) que a los preadolescentes (33%). 

Una política de alfabetización digital en primaria y
secundaria centrada en un uso seguro de Internet 
contribuiría a desarrollar las habilidades digitales de los 
niños y niñas significativamente.

EL 25% de los padres y madres afirman que el uso de las 
pantallas ha aumentado la conflictividad en el hogar, y el 
52% que contribuyen al aislamiento de los miembros de 
la familia.

2 de cada 5 niños y niñas de entre 8 y 9 años afirma sufrir 
algún tipo de acoso escolar al menos una vez al mes . 

 EU Kids Online 2020

TIMSS

https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-eu-2020.pdf
https://www.educacionyfp.gob.es/inee/evaluaciones-internacionales/timss/timss-2019.html




Qustodio 
”Más conectados que nunca”

exposición a pantallas
200%

6 de cada 10 familias 
adicción a las pantallas

1 de 3 familias 

ciberacoso ha aumentado un 70%.

https://qweb.cdn.prismic.io/qweb/974a8de9-375a-474a-b953-ac763ce77f7e_ADR_es._Qustodio+2020+report.pdf


empantallados

son conscientes 

preocupación por los riesgos

conocer mejor la actividad digital

prevención y competencia digital.

https://drive.google.com/file/d/1eAKWO3W227oZ_hode5JBw0dsRUsPtcDc/view?usp=sharing
https://drive.google.com/file/d/1eAKWO3W227oZ_hode5JBw0dsRUsPtcDc/view?usp=sharing
https://drive.google.com/file/d/1eAKWO3W227oZ_hode5JBw0dsRUsPtcDc/view?usp=sharing


lugares 
seguros

 

“En Bizkaia, el 99% de los centros 
educativos permanecen abiertos” 

aprenden peor en remoto

se ha manejado bien

eitb

no pudo continuar las clases 

fundación SM

https://www.grupo-sm.com/es/sites/sm-espana/files/news/documents/Informe-Volvemos-a-clase.pdf


 Qustodio  “ 
Conectados más que nunca ”

https://qweb.cdn.prismic.io/qweb/974a8de9-375a-474a-b953-ac763ce77f7e_ADR_es._Qustodio+2020+report.pdf


Google for Education señala como primera tendencia 
educativa los programas de responsabilidad digital que 
coordinen a Colegio y Familias en la protección y 
educación digital de niños, niñas y adolescentes.

Google for Education  “ El futuro de las aulas ”

http://services.google.com/fh/files/misc/future_of_the_classroom_global_report_spanish_es.pdf?utm_source=web&utm_medium=campaign&utm_campaign=FY19-Q2-global-demandgen-website-other-futureoftheclassroom


https://www.bbk.eus/es/obra-social/
https://www.bbk.eus/es/obra-social/


Brecha Digital
  

Segureskola 
estado de la brecha y la 

convivencia digital

ciberseguridad y competencia digital







programa Brecha digital

Segureskola 

 de Bizkaia.

entre los 9 y 14 años

TAMAÑO DE LA MUESTRA

FECHA DE IMPLANTACIÓN

ETAPAS EDUCATIVAS







Kids Centric
alumnado en el centro del 

programa de intervención

diagnóstico inicial 



videojuegos dinámicas 
orientadas a retos

inteligencia artificial
bullying invisible

sociograma perfilar al 
alumnado

Dinámicas gamificadas y 
orientadas a retos para 
identificar los riesgos 
digitales en cada aula

Inteligencia artificial para 
identificar casos de bullying 

invisible



prevención y competencia 
digital

Itinerario integral, basado en competencias y personalizado 
en base a riesgos específicos



videojuegos 

eficaces para obtener información

despiertan la motivación
Los/as menores se 
sinceran más con la 

tecnología que con los 
adultos

“Me ha gustado mucho 
hablar con el robot y 

poder contarle cosas “



todos/as los 
involucrados en la misma 
dirección

no son referentes

Cerrar brecha, y coordinar 
al colegio y las familias en 

la educación digital es clave 
para ser eficaces



educadores educadoras 
formados 

por Gaptain
son muy jóvenes

su nivel 
de confianza

Cuanto menor es la 
diferencia de edad con los 

educadores/as, más 
cómodos e identificados se 

sienten los menores



educación último en nivel de ciberseguridad

objetivo de ciberdelicuentes

auditoría de ciberseguridad
infraestructuras 

protocolos básicos de ciberseguridad





 
(73,4%) 

cambio de tendencia  
tras el confinamiento.

En primaria

En secundaria
20%  sobre todo por la noche. 



 no sentir 
miedo

saber más de internet  

conocer casi todos los 
riesgos

 
no disponer de esos conocimientos, 



Desde primaria 
cambian su fecha de 
nacimiento para poder 
tener cuentas en redes 
sociales y juegos online

son conscientes  proteger sus datos
cuidar su identidad 

En secundaria tienen varios perfiles 
en redes sociales



Cuando creen estar en un 
canal anónimo, un 
porcentaje (14%) se 
expresan de forma 

violenta, con insultos y 
agresiones verbales. 

40%

valoran positivamente tener 
muchos seguidores/amigos

“posar” es dar el consentimiento



Más de la mitad ha 
accedido a pornografía 

antes de recibir educación 
sexual en casa o el colegio

40%  
contenido sexual

12% 

la mayoría 

46% educación sexual 
 de sus familias o el colegio

Casi todos los que  
disponen de móvil propio 
han accedido a contenido 

de adultos alguna vez  



Desde primaria 
compran en videojuegos 

a través de monedas 
virtuales y mediante 

tarjetas prepago

 
en compañía de sus padres y 

madres

hacen compras online
utilizando 

tarjetas prepago

El 12%
  casa de juego online
apuestas deportivas



El primer móvil es clave 
en la educación digital. 

Poco después de recibirlo 
empiezan a rechazar la 

supervisión parental

primaria 

se sienten solos/as 

secundaria rechazan conectar 
con sus padres y madres 

hablar a menudo con desconocidos



dejen de ser referentes

envidian  
estilo de vida, su trabajo, su dinero

Desde los 8 años, las 
redes sociales están “co 
educando” a los menores 

a través de los 
influencers a los que 

siguen



Instagram secundaria
TikTok primaria YouTube

Netflix, HBO

no tener la edad mínima 
requerida



Fortnite
Among Us Roblox

código 
Pegi +18

Grand Theft 
Auto, Call of Duty Assassin's Creed.  



 contactar con 
desconocidos

Omegle 
Chatroulette, 





valor medio 
 4 mejora media del 13,9%

superior a la media (3,3 puntos),
significativamente mejor que la media

4



valor medio
3 mejora media del 4,5%

inferior a la media (3,5)
significativamente peor que la media

3



valor medio
7,3 mejora media del 13,1%

inferior a la 
media (7,6)
sensiblemente peor que la media total

7,3



valor medio
4,7 mejora media del 11,7%

inferior a la media
ligeramente inferior a la media total

4,7





nivel de ciberseguridad
insuficiente 

riesgo potencial

falta de recursos TIC
incorrecta configuración 

falta de técnicos auditorías 
periódicas 



vulnerabilidades críticas  100% 



mínimo nivel de ciberseguridad  competencia digital 

vulnerable ante ciberataques

objetivo de ciberdelincuentes



balorazioak

Valoraciones de colegios

http://www.youtube.com/watch?v=DIlgeMLkE7I
http://www.youtube.com/watch?v=DIlgeMLkE7I
http://www.youtube.com/watch?v=TLGePkmLtvk
http://www.youtube.com/watch?v=TLGePkmLtvk
http://www.youtube.com/watch?v=xMyoHcPsVrQ
http://www.youtube.com/watch?v=xMyoHcPsVrQ
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Educación y Seguridad digital 
Diciembre, 2020

> Blog Educación y Salud digital

https://www.gaptain.com
mailto:info@gaptain.com
https://gaptain.com
https://www.gaptain.com
https://www.bbk.eus/es/obra-social/
https://www.bbk.eus/es/obra-social/

