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CONTEXTO ACT UAL



Al ver a un adolescente interactuar con su Un 60% de menores europeos afirman sentirse
movil, cada vez es mayor nuestra seguros en Internet

preocupacion .. ;por que les atrae tanto el
entorno digital?

Datos del informe EU Kids Online 2020

Diciembre 2020.

A nivel europeo, el principal uso es ladico, ver
videos y escuchar musica.

En Espana, un 70% de los adolescentes lo usa
sobre todo para comunicarse con sus amigos
y familiares.

Redes sociales, juegos online y tareas
escolares ocupan una posicion intermedia.
Buscar noticias es menos habitual.
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~ CONTEXTO ACTUAL )

Diciembre 2020. Los menores europeos ven mas facilser  El 27% de entre 12y 14 afos ha quedado en persona con
ellos mismos en Internet que en el mundo real. un desconocido de Internet, y el 44% de entre 15y 16 anos.

En Espana, el 52% de los menores afirma que sus padres  Por otro lado, el 40% afirman que las pantallas les generan
nunca o casi nunca les hablan sobre el uso de Internet, dependencia y que necesitan habitos de desconexion.
frente al 37% de los paises europeos.

Cuando tienen un problema recurren a amigos/as (50%)
antes que a sus padres (40%) o profesores (5%).

El 19% afirma que no hablaria nunca con nadie de ello.

Datos del informe EU Kids Online 2020

Las nifas sienten que somos con ellas mas restrictivos en
Internet y creen que a los chicos se les permite mas a
explorar o divertirse en la Red.

Perciben que internet es menos seguro para ellas.
Buscan mas contenidos sobre autolesion y habitos de
alimentacion no saludables que los chicos.
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- CONTEXTO ACTUAL -
: Diciembre 2020. En Espana, las habilidades digitales EL 25% de los padres y madres afirman que el uso de las

informativas y creativas son menos habituales que las pantallas ha aumentado la conflictividad en el hogar, y el

sociales e instrumentales en los nifos y ninas. 52% que contribuyen al aislamiento de los miembros de

la familia.

Mayoritariamente, los profesores no median en sus ) ) i .

actividades online, y tienden a ser mas restrictivos 2 de cada 5 nifios y nifias de entre 8 y 9 afios afirma sufrir

(39%) que proactivos (29%). algun tipo de acoso escolar al menos una vez al mes.

Tienden a fijar mas restricciones a los adolescentes Estudio internacional

(43%) que a los preadolescentes (33%).

Una politica de alfabetizacion digital en primariay

secundaria centrada en un uso seguro de Internet

contribuiria a desarrollar las habilidades digitales de los

ninos y ninas significativamente.

Datos y conclusion del informe
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IMPACTO COVID19

La exposicion a pantallas de los menores ha aumentado r
mas de un 200% desde el comienzo del confinamiento.

6 de cada 10 familias reconocen que el COVID ha
provocado que sus hijos sufran adiccion a las pantallas.
1 de 3 familias ha comprado un nuevo dispositivo.

El 65% de los padres no cree que el COVID aumente |a
probabilidad de que su hijo/a sufra acoso o ciberacoso.

. Datos de Qustodio informe
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IMPACTO COVID19

Las familias son conscientes de que educar en un uso seguroy
saludable de la tecnologia es imprescindible hoy en dia.

Su preocupacion por los riesgos aumenta, siendo prioridad:
1. fake news 2. pérdida de tiempo 3. ciberadicciones 4. contenido
inadecuado 5. ciberacoso 6. relacion con desconocidos

El 80% de las familias afirma que el confinamiento ha permitido
conocer mejor la actividad digital de sus hijos e hijas.
El 68% ha descubierto algo que hacian que desconocian.

El 85% de las familias cree que se hara un uso mayor de Ia
tecnologia en el ambito escolar, y el 77% que el profesorado
debe aprender prevencion y competencia digital.

w
Datos del informe Impacto
del COVID19 en la vida
familiar, de empantallados
............................. 20
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-
- IMPACTO COVID19 -
Los colegios se han mostrado como lugares  E| 77% del alumnado de primaria considera
seguros frente al COVID19 para ninos, gue se ha manejado bien con las clases
ninas y adolescentes. online, por el 53% de secundaria.
“En Bizkaia, el 99% de los centros En Espana, el 2% no pudo continuar las clases
educativos permanecen abiertos” por no disponer de dispositivo. :
Consejero educacion Jokin Bildarratz en eitb Datos del Informe fundacion SM "Volvemos a clase”
El 60% de los padres consideran que sus £ -
hijos aprenden peor en remoto.
. « N0 tuvo ordenador propio,
9 de 10 profesores considera que se @) o AR o e
aprende mas en clase que en casa. / sus padres o tutores han
. o perdido su trabajo,
El 65% del profesorado considera que este » el 35% dedico mas de 4 horas
S del alumnado A
curso cambiara laforma de dar clase. al estudio

11
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Promedio minutos que los nifos pasan al dia en Apps de Video Online

« [MPACTO COVID19
80
50
40
Abr 01 Jun O Agol Cet 01 Die
2019 2009 2018 2019 2019
Promedio diario de minutos que los ninos pasan en Youtube
Maye 2019 57 Maye 2019 55
Febrero 2020 86 Febrero 2020 S
15 Marze - Abril (Covid-13) 97 15 Marze - Abril (Cevid-19) 83
~‘.:j.! ﬁ
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IMPACTO COVID19

Google for Education senala como primera tendencia
educativa los programas de responsabilidad digital que
coordinen a Colegio y Familias en la proteccion y
educacion digital de ninos, ninas y adolescentes.

Google for Education informe “El futuro de las aulas ”

.
-------------------------------------------------------------------------------------------------------
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PROGRAMA Brecha Digital

El programa Brecha Digital tiene como objetivo cerrar
brecha, medir y mejorar la convivencia escolary familiar en

Bizkaia.
Enestalinea, se implanta Segureskola en cinco colegios y se

elabora un estudio para evaluar el estado de la brechay la
convivencia digital.

Segureskola capacita al entorno educativo (colegio + familia)
con ciberseguridad y competencia digital, a |a vez que
identifica los habitos de uso de |a tecnologia por parte del
alumnado, y la forma en que estos se relacionan.

.
-------------------------------------------------------------------------------------------------------
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PROGRAMA Brecha Digital

O
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: METODOLOGIA CONVIVENCIA :
ESCOLAR :
IMPACTO DEL USODELA
: PROGRAMA :

TECNOLOGIA @ CIBERSEGURIDAD
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El programa Brecha digital se inicia en el mes de . FECHA DE IMPLANTACION

Enero de 2020y finaliza en Noviembre del mismo . Enero 2020 - Nov. 2020

ano.
TAMANO DE LA MUESTRA

El programa contempla implantar Segureskola en
cuatro centros concertados y uno de educacion

_ . . _ 125 profesores/as :
especial, todos ellos de Bizkaia. R z

473 alumnos/as y familias

Han participado en el programa alumnos y . ETAPAS EDUCATIVAS
alumnas de diferentes etapas educativas, con ' 4°y 5% PRIMARIA

. - 1°y 2° SECUNDARIA
edades comprendidas entre los 9y 14 anos. y

.
-------------------------------------------------------------------------------------------------------
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Metodologia

KIDS CENTRIC :.:o e roorame
2

PROGRAMA
PERSONALIZADO o
COLEGIO + FAMILIAS }3 |

@ o FAMILIAS ALUMNADO PROFESORADO

MAPA DIGITAL SOCIOGRAMA
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EVALUACION @D

Tallar con alumnado an el
mediante videogames, identiifcamos
como se relacionan ente elios, v
como usan la tecnologia (apps,
juegos, redes sociales, sus
influencers. .

Creamos el mapa digital,
sociograma y perfilado del aula.

ACREDITACION ¥

El centro recibirg Iz acreditacion
digital Segureskola que prusba su
compromiso con |2 ciberseguridad y
las nuevas responsabilidades
digitales de los centres.

Se mediran los resultados obtanidos
y s propondran differences
acciones de mejora.

Kids Centric

2

Segureskola

. DIAGNOSTICO

Analizamos los riesgos
especificos detectados v
realizamos un informe de
diagnostico para el centro.

Presentamos el diagndstico al
equipo directive, y la unidad
didactica ‘prevencién y
competencia’ digital dlagnosticada.

« CAPACITACION

Ponemos en marcha el programa
de capacitacién digital a medida

para el profesorado, alumnado y
familias basado en
competencias,

Ademés, se realizard una
auditoria de ciberseguridad del
antorno conectado del centro,
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..............................................................................................

KIDS CENTRIC: ELALUMNADO
EN EL CENTRO

La metodologia Kids Centric definida por

I EVALUACION

Y DIAGNOSTICO

Gaptain, pone al alumnado en el centro del
programa de intervencion. @% o

. ° P . o o o MAPA DIGITAL SOCIOGRAMA
Realiza un diagnéstico inicial en cada aula ot i (AN GRS
en el gue, mediante juegos y retos, se AR
identifican los riesgos digitales que atanen al o% v
alumnado derivados de su actividad digital y

) DIAGNOSTICO MAPA DE RIESGOS

la forma en que estos se relacionan. (S stz e o

.......................................................................................................

21
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Se utilizan videojuegos v dinamicas . -
Juesosy Dinamicas gamificadas y

orientadas a retos para identificar los

habitos de uso de la tecnologfa de los/as ~ orientadas a retos para

menores, los juegos, aplicaciones, los ~ identificar los riesgos

influencers vy las redes sociales que mas ~ digitalesencada aula
S
Se utiliza inteligencia artificial para Inteligencia artificial para
identificar casos de bullying invisible, crear  identificar casos de bullying -
el sociograma de cada aula, y perfilar al invisible |
alumnado de forma automatica.

.......................................................................................................
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CAPACITACION PERSONALIZADA

Itinerario integral, basado en competencias y personalizado

PROGRAMA
PERSONALIZADO :
COLEGIO + FAMILIAS Mh

en hase a riesgos especificos

A partir de los riesgos identificados durante
el diagnostico, se define el itinerario
formativo de prevencion y competencia
digital necesario para el centro.

FAMILIAS ALUMNADO PROFESORADO

BRECHA DITAL PREVENCION HRECHA LIGITAL
CENSIBILIZACION COMPETENCIA DICITAL PHEVENDNIN
MUEDWACION PARENTAL PRIVACIDAD COMPMETENCIA DXITAL
IGUMDAD BCiuRON

Este itinerario, de forma transversal y
coordinada, se lleva al alumnado, al
profesoradoy a las familias.

ENTORNO CIBERSEGURO TECH IA CONVIVENCIA

.......................................................................................................
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| “Me ha gustado mucho Los videojuegos son una de las actividades mas
 habituales de los/as menores cuando utilizan las

hablar con el robot y fasi dout
poder contarle cosas " nuevas tecnologiasy jles encanta jugar!.
_____________________________________________________________________ Se muestran eficaces para obtener informacion
S ~ sobre conflictos y practicas inadecuadas.
Los/as menores se |

sinceran mas con la Los juegos v retos despiertan la motivacion del
tecnologia que conlos = alumnado permitiéndoles adquirir conocimientos
adultos - deforma ludicay desarrollar las "soft skillls".

.......................................................................................................
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C i d ~ Paramejorar la educacion digital de los/as

el _rec ay GO(_JF ALElr . menores es necesario que todos/as los

al comg“_’,y Ia_s Tam'“as e involucrados en ella vayan en la misma

la educacion digital es clave . gireccion, v con el mismo mensaje.

| para ser eficaces |

NO ObStante, en mUChaS OcaSiOﬂeS |a ]Camlha y
el profesorado no son referentes para los
menores en el ambito digital debido a la brecha
digital y a lafalta de competencia y habilidades
en esta materia.

.......................................................................................................
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..............................................................................................

""""""" Cuantomenoresla Los educadores y educadoras que realizan el
dif ia de edad los diagnostico Segureskola han sido formados
Iferencia de edad con los por Gaptain en prevenciony competencia

- Educado_reS/z_‘s_’ mas digital, y son muy jévenes.
- comodos e identificados se
sienten los menores  para los alumnos/as, que les hable de riesgos

S . eninternet alguien con el que tienen poca
diferencia de edad hace que aumente su nivel
de confianza, ya que se ven mas
identificados/as con ellos/as.

.......................................................................................................
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..............................................................................................

¢{POR QUE CIBERSEGURIDAD?

El sector educacion se situa el dltimo en nivel de ciberseguridad. Esto, unido
a la falta de competencia digital y a la gran cantidad de informacion sensible
que atesoran, les convierte en objetivo de ciberdelicuentes que buscan el
robo de informacion y secuestro de sus dispositivos.

Segureskola realiza una auditoria de ciberseguridad del entorno conectado
del centro en la que se revisan las infraestructuras (CPDs, armarios, redes
locales y wifis, la segmentacién de las mismas, el filtrado del trafico...) y los
protocolos basicos de ciberseguridad: sistema de actualizaciones, copias de
seguridad, politicas de generacion de usuarios - contrasenas, permisos...

.......................................................................................................
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 EVIDENCIAS.
- HABITOS =
"DEUSODE " |
 LATECNOLOGIA




COMO USAN LA TECNOLOGIA

Mayoritariamente, los menores prefieren jugar de forma presencial con
amigos/as (73,4%) frente a hacerlo de forma online.

No obstante, se observa un cambio de tendencia en el alumnado de primaria
tras el confinamiento. E| alumnado empieza a manifestar que prefieren jugar
de forma online alegando riesgo de contagiarse de COVID.

En primaria (4°-5°) se conectan a internet sobre todo por las tardes.
Salvo excepciones no disponen de dispositivo movil propio, se conectan con el
movil/tablet de la familia o con la consola.

En secundaria, la mayoria (98%) disponen de dispositivo propio. Se conectan
durante todo el dia, pero un 20% lo hace sobre todo por la noche.
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CONOCIMIENTO SOBRE RIESGOS

Los menores perciben internet como algo peligroso, pero manifiestan no sentir
miedo de sus amenazas.

¢Conoces los peligros / riesgos de Internet?

Afirman saber mas de internet v |a tecnologia
que sus familiares y profesores.

La mayoria afirman conocer casi todos los
riesgos, pero no saben citar mas de 2.

Preguntados sobre como prevenirlos, afirman
no disponer de esos conocimientos, pero les
gustaria saber como hacerlo.

© 55 onD2eo la mayoria de Jas Hegos
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PRIVACIDAD E IDENTIDAD DIGITAL

La mayoria de los menores son conscientes de que deben proteger sus datos
y cuidar su identidad en internet.

Tienen los perfiles privados en redes sociales, y con eso presuponen que estan
Seguros.

En secundaria, la mayoria tienen varios perfiles
enredes sociales. Uno “oficial” para su familia, otro
para navegar de forma anonima (25,3%) y otro

Desde primaria
cambian su fecha de

paraespiar a terceros/as (14,8%). nacimiento para poder
. tener cuentas en redes
Cambiar el afio de nacimiento no lo percibencomo | sociales y juegos online

tener falseada la cuenta.
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PRIVACIDAD E IDENTIDAD DIGITAL

Solo el 40% de los menores dice conocer en persona

a todos sus contactos.  Cuando creen estar en un -
Por regla general, valoran positivamente tener ~ canal anonimo, un
muchos seguidores/amigos en redes sociales. ~ porcentaje (14%) se

. expresan de forma
Se sorprenden cuando buscan informacion sobre . violenta, con insultos y
ellos y encuentran fotos de la familiay amigos, . agresiones verbales.

actividades extraescolares, comentarios en redes ...

Saben que deben pedir permiso al compartir contenido de otros, pero rara vez

lo hacen. Presuponen que “posar” en una foto ya es dar el consentimiento
para publicarla.

........................................................................................................
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EDUCACION SEXUAL

En primaria, al menos el 40% del alumnado ha visto Mas de la mitad ha

contenido sexual en internet sin quererlo. accedido a pornografia
Pero Unicamente el 12% afirma que le han hablado | gntes de recibir educacion :
de sexo en casa o el colegio alguna vez. sexual en casa o el colegio
En secundaria, la mayoria han accedido a contenido ;_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'.'_'_'_'_'_'_'_'_'_'_'_'_'_'_;
para adultos a través de aplicaciones y sitios web. Casi todos los que

El 46% ha recibido algun tipo de educacion sexual ~ : disponen de movil propio
por parte de sus familias o el colegio. . han accedido a contenido

de adultos alguna vez
Casi el 20% busca contenido sexual por su cuenta o 8

por medio de un amigo/a.
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- COMPRAS y JUEGO ONLINE

En secundaria, los menores compran en internet

articulos que eligen en compafiia de sus padres 'y - Desde primaria
madres (ropa, tecnologia ...). . compran en videojuegos :
- através de monedas
En ocasiones, hacen compras online de forma ~ virtuales y mediante
auténoma (juegos, comida a domicilio ...) utilizando .~ tarjetas prepago

tarjetas prepago.

El 12% del alumnado de secundaria reconoce haber
entrado alguna vez a una casa de juego online, en su
mayoria para hacer apuestas deportivas.
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MEDIACION PARENTAL

El alumnado de primaria manifiesta que les gustaria
pasar mas tiempo con su familia cuando estan en |
internet, y que a menudo se sienten solos/as eneste : El primer movil es clave
ambito. . en la educacion digital.
. Poco después de recibirlo :
. empiezan a rechazarla
supervision parental

En secundaria por el contrario, rechazan conectar
con sus padres y madres en internet. La supervision
parental la perciben como “vigilancia” o control.

Reconocen hablar a menudo con desconocidos a e

través de chats en juegos (primaria), y en redes
sociales (secundaria).
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QUIENES SON SUS REFERENTES

La brecha digital origina que padres, madresy S g

profesores dejen de ser referentes en el ambito Desde los 8 afios, las
digital en la medida en que los menores se van redes sociales estan “co
digitalizando’ - educando” a los menores

a traves de los
influencers a los que
siguen

Estos, son seguidores habituales de numerosos
influencers en redes sociales: tiktokers, youtuber,
instagramers, streamers de Twitch.

En su mayoria “envidian” a estas personas por su
estilo de vida, su trabajo, su dinero.

Creado por Gaptain 2020  TIf:: (+34) 946 777 259 email: segureskola@gaptain.com



MAPA ACTIVIDAD DIGITAL

. . . , \otas
Las aplicaciones y redes sociales mas usadas &L bl
por los menores son Instagram (secundaria),
TikTok (primaria) y YouTube.

Tras estas estan las diferentes plataformas de 34 Puxi?z

video bajo demanda: Netflix, HBO. E 0o
ari ;.:
En sumayoria tienen cuenta en estas redes \ “‘;é A
sociales pese a no tener la edad minima Taitee T
requerida para disponer de cuentas en ellas I‘i;\;:;.*;;g
(13‘14 aﬁos). fp’t&'
frppsieet
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MAPA ACTIVIDAD DIGITAL

Con respecto a los juegos online, los mas

utilizados por los menores son Fortnite,

Among Us v Roblox. ; 1Glta 3
' '[:‘f". i\ .\‘n l:,.,

Ademas de los anteriores, es muy habitual

que jueguen con videojuegos de codigo

Pegi +18 (contenido para adultos,

violento, drogas...) como Grand Theft

Auto, Call of Duty o Assassin's Creed.
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MAPA ACTIVIDAD DIGITAL

Ademas de estas apps, se identifican nuevas redes sociales potencialmente
peligrosas que se estan haciendo habituales entre ellos.

Estas aplicaciones no requieren de registro y fomentan contactar con
desconocidos.

Entre ellas se encuentran Omegle y
Chatroulette, que invitan a hablar por chat o

video con personas aleatorias de forma »
totalmente anonima.

ffan

1'{‘\4r’ NSO ..' z'.-f'\'.'.: po i OO WD fans o :
O ! 1071 regaTet ST ST ey :
Dawnload Omegle App o Chat Online .

.
.
------------------------------------------------------------------------------------------------------- -
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EVIDENCIAS 4
CONVIVENCIA ESCOLAR



NIVEL DE VIOLENCIA

Para calcular este nivel (0-10) se tienen en cuenta el
nivel de cohesion del aula, el nimero de conflictos y
acoso escolar, y el nimero de alumnos/as excluidos.

(*) valor O = mdxima violencia ; valor 10 = entorno sin violencia

El valor medio de los centros al finalizar el programa es
de 4,y supone una mejora media del 13,9% con
respecto al valor inicial.

Sicomparamos este dato con el total de centros registrados, es ligeramente
superior a lamedia (3,3 puntos), o que significa que la situacion en los
centros de Bizkaia es significativamente mejor que la media.

.
-------------------------------------------------------------------------------------------------------

Creado por Gaptain 2020  TIf:: (+34) 946 777 259 email: segureskola@gaptain.com



NIVEL DE IGUALDAD

Para calcular este nivel (0-10) se tienen en cuenta las
relacionesy conflictos entre generos que se producen
en cada aula, jJunto con la exposicion a pornografia antes
de recibir algin tipo educacion sexual.

El valor medio de los centros al finalizar el programa es
de 3y supone una mejora media del 4,5% con respecto
al valor inicial.

Si comparamos este dato con la media total de los centros Segureskola, es
inferior ala media (3,5), lo que significa que la situacion de los centros en
Bizkaia es significativamente peor que la media.
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NIVEL DE BIENESTAR

Para calcular este nivel (0-10) se tiene en cuenta la
percepcion de riesgo del alumno/a en el centroy en el
aula, asi como su sentimiento de bienestar general.

El valor medio de |los centros al finalizar el programa es
de 7,3 y supone una mejora media del 13,1% con
respecto al valor inicial.

Si comparamos este valor con la media total registrada, es inferior a la
media (7,6), lo que significa que la situacion de los centros en Bizkaia es
sensiblemente peor que la media total.

.
-------------------------------------------------------------------------------------------------------
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NIVEL DE CONVIVENCIA

Para obtener este nivel (O-10) se calcula la media entre
el nivel de violencia, el nivel de igualdad y el nivel de
bienestar.

El valor medio de |los centros al finalizar el programa es
de 4,7 y supone una mejora media del 11,7% con
respecto al valor inicial.

Si comparamos este valor con el total de centros registrados, el valor es
inferior ala media, lo que significa que la situacion de los centros de
Bizkaia en este nivel es ligeramente inferior a la media total.

-------------------------------------------------------------------------------------------------------
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EVIDENCIAS.
CIBERSEGURIDAD EN LOS
CENTROS EDUCATIVOS



CIBERSEGURIDAD ESCOLAR

El estudio concluye que el nivel de ciberseguridad en los centros
educativos era insuficiente antes del programa, representando un
riesgo potencial ante robos de informacion sensible por parte de
ciberdelincuentes, secuestro de dispositivos o bloqueo del sistema
para solicitar un rescate, y acceso a contenido y apps peligrosas para
SuS usuarios.

Se identifican como principales motivos la falta de recursos TIC
(personal e infraestructuras), la incorrecta configuracion del
sistema, y la falta de técnicos de ciberseguridad o auditorias
periodicas del sistema realizadas por terceros.
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CIBERSEGURIDAD ESCOLAR

Las auditorias de ciberseguridad realizadas en los centros educativos
identificaron vulnerabilidades criticas en los sistemas del 100% de los
centros, siendo las mas habituales:

Seguridad fisica de armarios CPD insuficiente.

Dispositivos periféricos (switch, escaners e impresoras) con acceso a red
sin contrasena o con credenciales por defecto.

Firewall inexistente o incorrecta configuracion.

Inexistencia de filtros de red vy filtros de app maliciosas.

Inexistencia de politicas de cambio de pwd y robustez.

En menor medida, se identifican servicios no redundados vy falta de backups.

.
..............................................................................................
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CIBERSEGURIDAD ESCOLAR

La valiosa informacion sensible que almacenan los centros, junto con el
minimo nivel de ciberseguridad y competencia digital de los usuarios del
sistema (alumnado, profesorado y empleados del centro), deja a los colegios
en situacion muy vulnerable ante ciberataques.

La acelerada transformacion digital del sector educacion provocada por el
COVID, junto con el Ultimo lugar que ocupa en el ranking de ciberseguridad
por sectores, le posiciona como potencial objetivo de ciberdelincuentes
para 2021y sucesivos.
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Valoraciones de colegios (Castellano)

VIDEO
EVALUACION PROGRAMA

Programaren balorazioak (Euskera)



http://www.youtube.com/watch?v=DIlgeMLkE7I
http://www.youtube.com/watch?v=DIlgeMLkE7I
http://www.youtube.com/watch?v=TLGePkmLtvk
http://www.youtube.com/watch?v=TLGePkmLtvk
http://www.youtube.com/watch?v=xMyoHcPsVrQ
http://www.youtube.com/watch?v=xMyoHcPsVrQ
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