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Como Director de la Agencia Española de
Protección de Datos, es para mí un honor
presentar a la sociedad española el Plan
Sectorial de Oficio realizado a la
Enseñanza Reglada no Universitaria.

La Agencia Española de Protección de
Datos, como entidad pública indepen-
diente que tiene atribuida la competencia
de velar por el cumplimiento de la legisla-
ción de protección de datos y controlar su
aplicación, debe impulsar cuantas medi-
das crea necesarias para contribuir a la
difusión de la cultura del derecho funda-
mental a la protección de datos y exten-
der el proceso de concienciación de los
ciudadanos en esta materia.

En esta línea se incardinan los Planes
Sectoriales que, sobre diversos sectores,
ha realizado la Agencia Española de
Protección de Datos desde el inicio de su
funcionamiento. A tal fin, conviene recor-
dar que se han auditado diversos ámbitos
que destacan por su incidencia sobre el
conjunto de los ciudadanos en lo que al
tratamiento de sus datos se refiere. Hasta
ahora, se han elaborado un total de dieci-
nueve planes, sin contar el que ahora se
presenta, en los que se ha tomado el
pulso a sectores, tales como el comercio
electrónico, la banca a distancia, las cade-
nas hoteleras, los laboratorios hospitala-
rios, o los procesos de selección de perso-
nal a través de Internet.

Con esta labor, la Agencia Española de
Protección de Datos persigue emitir un
diagnóstico en relación al estado de
situación que, en el momento de la reali-
zación del estudio, presenta cada uno de
los ámbitos auditados. Asimismo, su
finalidad última consiste en sensibilizar a
los diversos sectores sobre el necesario
cumplimiento de la normativa de protec-
ción de datos, para lo cual, como así se
explica previamente a los agentes impli-
cados en el plan sectorial, se remarca su
carácter preventivo de posibles infraccio-
nes que pudieran detectarse durante la
realización, de modo  que, a partir de la 
elaboración del Informe Final de
Conclusiones y Recomendaciones, cada
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responsable realice un análisis de cuál es
su nivel de cumplimiento respecto de los
asuntos analizados en cada plan.

Con esta perspectiva se ha realizado,
durante los dos últimos años, el Plan de
oficio que ahora presento. Se trata del
Plan más amplio realizado por la Agencia
hasta el momento, no sólo por el alto
número de centros escolares existentes en
nuestro país que imparten enseñanza
reglada no universitaria, más de catorce
mil excluida la enseñanza infantil y las
enseñanzas especiales, sino por el amplio
tipo de datos, de toda naturaleza, que se
tratan en los mismos.

El presente Plan sectorial se estructura en
torno a tres informes diferenciados, rela-
tivos a los centros escolares públicos, pri-
vados concertados y privados, y se articu-
la analizando los mismos asuntos en cada
uno de ellos, en la intención de facilitar el
acceso a la información auditada, así
como a las conclusiones y recomendacio-
nes formuladas en cada caso.

Espero y deseo que el Plan Sectorial de
Oficio a la Enseñanza Reglada no
Universitaria contribuya a que los centros
escolares y la Administración Educativa
tomen conciencia de la necesidad de
mejorar día a día, y en lo que se refiere al
respeto del derecho fundamental a la pro-
tección de datos, en el desempeño del
servicio público de la Enseñanza.

Por último, no quiero finalizar sin agrade-
cer a todas las Comunidades Autónomas
y centros escolares auditados su desinte-
resada colaboración, así como a todo el
personal de la Subdirección General de
Inspección de Datos de esta Agencia, su
profesionalidad y dedicación para que
hoy, como Director de la Agencia
Española de Protección de Datos, pueda
presentar a la sociedad española el Plan
Sectorial de Oficio a la Enseñanza Reglada
no Universitaria.

El Director
José Luis Piñar Mañas
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II INTRODUCCIÓN

La Comisión Constitucional del Congreso de los Diputados manifestó al Director de la
Agencia Española de Protección de Datos, en una de sus comparecencias, su preocupación
sobre los datos personales que tratan los colegios e institutos, destacando expresamente el
tratamiento de datos de salud, incluso la mental, la probable escasez de medidas de seguri-
dad implantadas en los centros y la existencia de ficheros no declarados por numerosos cole-
gios, institutos y centros de enseñanza de todo el país.

El Director de la Agencia, atendiendo a la preocupación planteada por los Señores
Diputados, ordenó a la Subdirección General de Inspección de Datos la realización de un
Plan Sectorial de Oficio, que permitiese conocer el nivel de cumplimiento de la normativa
de protección de datos por parte de los centros que imparten enseñanza reglada no uni-
versitaria.

Antes de iniciar el citado Plan Sectorial, era necesario conocer qué estudios compren-
de la enseñanza reglada no universitaria, para lo cual se acudió a la legislación vigente que
regula el derecho a la educación y establece su estructura. También se contactó con el
Ministerio de Educación al objeto de conocer el número de centros que imparten enseñanza
reglada no universitaria, en total 25.709 centros distribuidos por todo el territorio nacional de
los cuales 18.239 son centros públicos y 7.470 privados. Finalmente, para poder seleccionar
una muestra suficientemente representativa de centros escolares, se contactó con cada una
de las 17 Consejerías de Educación de las Comunidades Autónomas, que remitieron a la
Agencia Española de Protección de Datos relaciones de centros escolares, tanto públicos
como privados, que imparten este tipo de enseñanzas y, en algunos casos, copia de la legis-
lación autonómica que regula el sector educativo.

A partir de ese momento, se diseñó el Plan Sectorial seleccionando centros escolares en
todas las Comunidades Autónomas, de tal forma que la muestra fuese lo suficientemente
representativa para confeccionar unas recomendaciones adecuadas a las peculiaridades del
sector.

Muy sintéticamente, cabe recordar la amplitud de la legislación educativa. Así, la Ley
Orgánica 8/1985, de 3 de julio, Reguladora del Derecho a la Educación (LODE), en el artículo
1 recogía que todos los españoles tienen derecho a una educación básica que les permita el
desarrollo de su propia personalidad y la realización de una actividad útil a la sociedad, sien-
do ésta obligatoria y gratuita en el nivel de educación general básica. Esta ley prevé la crea-
ción de centros privados concertados y privados.

Posteriormente, la Ley Orgánica 1/1990, de 3 de octubre, de Ordenación General del
Sistema Educativo (LOGSE), extendió a diez años la duración de la enseñanza básica y plan-
teó, como objetivos básicos de las etapas de la misma, el proporcionar a los alumnos y alum-
nas una formación amplia, general y versátil que les permita incorporarse plenamente a la vida
activa y acceder a una formación posterior, así como disfrutar de la cultura y del ocio. La
obtención del Título de Graduado en Educación Secundaria Obligatoria (en lo sucesivo ESO)
constituiría la garantía de que tales propósitos se habían alcanzado y, por ello, el derecho a
la educación implicaba la obligación o compromiso del sistema educativo de arbitrar todos
los medios posibles para que la obtención del título de graduado en ESO estuviera al alcance
de todo el alumnado.
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La LOGSE, en la consideración de la educación como servicio público, integró la
enseñanza pública, la enseñanza privada y la enseñanza privada concertada, garanti-
zando un período formativo común desde los seis hasta los dieciséis años, y confió a
las Comunidades Autónomas, en la medida en que tienen plenamente asumidas sus
competencias, la "tarea de completar el diseño y asegurar la puesta en marcha de la
reforma".

En sus distintos artículos, la LOGSE, hasta la aprobación de la Ley Orgánica 2/2006, de
3 de mayo, de Educación (en lo sucesivo LOE), establecía que el sistema educativo compren-
día enseñanzas de régimen general y enseñanzas de régimen especial, estableciendo cómo se
ordenará cada una de ellas, de la siguiente manera:

Enseñanzas de régimen general:

– Educación infantil
– Educación primaria
– Educación secundaria:

. educación secundaria obligatoria (ESO)

. formación profesional de grado medio

. bachillerato
– Formación profesional de grado superior
– Educación universitaria.

Enseñanzas en régimen especial:

– Enseñanzas artísticas
– Enseñanzas de idiomas o deportivas.

La LOE señala, en su Exposición de Motivos, que "se establece la estructura de las ense-
ñanzas, recuperando la educación infantil como una etapa única y consolidando el resto de
las enseñanzas actualmente existentes, por entender, que el sistema educativo ha encontrado
en esa organización una base sólida para su desarrollo".

La educación primaria y la educación secundaria obligatoria constituyen los diez años
de enseñanza básica ya citada. La educación primaria comprende seis cursos académicos,
desde los seis a los doce años de edad, y la ESO abarca cuatro cursos académicos, entre los
doce y dieciséis años de edad. Los alumnos que, al terminar la ESO, han alcanzado los obje-
tivos de la misma recibirán el Título de Graduado en ESO que faculta para acceder a las ense-
ñanzas de educación secundaria post-obligatoria, es decir, al bachillerato, a la formación
profesional específica de grado medio, a las enseñanzas profesionales de artes plásticas, y a
las enseñanzas deportivas de grado medio. Los alumnos que cursan satisfactoriamente el
bachillerato reciben el Título de Bachiller que les faculta para poder acceder a la educación
superior (enseñanza universitaria, formación profesional de grado superior, enseñanzas pro-
fesionales de artes plásticas y diseño de grado superior, y enseñanzas deportivas de grado
superior).

Para aquellos alumnos que no alcancen los objetivos de la ESO, se prevé el desarrollo
de programas específicos de garantía social con el fin de proporcionarles una formación bási-
ca y profesional que les permita incorporarse a la vida laboral o proseguir sus estudios en las
distintas enseñanzas reguladas en esta Ley y, especialmente, en la formación profesional espe-
cífica de grado medio.
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Asimismo, el Sistema Educativo dispondrá de los recursos necesarios para que los
alumnos con necesidades educativas especiales puedan alcanzar, dentro del mismo sistema,
los objetivos establecidos con carácter general para todos los alumnos.

Por último, hay que tener presente que la LOE recoge dos asuntos de especial inciden-
cia en relación al presente Plan de Oficio. Por un lado, en su artículo 120, reconoce el princi-
pio de autonomía organizativa, pedagógica y de gestión de los centros docentes, aunque las
Administraciones deban establecer el marco general en que deba desenvolverse la actividad
educativa, y, por otro, recoge, en su disposición adicional vigesimotercera, un apartado refe-
rente a los datos personales de los alumnos, en virtud del cual los centros escolares podrán
recabar sus datos para el ejercicio de la función educativa, siempre que sea la estrictamente
necesaria para la función docente y orientadora, no pudiendo tratarse para fines diferentes
del educativo sin consentimiento expreso.

Conviene añadir que, dada la trascendencia y amplitud del Plan Sectorial de Oficio (los
centros escolares solicitan, tratan y custodian datos personales de menores, incluidos datos
especialmente protegidos, el elevado número de centros de educación existentes que impar-
ten distintos tipos de enseñanzas -25.709- y la repercusión que podría tener el desarrollo del
mismo), el Director de la Agencia Española de Protección de Datos invitó a las entidades y aso-
ciaciones más representativas del sector a una reunión informativa, que se celebró en la sede
de la Agencia, y durante la cual se expusieron los objetivos del Plan, manifestando el Director
de la Agencia su carácter preventivo lo que facilitó, en gran medida, el desarrollo del mismo.

En el momento de diseñar el presente Plan Sectorial, se descartaron de la selección
aquellos centros que, aunque se encuadran dentro de lo que la legislación entiende como
enseñanza reglada no universitaria, no forman parte de las enseñanzas de régimen general,
es decir centros escolares que impartiesen enseñanzas artísticas, de idiomas o deportivas. Por
otra parte, dado que la legislación garantiza un período de enseñanza básica que comienza
a los seis años, también se descartaron aquellos centros escolares sólo impartiesen educación
infantil.

Los centros escolares que imparten las enseñanzas obligatorias no universitarias se con-
centran en cuatro tipos: colegios públicos, institutos de enseñanza secundaria, centros priva-
dos concertados y centros privados. Así:

Los colegios e institutos públicos tienen como titular a la Consejería de Educación
de la Comunidad Autónoma que, por tanto, es responsable de los tratamientos de
datos personales que se realizan en los mismos.

Los colegios privados concertados tienen como titular una entidad privada pero, al
tener un concierto en materia económica con la Comunidad Autónoma, una parte
de los tratamientos que realizan con los datos personales de sus alumnos están con-
dicionados por esta circunstancia.

Finalmente los colegios privados son de titularidad privada, responsables de los tra-
tamientos que realizan con los datos personales de los alumnos y no deben infor-
mar de los mismos a la Administración, salvo en aquellos casos en los cuales la legis-
lación educativa les obliga a ello.

Por otra parte, al culminar, durante el año 2000, las transferencias autonómicas en
materia de educación las Comunidades Autónomas pueden legislar sobre esta materia, a
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excepción de las Ciudades Autónomas de Ceuta y Melilla que siguen vinculadas al Ministerio
de Educación.

Este enfoque planteó la necesidad de elegir centros escolares de los cuatro tipos en cada
una de las Comunidades Autónomas (a excepción de las Ciudades Autónomas de Ceuta y Melilla).
Así se seleccionó un centro público, un instituto, un colegio privado concertado y un colegio pri-
vado teniendo en cuenta además que, en aquellas Comunidades Autónomas que han creado su
propia Agencia de Protección de Datos Autonómica, únicamente se seleccionó un colegio priva-
do y otro privado concertado, ya que el análisis del colegio público y del instituto de enseñanza
secundaria excede de las competencias de la Agencia Española de Protección de Datos.

El número total de centros escolares auditados así como el detalle de los mismos por
Comunidad Autónoma, queda reflejado en la siguiente tabla:

COMUNIDAD CENTROS PRIVADOS CENTROS
AUTÓNOMA CENTROS PÚBLICOS CONCERTADOS PRIVADOS TOTAL

COLEGIO INSTITUTO

ANDALUCÍA 1 1 1 1 4

ARAGÓN 1 1 1 1 4

ASTURIAS 1 1 1 1 4

CANARIAS 1 1 1 1 4

CANTABRIA 1 1 1 1 4

CASTILLA-LA MANCHA 1 1 1 1 4

CASTILLA Y LEÓN 1 1 1 1 4

CATALUÑA (*) (*) 1 1 2

C. VALENCIANA 1 1 1 1 4

EXTREMADURA 1 1 1 1 4

LA RIOJA 1 1 1 (**) 3

GALICIA 1 1 1 1 4

ISLAS BALEARES 1 1 1 1 4

MADRID (*) (*) 1 1 2

MURCIA 1 1 1 1 4

NAVARRA 1 1 1 1 4

PAÍS VASCO (*) (*) 1 1 2

TOTAL 14 14 17 16 61

(*)   Estas Comunidades Autónomas tienen Agencia de Protección de Datos Autonómica.
(**) La Comunidad Autónoma de La Rioja no tiene colegios privados, toda la enseñanza básica es pública o concertada.

Finalmente añadir que se trata del único Plan Sectorial de Oficio en el que, por su
amplitud, ha sido necesaria la participación de todos los inspectores de la Agencia Española
de Protección de Datos, quienes han tenido que desplazarse por todas las Comunidades
Autónomas auditando los centros escolares y realizando los informes correspondientes.



III INFORME FINAL DE CONCLUSIONES Y RECOMENDACIONES
DIRIGIDO A CENTROS ESCOLARES PÚBLICOS

Una vez finalizado el trabajo de campo, se procedió a elaborar un "Informe de
Conclusiones" por cada una de las Comunidades Autónomas, cuyos centros escolares públicos
habían sido auditados. En total se realizaron catorce informes que se remitieron a las respecti-
vas Consejerías de Educación, al objeto de que pudieran formular alegaciones a las conclusiones
observadas en cada Comunidad Autónoma. Únicamente formularon alegaciones las
Comunidades Autónomas Valenciana, Andaluza y de Castilla-La Mancha.

Por tanto, de acuerdo con lo señalado, en el presente informe, se exponen las
"Conclusiones y Recomendaciones" sobre el nivel de cumplimiento de la normativa de protec-
ción de datos de carácter personal de los centros escolares públicos, que han sido extraídas
sobre el trabajo de campo plasmado en las actas de inspección firmadas en los 28 centros visi-
tados (en lo sucesivo centros escolares).

ÁREAS Y SERVICIOS AUDITADOS

Una vez seleccionados y el colegio público y el instituto de enseñanza secundaria de
cada Comunidad Autónoma, y antes de comenzar las visitas del Plan de Oficio a los mismos,
se definieron los distintos momentos en los que éstos recaban y tratan datos personales de
los alumnos y sus familias, y se comprobó si los ficheros de datos personales de los alumnos
se encontraban inscritos en el Registro General de Protección de Datos.

Asimismo, se analizaron en cada centro escolar las siguientes áreas y servicios:

Admisión de alumnos; se ha examinado el procedimiento de admisión implan-
tado en los centros escolares, analizando los formularios que emplean, la tipolo-
gía de datos y documentos que recaban, el tratamiento que realizan posterior-
mente con ellos y la información que facilitan a los padres o tutores durante la
recogida de datos. También se ha analizado la legislación que regula este proce-
dimiento.

Matriculación; se ha analizado los datos personales que se solicitan de los alumnos
admitidos en el centro educativo, estudiando los formularios que se utilizan, la
información que se facilita a las familias, así como los tratamientos que se realizan
posteriormente con los mismos, además de la legislación que lo regula.

Ciclo escolar; en este punto se han examinado los tratamientos que realiza el cen-
tro con los datos personales de los alumnos, durante todo el  período que abarca
la etapa escolar, como pueden ser la gestión del libro de escolaridad, de las becas,
de la prueba de acceso a la universidad o de los respectivos títulos oficiales, en su
relación con otras administraciones, tales como Hacienda, Consejería de Educación,
inspección educativa, ayuntamiento y juzgados, a nivel interno en el centro (profe-
sores, tutores, dirección, entrega de boletines de notas, régimen disciplinario, etc.)
y las posibles cesiones de datos a terceros. 

Servicio de orientación; se ha analizado la actividad que realiza este departamen-
to y la información que se facilita a los padres atendiendo a la legislación que lo
regula.
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Servicio médico y programas de salud escolar; se ha examinado si los centros
escolares recaban datos de salud de sus alumnos a través de su servicio médico, o
a través de la participación en programas de salud que suele promover la Consejería
de Salud de la Comunidad Autónoma, y los tratamientos que, en su caso, realizan
con los mismos. 

Servicios ofertados por el centro escolar a los alumnos; se han analizado los dis-
tintos servicios que se prestan a los alumnos y que complementan su finalidad edu-
cativa (comedor, transporte escolar, biblioteca y actividades extraescolares), estu-
diando si los presta directamente o si están contratados con terceras empresas, y,
en este último caso, si la relación se encuentra regulada mediante el correspondien-
te contrato.

Además de los aspectos citados anteriormente, se verificaron las medidas de seguridad
implantadas en los centros escolares. En este punto, se ha revisado el nivel de implementa-
ción de las medidas de seguridad, reguladas en el Real Decreto 994/1999, de 11 de junio por
el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automatizados que
contengan datos de carácter personal (en lo sucesivo Reglamento de Medidas de Seguridad),
teniendo en cuenta que este Reglamento, aunque en su título hace referencia a ficheros auto-
matizados, es también de directa aplicación a aquellos ficheros no automatizados, que se
estén utilizando para tratar datos personales de los alumnos.

PRINCIPIOS DE INFORMACIÓN Y CONSENTIMIENTO 

ASPECTOS ANALIZADOS

El artículo 6.1 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de
Carácter Personal (en lo sucesivo LOPD) recoge que "El tratamiento de los datos de carácter per-
sonal requerirá el consentimiento inequívoco del afectado, salvo que la ley disponga otra cosa".

Por otra parte, el artículo 5.1, relativo al derecho de información en la recogida de
datos, establece que "Los interesados a los que se soliciten datos personales deberán ser pre-
viamente informados de modo expreso, preciso e inequívoco:

a) De la existencia de un fichero o tratamiento de datos de carácter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la información.
b) Del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtención de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición.
e) De la identidad y dirección del responsable del tratamiento o, en su caso, de su representante".

En este apartado del documento se ha analizado qué información facilitan los centros
escolares a los padres, tanto en el momento de la recogida de los datos personales como
durante el transcurso de los distintos cursos académicos, al objeto de valorar si la misma exis-
te y, en su caso, si se adecúa a lo que dispone la normativa de protección de datos. Además,
se han identificado los distintos tratamientos que habitualmente realizan los centros escola-
res con los datos personales recabados, valorando si los mismos cuentan con el consentimien-
to necesario o si, por el contrario, no es necesario al tratarse de tratamientos de datos ampa-
rados por la legislación vigente en materia de educación.
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Por ello, se han solicitado los distintos formularios utilizados para recabar los datos per-
sonales, y se ha estudiado la legislación nacional y autonómica que regula los distintos pro-
cedimientos de recogida de información. Esto permite verificar si los formularios de solicitud
de datos personales incluyen alguna cláusula informativa y valorar, en su caso, si de la infor-
mación facilitada se desprende que están obteniendo el consentimiento que exige la LOPD
para tratar los datos personales solicitados.

Respecto del derecho de información, las diferentes Consejerías de Educación, a tra-
vés de los centros escolares públicos, recaban datos personales de los alumnos o de sus
familias en las mismas situaciones; cuando una familia solicita plaza escolar, durante el pro-
ceso de matriculación, para realizar gestiones diversas, como puede ser la tramitación de
las becas convocadas, para gestionar la expedición de libros de escolaridad o de los títulos
de graduado en ESO o bachillerato, así como para gestionar las pruebas de acceso a la uni-
versidad.

Los centros escolares, a su vez, recaban datos que pasarán a formar parte del expedien-
te académico en soporte papel, y también necesitan conocer datos personales para prestar a
los alumnos determinados servicios complementarios, tales como el servicio de comedor o las
actividades extraescolares.

Los centros escolares comienzan a recoger datos personales en el momento en que los
padres solicitan información para acceder a una plaza escolar en un centro público o, cuan-
do éstos han sido admitidos, mediante distintos formularios que permiten formalizar la matrí-
cula. Estos formularios recaban datos personales del futuro alumno y de sus familias y son
necesarios para que el centro escolar pueda prestar el servicio educativo solicitado.
Posteriormente, continúan recabando datos personales por distintos medios, procedentes de
los padres, profesores, tutores y orientadores o incluso terceros, de tal forma que se comple-
ta el expediente académico.

Respecto del principio del consentimiento, los centros escolares, desde que reciben
por primera vez a los padres o tutores solicitando plaza escolar, hasta que éste finaliza sus
estudios en el centro o abandona el mismo para continuarlos en otro, necesitan realizar dis-
tintos tratamientos con los datos personales de las familias y de los alumnos. Estos tratamien-
tos se realizan utilizando soportes o ficheros informáticos, pero también manejan mucha
información en soporte papel, tanto de documentación que ha aportado la familia, como lis-
tados y documentos que se extraen de los sistemas informáticos con distintas finalidades, o
que elaboran los distintos profesionales que prestan sus servicios en el centro (orientadores,
tutores o profesores).

CONCLUSIONES

En general, en la mayoría de los casos, cuando se utilizan formularios para recabar
datos personales, no se incluye un texto que informe de la existencia de un fichero o
tratamiento, de la finalidad y de los destinatarios de la información solicitada, así como
de la identidad y dirección del responsable del tratamiento, ni del carácter obligatorio
o voluntario de la respuesta a las preguntas que les plantean, ni de las consecuencias
de la obtención de los datos o de la negativa a suministrarlos. Tampoco se informa de
la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición.
Dicha afirmación se hace extensiva a los formularios oficiales, que utilizan los centros y
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que están normalizados por las Consejerías de Educación, que no suelen llevar impre-
so ningún texto alusivo al artículo 5 de la LOPD y, en aquellos casos en los cuales se
incorpora, éste no suele adecuarse a lo dispuesto en la normativa de protección de
datos. Dado que en los formularios se suele omitir esta cláusula, los padres de los alum-
nos desconocen el destino de los datos personales que facilitan en los mismos, los tra-
tamientos que va a realizar el centro escolar o la Consejería, la finalidad y los destina-
tarios de la información. Finalmente, los padres o tutores desconocen la identidad y
dirección del responsable del fichero o tratamiento y, en su caso, ante quién pueden
ejercitar los derechos que le asisten en materia de protección de datos.

De acuerdo con lo señalado, cabe concluir que los centros escolares recaban y tratan
gran cantidad de datos personales de las familias y de los alumnos y, como ya se ha
especificado, al no facilitar la información del artículo 5 de la LOPD en los formularios
utilizados para recoger los datos personales o facilitar una información incompleta,
permite concluir que no disponen del consentimiento regulado por la normativa de
protección de datos para tratar los datos personales de sus alumnos y sus familias.

Los centros escolares realizan tratamientos que abarcan todo el ciclo escolar y que se
encuentran regulados en la legislación vigente en materia educativa tanto nacional
como autonómica. Estos tratamientos son necesarios para poder cubrir todo el servicio
educativo, completar los ciclos educativos y emitir las titulaciones correspondientes. No
obstante, no todos los tratamientos precisan contar con el consentimiento del alumno
o de su familia, ya que algunos están habilitados por la normativa educativa que tiene
rango de ley, por lo que, según el artículo 6.1 de la LOPD, no precisan del consenti-
miento citado.

A modo de ejemplo, los siguientes tratamientos no necesitarían consentimiento: solici-
tud de plaza escolar, del libro de escolaridad, gestionar las solicitudes de becas o la
expedición de los títulos académicos. Mención aparte merece el consentimiento nece-
sario para realizar otro tipo de tratamientos, tales como la publicación de fotos en los
anuarios, o la entrega de datos de alumnos a los museos cuando se plantea su visita
como una actividad extraescolar, en cuyo caso, es necesario contar con el consenti-
miento exigido por la LOPD.

Finalmente añadir que, en general, la solicitud de datos personales por parte de los
centros escolares y la entrega de los mismos por parte de las familias, suele ser una
práctica tan habitual y generalizada que ambas partes creen que es un proceso natu-
ral que se encuentra amparado por la legislación educativa. Esto, unido al desconoci-
miento de la normativa de protección de datos, lleva a los centros a solicitar, paradóji-
camente, autorización a los padres para realizar aquellos tratamientos cuya autoriza-
ción es obligatoria por imperativo legal, cuando precisamente, en tales casos, no es
necesario contar con el consentimiento del afectado.

RECOMENDACIONES

Principio de información. Por imperativo del artículo 5.1 de la LOPD resulta necesario
incluir, en todos los formularios de recogida de datos, los extremos a los que se refiere el cita-
do precepto. Por tanto, en los formularios debe aparecer, de modo claramente legible, el prin-
cipio de información, como garantía de que los centros escolares y las Consejerías de
Educación cuentan con el consentimiento de los padres o tutores y, en su caso, de los alum-
nos para el tratamiento de sus datos.
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Principio de consentimiento. En aquellos casos en los que el tratamiento de datos no
cuenta con habilitación legal ni se fundamenta en el principio de información, los centros
escolares y las Consejerías de Educación han de proceder a obtener el consentimiento de los
padres o tutores y, en su caso, de los alumnos, en los términos previstos, en cada caso, por la
normativa de protección de datos de carácter personal.

PRINCIPIO DE CALIDAD

INTRODUCCIÓN

El principio de calidad viene regulado en el artículo 4 de la LOPD y según se recoge en
el mismo, "los datos de carácter personal sólo se podrán recoger para su tratamiento, así como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en rela-
ción con el ámbito y las finalidades determinadas, explícitas y legítimas para las que se hayan
obtenido". Además, estos datos no podrán utilizarse para finalidades incompatibles con aque-
llas para las que hubieran sido recogidos, deben ser exactos y cancelados cuando dejen de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

Atendiendo a lo anterior, en este apartado se han analizado los distintos momentos en
que los centros escolares recaban datos personales, tanto de los alumnos como de sus fami-
lias, para analizar su tipología y valorar si pueden ser considerados adecuados, pertinentes y
no excesivos en función del tratamiento posterior que va a realizarse con los mismos, tanto
en los centros escolares como en la Consejería de Educación. También se analizan los datos
personales que almacenan, la antigüedad y si disponen de procedimientos de cancelación o
bloqueo de los mismos.

Los centros, a nivel general, y como ya se ha expuesto, recaban datos personales de los
alumnos y de sus familias en distintos momentos. Dentro de ellos, se pueden destacar los que
se desarrollan en el epígrafe siguiente.

ASPECTOS ANALIZADOS: CONCLUSIONES Y RECOMENDACIONES

SOLICITUD DE PLAZA ESCOLAR

Es una práctica común a todas las Comunidades Autónomas que los padres o tutores de
los alumnos, para solicitar plaza en un centro público, cumplimenten un formulario normaliza-
do por la respectiva Consejería de Educación de la Comunidad Autónoma, normalmente deno-
minado "Solicitud de admisión en centros docentes sostenidos con fondos públicos" y en el que
se recaban datos personales del futuro alumno y de sus familias.

Los datos personales que habitualmente se solicitan son los siguientes: 

Datos del alumno: nombre y apellidos, fecha y lugar de nacimiento, número de NIF,
nacionalidad y número de NIE, en caso de extranjero.
Datos de los padres o tutores: nombre y apellidos, número de NIF, nacionalidad y
número de NIE en caso de que sean extranjeros.
Datos del domicilio familiar: dirección, números de teléfono y correo electrónico.
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Datos del domicilio laboral: sólo se solicita en caso de que los solicitantes opten por
ese domicilio a efectos de ser tenido en cuenta en el baremo.
Datos académicos del curso actual.
Importe de la renta anual percibida por la unidad familiar.
Concurrencia de discapacidad en el alumno, padres o tutores y hermanos o herma-
nas, si tienen reconocido un grado igual o superior al 33%.
Si los padres están desempleados.
Concurrencia en el alumno de enfermedad crónica. En caso de que esa enfermedad
afecte al sistema digestivo, endocrino o metabólico y exija como tratamiento esen-
cial el seguimiento de una dieta compleja y un estricto control alimenticio cuyo
cumplimiento condicione, de forma determinante, el estado de salud del alumno.

A continuación se expone la documentación que se suele solicitar para que acompañe
a la solicitud de plaza escolar: certificado de empadronamiento en el que conste que el alum-
no vive con los padres o con alguno de ellos, certificado de la empresa donde trabajan sus
padres o certificado que acredite la ubicación del trabajo si trabajan por cuenta propia, copia
de la declaración de la renta familiar o declaración jurada de no tener ingresos o autorización
para que la Consejería solicite esta información a la Agencia Estatal de Administración
Tributaria (en lo sucesivo Agencia Tributaria), situación laboral de los padres y, en su caso, cer-
tificado de discapacidad o minusvalía del solicitante, ascendientes o hermanos en edad esco-
lar, certificado de enfermedad crónica que afecte al sistema digestivo, endocrino o metabóli-
co, certificado de familia numerosa, dictamen de los Equipos de Orientación Educativa
Psicopedagógica sobre pertenencia a minoría étnica o inmigrante con déficit social o cultural,
o sobre necesidades educativas especiales, acreditación de familia monoparental y expedien-
te académico para solicitudes de plaza en los institutos de enseñanza secundaria. En algún
caso, cuando el futuro alumno presenta un problema de salud (asma, diabetes, etc.) se soli-
cita prescripción médica, o cuando los padres tienen que acreditar que la guarda y custodia
no es compartida deben aportar sentencia judicial.

En algunas Comunidades Autónomas, cuando se alegan en las solicitudes minusvalías
de los alumnos, los Equipos de Orientación de la Consejería realizan, con carácter previo, un
estudio psicopedagógico y un análisis de las necesidades del niño. Esta información, en algu-
nas Comunidades, se tiene en cuenta únicamente a efectos de baremación y, en otras, para
escolarizar al niño en aquel centro escolar que mejor se adapte a su problemática.

Además en otras Comunidades Autónomas se recaba, en el proceso de admisión, otro
tipo de documentación dentro del proceso de matriculación como la relativa a la opción reli-
giosa, ruta escolar, copia de la cartilla de vacunación o, en su caso, certificado médico relati-
vo a la salud del alumno.

En cuanto a la cancelación de datos, se debe distinguir entre los incluidos en los siste-
ma de información automatizado utilizados por los centros escolares para baremar las solici-
tudes, y la destrucción de los formularios de solicitud de plaza y la documentación, en sopor-
te papel, que se genera durante el proceso de admisión de alumnos.

La mayoría de los centros escolares utilizan una aplicación informática para baremar las
solicitudes que, en algunos casos, es la misma que permite gestionar los datos personales de
los alumnos y, en otros, es una aplicación específica. No obstante, se dan distintas situaciones
ya que, en aquellos casos en los cuales el centro escolar admite a todos los solicitantes, los
datos personales recabados se mantienen y, en principio, se consideran alumnos del centro. Sin
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embargo, cuando no se admite a todos los alumnos, algunos centros escolares nunca cance-
lan la información disponible de los alumnos no admitidos aunque en otros casos, la mantie-
nen un año académico y, cuando se inicia el siguiente proceso de admisión, la eliminan. 

En los casos en los cuales es la propia Consejería la que barema las solicitudes de admi-
sión de alumnos, se desconoce el procedimiento de cancelación establecido por ésta.

Respecto de los formularios en soporte papel y la documentación anexa, se dan las
siguientes situaciones:

Si el alumno ha sido admitido, la documentación se incluye en el expediente acadé-
mico o, en algún caso, se excluye la declaración de la renta y el certificado de empa-
dronamiento.
Si el alumno no ha sido admitido en el centro escolar, la conducta a seguir varía
enormemente ya que, o bien se destruye, si el centro donde se matricula el alumno
no la reclama, o bien se conserva en el centro escolar.

Cuando barema la Consejería de Educación o interviene un centro coordinador o una
empresa externa en las labores de automatización de la información y en la baremación pos-
terior, los centros escolares desconocen cuál es el destino de la documentación.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

El proceso de admisión en los centros docentes públicos en todas las Comunidades
Autónomas está regulado por Decretos y Órdenes de la Consejería de Educación y, además de
establecer los plazos de tramitación, recoge el formulario que deben utilizar los centros públi-
cos y la documentación que deben aportar las familias junto al mismo. Los datos solicitados
en los formularios se consideran adecuados, pertinentes y no excesivos para la finalidad para
la cual se recaban, que es baremar la solicitud atendiendo a los diversos conceptos recogidos
en la normativa autonómica.

No obstante, en los casos en los que los centros escolares recaban otro tipo de docu-
mentación e información que no esté regulada en el citado proceso de admisión, ésta se con-
sidera excesiva para la finalidad para la que se esta recabando.

Cancelación de datos.

Los centros escolares no han recibido instrucciones de la Consejería de Educación que
les oriente sobre cuándo y cómo deben destruir la documentación relativa a las solicitudes de
plaza escolar.

RECOMENDACIONES

Datos adecuados, pertinentes y no excesivos.

Los datos recabados en la solicitud de plaza escolar se consideran adecuados, pertinentes
y no excesivos en relación a la finalidad que motiva su recogida. Sin embargo, convendría revisar
la necesidad de recabar, durante dicho proceso, datos que se consideran excesivos dado que no
se conoce, en ese momento, si el alumno será finalmente matriculado en el centro escolar.
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Cancelación de datos.

Respecto a la cancelación de datos, convendría que todas las Comunidades Autónomas
dictasen unas instrucciones en relación al proceso de archivo y mantenimiento de datos refe-
rentes al proceso de admisión de alumnos, ya que los centros escolares desconocen qué fun-
ciones deben realizar en relación a este asunto.

PROCESO DE MATRICULACIÓN

La mayoría de las Comunidades Autónomas no elaboran una normativa específica a
seguir por sus centros escolares cuando han de matricular a los alumnos que han obtenido
plaza escolar. Esto implica que cada centro escolar suela elaborar un formulario que es el que
utiliza para matricular a sus alumnos, no existiendo uniformidad en los datos solicitados.

Es práctica común, a casi todos los centros escolares, solicitar datos personales identi-
ficativos y académicos del alumno así como datos del sus padres (nombre y apellidos, DNI,
teléfonos de contacto, estudios, profesión, empresa en la que trabajan y situación laboral).

También es habitual solicitar alguna documentación adicional como pudieran ser certifica-
dos médicos, si el alumno precisa alguna atención especial, copia de la tarjeta sanitaria o de la
cartilla de vacunación, fotocopia de los DNI de los padres, del libro de familia y, si los padres están
separados, copia de la sentencia judicial en la que se especifica quién tiene asignada la custodia.

En el citado proceso, se han observado las siguientes situaciones:

Se da el caso de alguna Comunidad Autónoma que, aunque no ha elaborado una
legislación específica que regule la información que han de solicitar los centros
escolares para matricular a sus alumnos, ha elaborado el formulario que deben
emplear y en el cual se amplían los datos personales recabados durante el proceso
de solicitud de plaza.
También se da el caso de centros escolares que unifican el procedimiento de admi-
sión junto con el de matriculación o de alguna Comunidad Autónoma en la que
todos sus centros escolares utilizan el mismo formulario de matriculación que
extraen de la aplicación informática que utilizan.
En algún centro escolar, el tutor del alumno admitido mantiene una entrevista per-
sonal con los padres o tutores y cumplimenta un formulario en el que incluye datos
personales del alumno, datos sobre su evolución (salud principalmente), anteceden-
tes de escolarización, alimentación, sueño, conducta, religión, composición familiar
y antecedentes familiares. 
Cuando se trata de alumnos que proceden de otros centros, los colegios o institu-
tos suelen solicitar del centro de procedencia del alumno, el libro de escolaridad, el
expediente académico, informes psicopedagógicos y el resto de la documentación
si se trata de un alumno con necesidades educativas especiales.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

En general, los datos recabados en los formularios de matriculación se consideran ade-
cuados, pertinentes y no excesivos para la finalidad para la cual se recaban.
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Sin embargo, sí podrían considerarse excesivos los datos relativos a DNI, estudios, pro-
fesión y situación laboral, tanto de la madre como del padre, o algunos datos que solicitan
algunos centros escolares de algunas Comunidades Autónomas (sueño, conducta, problemas
que presentan los hermanos, etc.), ya que no queda justificada la finalidad para la cual se
están recabando.

Cancelación de datos.

Los datos personales incluidos en los formularios de matriculación se incluyen en los
sistemas informáticos no existiendo, con carácter general, una política de cancelación de los
mismos, por lo que los datos son conservados indefinidamente incluso cuando el alumno
abandona el centro escolar para trasladarse a otro o cuando ha finalizado completamente sus
estudios.

En aquellos centros escolares que utilizan sistemas informáticos centralizados en la
Consejería de Educación de su Comunidad Autónoma, en unos casos se desconoce la políti-
ca de cancelación y en otros, cuando el alumno finaliza sus estudios, el sistema únicamente
permite consultar los datos académicos del alumno y el motivo de baja en el sistema.

Los formularios en soporte papel y la documentación que se adjunta se incorporan en
una carpeta que, posteriormente, constituirá el "expediente académico" del alumno. 

RECOMENDACIONES

Datos adecuados, pertinentes y no excesivos.

En general, se considera que los datos recabados durante el proceso de matriculación
son adecuados, pertinentes y no excesivos. No obstante, algunos centros escolares recogen
otros datos que se consideran excesivos, ya que no son necesarios para matricular a los alum-
nos. Por ello, convendría homogeneizar los datos que se solicitan durante el proceso de matri-
culación de alumnos, con el fin de que no se produzcan dichas situaciones.

Cancelación de datos.

Del estudio realizado, se ha detectado que los centros escolares desconocen cómo
actuar a la hora de proceder, en su caso, a cancelar los datos recogidos durante el proceso de
matriculación. Por eso resulta preciso dictar instrucciones específicas en cuanto a la cancela-
ción de dichos datos.

GESTIÓN DE BECAS DE ESTUDIOS

Las familias de los alumnos escolarizados en centros públicos pueden solicitar becas y
ayudas convocadas por el Ministerio de Educación. En este caso, lo habitual es que los cen-
tros escolares únicamente recaben la documentación, relacionen las solicitudes recibidas y las
remitan a la Consejería de Educación de su Comunidad Autónoma. 

Además, la mayoría de las Comunidades Autónomas, a través de su Consejería de
Educación, convocan becas y ayudas de distinto tipo. En este caso, la Consejería anualmente
publica la convocatoria correspondiente donde se indica el procedimiento a seguir por los
centros escolares y, además, se publica el formulario que deben emplear las familias de los
alumnos y la documentación a incluir.
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En todos los casos, los datos personales que se solicitan se refieren al alumno, a sus
padres o tutores, otros miembros de la unidad familiar, y a la situación económica familiar.

Finalmente, la Consejería de Educación envía a los centros un listado con las becas con-
cedidas que los centros escolares publican en sus tablones de anuncios. 

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Los datos y documentación que se recaba mediante los correspondientes formularios
están regulados por Órdenes y Resoluciones que se actualizan anualmente, se consideran ade-
cuados, pertinentes y no excesivos.

Cancelación de datos.

Los centros escolares de algunas Comunidades Autónomas no incluyen los datos per-
sonales solicitados en los formularios de solicitud de beca en ningún fichero automatizado,
únicamente elaboran listados que remiten a la Consejería de Educación a efectos de control
de entrega de la documentación en la misma. Se da el caso, cuando los centros escolares uti-
lizan un sistema informático centralizado en la Consejería, que éstos deben incorporar los
datos personales de los formularios en el sistema.

Se desconoce, en cualquiera de los casos, cuál es el procedimiento utilizado por las
Consejerías para tratar esta información y si tienen definidos procedimientos de cancelación,
tanto en los sistemas informáticos como para la destrucción de toda la documentación en
soporte papel.

Los centros escolares suelen conservar los listados de becas concedidas por periodos inde-
finidos, y, en algunas ocasiones, los destruyen una vez que ha finalizado el plazo de publicación.

RECOMENDACIONES

Cancelación de datos.

Los centros escolares no conocen cuál debe ser su papel, tanto a la hora de servir de
cauce para remitir datos de los solicitantes como en el momento de exponer la relación de los
becados en el tablón de anuncios. Por ello, resultaría conveniente que los centros escolares
fueran informados de las funciones que les corresponden en relación con la cancelación de
los datos recogidos durante el proceso de convocatoria de becas.

GESTIÓN DEL EXPEDIENTE ACADÉMICO

El expediente académico suele ser un fichero en soporte papel que se inicia cuando un
alumno se matricula en el centro escolar. Consta de una carpeta que identifica a cada alumno y
contiene la documentación generada en los procesos de solicitud de plaza y de matriculación.
Posteriormente, se completa, en algunos casos, con la documentación que aporta el centro de
donde procede el alumno, informes de tutoría y las calificaciones obtenidas por el alumno en
los distintos cursos académicos. El centro escolar añade al expediente los distintos informes de
evaluación que va elaborando el tutor por cada curso académico, informes de tutoría y todos
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aquellos informes relevantes que se elaboran durante el ciclo escolar entre los que se incluyen
las sanciones y amonestaciones que puedan realizarse al alumno. Incluso en algunos casos, se
incluyen sentencias judiciales de padres separados donde consta la custodia del alumno.

Es importante destacar que el expediente académico de un alumno con necesidades
educativas especiales puede contener también, certificado del grado de minusvalía, copia de
su historia clínica y el dictamen de escolarización, además de los informes psicopedagógicos
elaborados por los equipos de orientación que contienen diagnósticos de minusvalías físicas,
psíquicas o sensoriales. También se incluyen los dictámenes que elaboran los equipos de orien-
tación una vez han sido devueltos por la Consejería de Educación.

Suele ser también bastante habitual que los departamentos de orientación tengan sus
propios expedientes compuestos por toda aquella información recabada por el orientador,
tanto de los padres como del centro escolar, las pruebas de evaluación  utilizadas y los infor-
mes elaborados.

Respecto a la cancelación de datos se observa que en los centros escolares habitual-
mente se almacenan todos los expedientes académicos de forma indefinida. Entre la docu-
mentación antigua que custodian algunos centros escolares en los expedientes académicos se
puede citar: la ficha personal con datos personales, familiares, médicos y psicológicos, ficha
familiar con datos de la familia, ficha de matrícula con copia del libro de familia, datos psico-
lógicos, etc. También suele ser una práctica habitual archivar copias de aquellos expedientes
cuyos alumnos han cambiado de centro escolar y el original se remite al nuevo centro.
Algunos centros escolares mantienen expedientes académicos completos desde el año 1940.

Por otra parte, los centros escolares utilizan sus sistemas informáticos para gestionar
una parte del contenido del expediente académico, así suelen añadir a los datos recabados
durante la solicitud de plaza y matriculación, las notas escolares, incidentes disciplinarios, tipi-
ficación de la falta asociada a un incidente, etc. Toda esta información, es práctica habitual
mantenerla de forma indefinida no habiéndose detectado caso alguno en el que tengan defi-
nidos procedimientos de cancelación. 

Finalmente, añadir que los departamentos de orientación, en algunos casos eliminan
sus expedientes pero, en otros, los incorporan a los expedientes académicos del alumno. Se
desconoce, sin embargo, cuál ha de ser el procedimiento de cancelación de esta información.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Los centros escolares incluyen en el expediente académico documentos que son nece-
sarios para la gestión académica y administrativa. Es una práctica habitual no solicitar a las
familias documentos que no sean necesarios para atender personalizadamente a los alumnos
y no incluir informes o documentos que no sean los que legalmente deban elaborar.

En algunos casos, los centros escolares no incluyen la documentación recogida duran-
te el proceso de solicitud de plaza y, en otros, la incorporan destruyendo previamente la copia
de la declaración de la renta y los certificados de empadronamiento.

Atendiendo a lo anterior, se puede considerar que los datos tratados para componer el
expediente académico se pueden considerar adecuados, pertinentes y no excesivos.
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Cancelación de datos.

En la mayor parte de los centros escolares auditados no se ha implantado una política
de cancelación de los datos tratados en el sistema informático, por lo que suelen disponer de
ellos indefinidamente. Asimismo, tampoco se han previsto procedimientos de cancelación en
los expedientes académicos y expedientes del departamento de orientación en soporte papel
por lo que, en la mayoría de los colegios, se conservan a lo largo de los años.

RECOMENDACIONES

Como cuestión previa es necesario resaltar que resulta innegable la necesidad de que
exista un expediente académico del alumno, en el que se recoja la gestión académica y admi-
nistrativa de cada uno. Ahora bien, se desconoce cuál ha de ser su contenido exacto, y, por
ello, en algunos casos, se incluyen datos especialmente protegidos o datos referentes al pro-
ceso de solicitud de plaza. Por tanto, convendría definir el concepto, naturaleza y contenido
del expediente académico, así como los procesos de archivo y, en su caso, expurgo del mismo.

Datos adecuados, pertinentes y no excesivos.

En general, con la limitación recogida en el apartado anterior, los datos se consideran
adecuados, pertinentes y no excesivos, pero convendría ratificar esta recomendación con una
definición del concepto y contenido del expediente académico.

Cancelación de datos.

Como consecuencia de lo señalado, no se conoce hasta qué punto es necesario conser-
var toda la documentación, de cualquier naturaleza, relativa a un alumno en su expediente aca-
démico. Por ello, resultaría preciso definir hasta dónde alcanzan las responsabilidades de los cen-
tros escolares en relación con el contenido y custodia de los expedientes académicos.

OTROS FORMULARIOS DE RECOGIDA DE DATOS

Todos los centros escolares, además de los formularios citados anteriormente, suelen
elaborar otros de distinta índole que les permite gestionar otros servicios asociados a su labor
educativa (servicio de transporte, comedor o guardería, actividades extraescolares, pruebas de
acceso a la universidad, solicitud del título correspondiente, o adherirse a la Asociación de
Madres y Padres (en lo sucesivo AMPA), entre otros).

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Con carácter general, los centros escolares elaboran formularios en los que solicitan
datos personales que se consideran adecuados, pertinentes y no excesivos en relación con la
finalidad para la que son recabados.

Cancelación de datos.

Respecto del tratamiento que dan los centros escolares a estos formularios, existe una
gran dispersión ya que, en una inmensa mayoría, no suelen automatizarse y, si lo hacen, la
información suele mantenerse en los ordenadores de forma indefinida. En otros casos, los for-
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mularios se entregan a las empresas que gestionan los servicios propuestos, por lo que el cen-
tro escolar desconoce qué tratamiento le da la empresa a los formularios. Cuando la informa-
ción es incorporada al sistema centralizado de la Consejería de Educación, los centros escola-
res desconocen si se han definido procedimientos de cancelación de los datos.

Respecto de los formularios en soporte papel, habitualmente se custodian los formula-
rios o documentos durante el curso escolar y luego, o bien se desechan en contenedores, se
tiran a la papelera o se conservan en el centro escolar mientras el espacio físico lo permite.

RECOMENDACIONES

Cancelación de datos.

Se ha detectado que los mismos centros escolares que recogen datos, que en principio
se consideran adecuados, pertinentes y no excesivos, no han informado a los afectados del
proceso de cancelación de los mismos. Por ello, se hace necesario que subsanen esa carencia,
a la mayor brevedad posible, a tenor del principio de información recogido en la normativa
de protección de datos de carácter personal.

DERECHOS EN MATERIA DE PROTECCIÓN DE DATOS

ASPECTOS ANALIZADOS

La normativa en materia de protección de datos de carácter personal reconoce a las
personas una serie de derechos (acceso, rectificación, cancelación y oposición) y los centros
escolares deben estar en disposición de atenderlos, en tiempo y forma. En este apartado se
ha tratado de conocer y analizar cuál es la posición de las Consejerías de Educación, y, por
extensión, de los centros escolares, ante la solicitud de un ciudadano ejerciendo cualquiera de
ellos, y si, en su caso, el procedimiento empleado se adecúa a lo dispuesto en la citada nor-
mativa.

CONCLUSIONES

En general, las Consejerías de Educación de las distintas Comunidades Autónomas
no incorporan, en los formularios que deben utilizar los centros escolares, ninguna
referencia a la posibilidad que la ley otorga a los ciudadanos para ejercitar los dere-
chos recogidos en los artículos 15 y 16 de la LOPD, de tal forma que los alumnos,
padres, madres o tutores de los alumnos desconocen la posibilidad de ejercerlos, así
como dónde y ante quién pueden dirigirlos.

Aunque una Comunidad Autónoma, a través de la página "web" de la Consejería de
Educación, permite extraer un formulario de matriculación que lleva impresa una
cláusula que hace referencia al ejercicio de los derechos de acceso, rectificación,
cancelación y oposición, sin embargo no dispone de un procedimiento para trami-
tar una solicitud de este tipo.

Por otra parte, la Consejería de Educación de otra Comunidad Autónoma recaba
datos personales a través de los formularios de admisión que llevan incorporada
una cláusula informativa relativa al ejercicio de estos derechos. En esta misma
Comunidad Autónoma, sus centros escolares utilizan un formulario de matricula-
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ción que también lleva impresa una leyenda alusiva a los derechos reconocidos por
la normativa de protección de datos. Aunque esta Consejería informa sobre el ejer-
cicio de los derechos en dos de los formularios utilizados para recabar datos perso-
nales, sin embargo no ha distribuido a sus centros escolares ningún procedimiento
que permita a éstos identificar estos derechos y saber cómo ha de tramitarlos.

Por tanto y a la vista de lo anterior, se puede concluir que ninguno de los centros
escolares visitados dispone de procedimientos que les permitan atender las peticio-
nes que puedan recibir solicitando el ejercicio de cualquiera de los derechos citados
recogidos en la normativa de protección de datos. Como regla general, cuando un
padre, madre, tutor o alumno desea que sus datos personales o los de sus hijos sean
modificados por el centro, suelen acudir a la secretaria del mismo y solicitarlo de
forma verbal, y, en caso de que la modificación solicitada pueda materializarse, se
realiza en el momento.

RECOMENDACIONES

Resulta preciso hacer extensivo el principio de información, recogido en el artículo
5 de la LOPD, a los formularios de recogida de datos para informar a los afectados
de los derechos que les asisten en materia de protección de datos. Asimismo, dicha
iniciativa debería ir acompañada de una labor de divulgación y concienciación para
conocer cómo atender dichos derechos por parte de los centros escolares.

INSCRIPCIÓN DE FICHEROS

ASPECTOS ANALIZADOS

El artículo 20 de la LOPD recoge que la creación, modificación o supresión de los fiche-
ros de las Administraciones Públicas sólo podrán hacerse por medio de disposición general
publicada en el "Boletín Oficial del Estado" o diario oficial correspondiente.

Se trata de verificar si las Consejerías de Educación de las Comunidades Autónomas,
como responsables de los ficheros que contienen los datos personales de los alumnos, han
notificado su creación al Registro General de Protección de Datos.

En general, sorprende que los centros escolares visitados, a pesar de contar con auto-
nomía organizativa, pedagógica y de gestión, desconozcan la labor a desarrollar en este sen-
tido y si la Consejería de Educación ha cumplido con este requisito ya que no disponen de
información al respecto. 

CONCLUSIONES

Realizadas consultas al Registro General de Protección de Datos tomando como respon-
sable de los ficheros las Consejerías de Educación de cada Comunidad Autónoma, se
comprueba que seis de las catorce Comunidades Autónomas no han inscrito ningún
fichero que haga referencia a tratamientos de datos personales de alumnos. 

El resto de las Comunidades Autónomas han notificado algún fichero relacionado
con los datos personales de sus alumnos y del análisis de las inscripciones realiza-
das se desprende lo siguiente:
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– Seis Comunidades Autónomas han inscrito un fichero que hace referencia a tra-
tamiento de datos personales, incluido el expediente académico, de alumnos
escolarizados en centros públicos, y dos han inscrito un fichero que hace referen-
cia exclusivamente a datos personales de alumnos con necesidades educativas
especiales.

– Cuatro han inscrito un fichero que hace referencia a la gestión de títulos académicos.
– Seis han inscrito uno o varios ficheros que recogen los datos personales de alum-
nos que han solicitado alguna de las becas convocadas por la Consejería de
Educación de la Comunidad Autónoma correspondiente.
– Alguna Comunidad ha inscrito un fichero que gestiona las subvenciones a las
AMPAs o un fichero que permite tener un censo de dichas asociaciones. 

En base a lo anterior se puede concluir que la mayoría de las Comunidades
Autónomas que han realizado una inscripción de ficheros relativos a datos perso-
nales de alumnos, no disponen de una inscripción completa que permita conocer
qué datos tienen de los alumnos y la finalidad para la cual los obtienen y quién es
el responsable de los mismos.

RECOMENDACIONES

Respecto a la obligación de inscripción de los ficheros en el Registro General de
Protección de Datos, resulta necesario analizar los ficheros existentes y proceder a
declararlos, previa publicación de la disposición de creación, a la Agencia Española
de Protección de Datos.

DATOS ESPECIALMENTE PROTEGIDOS

ASPECTOS ANALIZADOS

La LOPD define en su artículo 7 como datos especialmente protegidos los relativos a
ideología, afiliación sindical, religión, creencias, origen racial, salud y vida sexual. Dicho artí-
culo recoge en sus apartados 1, 2, y 3 lo siguiente:

"1. De acuerdo con lo establecido en el apartado 2 del artículo 16 de la Constitución,
nadie podrá ser obligado a declarar sobre su ideología, religión o creencias.
Cuando en relación con estos datos se proceda a recabar el consentimiento a que se
refiere el apartado siguiente, se advertirá al interesado acerca de su derecho a no pres-
tarlo."
"2. Sólo con el consentimiento expreso y por escrito del afectado podrán ser objeto de
tratamiento los datos de carácter personal que revelen la ideología, afiliación sindical,
religión y creencias..."
"3. Los datos de carácter personal que hagan referencia al origen racial, a la salud y a
la vida sexual sólo podrán ser recabados, tratados y cedidos cuando, por razones de
interés general, así lo disponga una ley o el afectado consienta expresamente".

En este apartado se ha analizado si los centros escolares recaban y tratan este tipo de
datos, en qué momento, si disponen del consentimiento respectivo o si la recogida y trata-
miento de los mismos obedece a disposiciones legales de ámbito estatal o autonómico.
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Merece destacar, por su especial importancia, el tratamiento de datos psicológicos que
se llevan a cabo tanto en los centros escolares que disponen de un servicio de orientación
como en los Servicios de Orientación Educativa de la Consejería de Educación de las
Comunidades Autónomas. Esta diferenciación está recogida en la legislación vigente en mate-
ria educativa donde se encuentran perfectamente delimitados dos tipos de servicios: 

"Equipos Especializados de Orientación Educativa y Psicopedagógica" (EOEPS), que
atienden a los centros docentes y que están formados por distintos profesionales especialis-
tas (psicólogos, pedagogos y trabajadores sociales además de maestros especialistas en audi-
ción y lenguaje), dependiendo de las Direcciones Provinciales de Consejería de Educación de
la correspondiente Comunidad Autónoma, y que prestan servicio de asesoramiento y apoyo
al sistema escolar en sus diferentes niveles, especialmente en los colegios públicos que son los
que carecen de estos servicios en su plantilla docente.

"Servicios de Orientación Psicopedagógica" existentes en cada instituto de educación
secundaria. La composición de estos servicios depende de las necesidades que se detectan en
cada centro.

Con carácter general, ambos servicios son los encargados de atender a aquellos niños
que, bien antes de iniciar su escolarización han sido diagnosticados como alumnos con nece-
sidades educativas especiales, o que posteriormente son catalogados así durante el ciclo edu-
cativo. Además, atienden a aquellos alumnos que presentan algún tipo de problema que pre-
cisa la intervención de estos especialistas.

Su existencia vino recogida inicialmente en la disposición adicional tercera, apartado e)
de la LOGSE que dispone lo siguiente:  

"3. Con el fin de asegurar la necesaria calidad de la enseñanza, las Administraciones
educativas proveerán los recursos necesarios para garantizar, en el proceso de aplica-
ción de la presente ley, la consecución de los siguientes objetivos:"

"e) La creación de servicios especializados de orientación educativa, psicopedagógi-
ca y profesional que atiendan a los centros que impartan enseñanzas de régimen
general de las reguladas en la presente ley".

Posteriormente, diversos Reglamentos regularon las distintas funciones que tienen asig-
nados estos servicios. A continuación se cita la principal normativa sobre esta materia:

Orden Ministerial de 9 de diciembre de 1992, por la que se regula la estructura y
funciones de los EOEPS. 
Orden Ministerial de 12 de enero de 1993, Educación Secundaria Obligatoria, por
la que se regula el programa de Garantía Social durante el período de implantación
anticipada del segundo ciclo.
Real Decreto 696/1995, de 28 de Abril, por el que se ordena la Educación de los
alumnos con necesidades educativas especiales. 
Orden de 14 de febrero de 1996, por la que se regula el procedimiento para la rea-
lización de la evaluación psicopedagógica y el dictamen de escolarización y estable-
ce los criterios para la escolarización de los alumnos con necesidades educativas
especiales.
Orden de 14 de febrero de 1996, por la que se regula la evaluación de los alumnos
con necesidades educativas especiales que cursan las enseñanzas de régimen gene-
ral establecidas en la LOGSE.
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Resolución de 12 de abril de 1996, Educación Secundaria Obligatoria, por la que se
regulan los programas de diversificación curricular.

Es importante destacar la labor de los "Servicios de Orientación Psicopedagógica" en los
institutos, en los que suele ser común la realización de las siguientes  actividades:

Plan de Acción Tutorial: Consiste en planificar la atención a todos los alumnos del
instituto. Se coordinan con los tutores de todos los niveles, con el fin de ayudar a
los alumnos en las necesidades que se presentan de forma grupal en cuanto, por
ejemplo, al grado de integración o madurez personal. 
Las actividades que desarrollan dentro de este plan están relacionadas con la aco-
gida e integración de cada alumno en el grupo, fomento de la participación, segui-
miento de orientación y apoyo al aprendizaje, manejo de técnicas de estudio y,
finalmente, se realizan labores encaminadas a la orientación académica y profesio-
nal del alumno. En este último ámbito se puede encuadrar el "Consejo Orientador",
que ayuda al alumno a elegir su futuro académico o profesional al finalizar sus estu-
dios de la ESO.

Programa de Garantía Social: Es un programa destinado a alumnos que, debido a
su trayectoria académica y personal, se prevé que no van a terminar la ESO corrien-
do peligro de desescolarización y, por tanto, no consiguiendo el título correspon-
diente. Con estos programas se pretende iniciar al alumno en una profesión para
que aprenda unos contenidos académicos básicos que le permitan desenvolverse en
el futuro.

Programa de Diversificación Curricular: Es un programa destinado a grupos de
alumnos de 3º y 4º de la ESO, es decir de segundo ciclo de la enseñanza secunda-
ria obligatoria, que presentan interés en finalizar el mismo pero que tienen dificul-
tades intelectuales o de aprendizaje que le impiden superarla. En este programa se
facilita al alumno su escolarización y se reducen todas las asignaturas a tres bloques
y cuenta con el apoyo de un tutor.

Programa de Educación Compensatoria: Es un programa de atención a la diversi-
dad, en el cual se trata de apoyar de forma personalizada a alumnos procedentes
de ambientes marginales. En estos programas se dedican determinadas horas lecti-
vas para educar, con profesores de apoyo y de forma personalizada e individualiza-
da, a estos alumnos.

Legalmente se ha establecido que, con carácter previo a la incorporación de los alumnos
a cualquiera de los programas citados (Garantía Social, Diversificación Curricular o Educación
Compensatoria), el orientador debe elaborar un "informe de incorporación", que debe remitirse
a la Inspección de Educación de la Consejería  que es la que autoriza la incorporación de los
alumnos a los programas a través de las correspondientes Comisiones de Escolarización.

Resumiendo, se puede decir que los equipos de orientación en los institutos tienen
como objetivo principal atender a la diversidad y a alumnos con dificultades de aprendizaje y,
entre sus funciones, se encuentra la de atender las necesidades educativas de las minorías
étnicas, alumnos inmigrantes, alumnos con carencias socioculturales, con problemas familia-
res, con deficiencias físicas, psíquicas y sensoriales, así como con problemas de conducta y
retraso escolar importante. 
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CONCLUSIONES

Se puede afirmar que todos los centros escolares, independientemente de la
Comunidad Autónoma en la que se ubiquen, conocen datos de salud de los alumnos
o de sus familiares desde el momento en el que la familia cumplimenta el formulario
de solicitud de plaza para un centro escolar público. En estos formularios deben espe-
cificar y acreditar documentalmente, en su caso, la minusvalía o discapacidad, la
enfermedad crónica que afecte al sistema digestivo, endocrino o metabólico del alum-
no que exija un control alimentario, las necesidades educativas especiales o si perte-
nece a una minoría étnica o inmigrante con déficit social o cultural. Toda esta infor-
mación es necesaria a efectos de obtener la puntuación que permitirá admitir o no al
alumno en el centro escolar solicitado y, en algunos casos, cuando el alumno es diag-
nosticado con necesidades educativas especiales, para asignarle a aquel centro esco-
lar que mejor se adapte a sus necesidades.

Posteriormente y, dentro del proceso de matriculación, todos los centros escolares soli-
citan a los padres o tutores que señalen si desean que sus hijos o tutelados reciban
formación sobre alguna religión, pero esta información únicamente se trata como una
asignatura más entre todas las programadas en el curso académico. Hay que matizar
que la mayoría de los centros escolares imparten religión católica aunque en algunos
es posible recibir enseñanzas correspondientes a otro tipo de religiones.

También solicitan información sobre el estado de salud del alumno, durante el des-
arrollo del curso académico, en aquellos casos en que no puede participar en las
actividades deportivas programadas en el curso escolar, no puede tomar determina-
do tipo de alimentos, si va a utilizar el servicio de comedor o si tiene algún tipo de
enfermedad que obligue al centro a tener alguna atención especial con él como
puede ser el caso de diabetes o alergias. También solicitan informes médicos (audio-
métricos, otorrinolaríngológicos, oftalmológicos, etc.) cuando se trata de escolari-
zar alumnos que presentan un problema de salud (niños sordos, minusválidos, etc.).

Es habitual que los centros escolares no dispongan de un servicio médico, que
atienda a los niños cuando presentan algún problema de salud o que realice reco-
nocimientos médicos periódicos. No obstante, algunos centros cuentan con el ser-
vicio de un Ayudante Técnico Sanitario que atiende a los alumnos en caso necesa-
rio, pero habitualmente el procedimiento establecido en todos los centros escolares
visitados pasa por realizar una llamada telefónica a los padres e informarles de lo
acaecido, o bien llevar al niño al centro de salud más cercano perteneciente a la
Consejería de Salud de la Comunidad Autónoma. Esto motiva que, habitualmente,
los centros no dispongan de datos de salud de sus alumnos por esta vía.

Las Consejerías de Salud de la mayoría de las Comunidades Autónomas o los pro-
pios Ayuntamientos elaboran distintos programas de salud escolar (bucodental,
vacunas, revisiones oftalmológicas, etc.) y utilizan a los centros escolares para con-
tactar con la familia del alumno. A pesar de actuar los centros escolares como inter-
mediarios entre el centro de salud y la familia, no se ha detectado ningún caso en
el que el centro escolar reciba informes médicos ya que éstos se remiten directa-
mente a la familia.

Los colegios públicos visitados, en general, no disponen de un departamento de
orientación propio teniendo que acudir, en caso de necesidad, a los servicios del
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Equipo Psicopedagógico de la Consejería de Educación de su Comunidad
Autónoma. No obstante, se da el caso de algún colegio público que, por la pecu-
liaridad de los alumnos que educa, dispone de un departamento de orientación diri-
gido por un profesional especialista y formado por distintos profesionales expertos
en pedagogía, audición, lenguaje, etc.,. Otros colegios constituyen equipos de
apoyo para atender a los alumnos diagnosticados con necesidades educativas espe-
ciales o a aquellos alumnos que presentan dificultades específicas de aprendizaje.
Por último existen colegios que, simplemente, han decidido disponer de un depar-
tamento de este tipo integrado por un profesional especializado y varios profesores
del centro.

En casi todos los colegios, son los profesores, los tutores o los padres los que detec-
tan algún tipo de problema en el alumno, que se pone en conocimiento de los
orientadores del Equipo Psicopedagógico de la Consejería de Educación, a través de
un documento que incluye información general del alumno y problema detectado.
El orientador es el que valora la situación a través de diferentes pruebas y elabora
informes psicopedagógicos, de intervención o dictámenes que serán los que orien-
ten sobre las necesidades del alumno en cuestión. En la mayoría de las ocasiones,
el orientador convoca a la familia a una entrevista en la que solicita autorización
para valorar al alumno. 

En aquellos casos en los que el centro escolar detecta que un alumno puede tener
necesidades educativas especiales, el orientador realiza las pruebas de evaluación, per-
tinentes y necesarias, para poder elaborar un "informe de intervención". En este caso,
el orientador cita a los padres para que firmen la propuesta de inclusión del alumno
en un programa que permita atender las necesidades de su hijo y poder elaborar el
dictamen correspondiente, que se remite al departamento correspondiente de la
Consejería de Educación de la Comunidad Autónoma, que es quien debe emitir la
resolución que considere oportuna para incluirle en el programa con necesidades edu-
cativas especiales que mejor se adapte a su problemática. Es habitual que estos orien-
tadores elaboren "informes de compensación", relativos a alumnos que presentan en
el colegio un cierto retraso escolar debido a circunstancias desfavorables y que, próxi-
mamente, se van a incorporar a un instituto de enseñanza secundaria. Estos informes
se remiten al instituto donde finalmente quede escolarizado el alumno para que pue-
dan ser incluidos en programas de diversificación curricular.

Se ha detectado que algún orientador del equipo multidisciplinar de Comunidad
Autónoma, realiza pruebas de evaluación colectivas a los alumnos en distintos cur-
sos académicos que permiten determinar el perfil individual de aptitudes diferencia-
les y general o determinar el coeficiente de inteligencia del alumno, su potencial de
aprendizaje o determinar el perfil de autoestima del alumno. No se suele solicitar
consentimiento a los padres para realizar este tipo de pruebas por entender que se
realizan como consecuencia de la necesidad de dar cumplimiento al derecho que
tienen los alumnos de recibir la pertinente orientación escolar, personal, familiar y
social que reconoce la legislación en materia de derechos de los alumnos.

También se da el caso en que el equipo de orientación, dentro de un programa de
detección de precocidad en los alumnos, realiza evaluaciones de alumnos al objeto
incorporarles en un programa tutelado por la Consejería de Educación de la corres-
pondiente Comunidad Autónoma y, además, facilitar a las familias pautas de actua-
ción para con sus hijos.
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A diferencia de los colegios públicos, y según se recoge en la normativa educativa cita-
da, en la mayoría de las Comunidades Autónomas, los institutos han creado un depar-
tamento de orientación formado por distintos profesionales que atienden las necesi-
dades educativas de la minoría ética, alumnos inmigrantes, alumnos con carencias
socioculturales, con problemas familiares, con deficiencias físicas, psíquicas o senso-
riales, así como con problemas conductuales o retraso escolar importante.

En los institutos realizan evaluaciones psicopedagógicas a los alumnos en colabora-
ción con su tutor, al objeto de detectar alumnos que no venían del colegio como
alumnos con necesidades educativas especiales, pero los profesores del instituto
detectan en ellos situaciones peculiares. Estas evaluaciones tiene un carácter pres-
criptivo que supone la incorporación de los alumnos a los programas de integración
escolar, compensación educativa, diversificación curricular o garantía social.

La evaluación psicopedagógica que realiza el departamento de orientación de un
instituto es un proceso regulado por la normativa vigente, y permite recoger la
información sobre distintos aspectos: historia escolar del alumno y medidas educa-
tivas adoptadas previamente, informes aportados por profesores y tutores, caracte-
rísticas personales del alumno que puedan influir en su capacidad de aprendizaje,
nivel de competencia curricular alcanzado en las distintas materias cursadas, resul-
tados de pruebas psicotécnicas, así como las características personales del alumno
y del contexto escolar, social y familiar que puedan estar incidiendo en el proceso
de enseñanza y aprendizaje. La evaluación psicopedagógica concluye con un infor-
me de propuesta de las medidas educativas apropiadas para que el alumno evalua-
do pueda progresar en su aprendizaje escolar incorporándose a un programa de
atención a la diversidad. Este informe se remite a la Consejería de Educación para
su aprobación.

El departamento de orientación es el que recibe los informes elaborados por el
Equipo Psicopedagógico de la Comunidad Autónoma, así como los documentos de
aquellos alumnos que se incorporan al instituto desde un colegio y que se conside-
ra que precisan necesidades educativas especiales para realizar un seguimiento y
actualizar la información.

El departamento de orientación, en algunos institutos, realiza pruebas de inteligen-
cia y conducta a los alumnos sin ningún conocimiento de los padres. Por otra parte,
aunque habitualmente este departamento no colabora con gabinetes psicológicos
externos, se da el caso que obtienen, a través de los padres, informes psicológicos
elaborados por profesionales con los cuales contacta el departamento de orienta-
ción sin el conocimiento de las familias del alumno.

También se ha detectado que, en algunas ocasiones, el orientador del departamen-
to ve la conveniencia de derivar a un alumno a los equipos de Salud Mental de la
Consejería correspondiente de la Comunidad Autónoma y, aunque los padres son
los que deben contactar con los equipos de Salud Mental, el departamento de
orientación remite el informe psicopedagógico sin el conocimiento de los padres o
tutores del alumno derivado.

En algún instituto, que participa en programas de intercambio cultural, se remite
información relativa a la salud de los alumnos a aquel país con el cual se va a mate-
rializar este intercambio. Este hecho, aunque se desprende  de la solicitud de infor-
mación mediante un cuestionario, tampoco cuenta con el consentimiento de los
padres o tutores.
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Merece especial atención la figura del "Educador Social", que existe en los Institutos
de una Comunidad Autónoma desde septiembre de 2002, cuyas funciones fueron
reguladas mediante Instrucciones de su Consejería de Educación. 

La actividad del "Educador Social" en el centro analizado se centra en el tratamien-
to de alumnos conflictivos y/o disruptivos (alumnos que entorpecen con sus con-
ductas el desarrollo normalizado de la clase), que provocan conflictos tanto entre
alumnos como entre alumno y profesor, manteniendo con los padres contacto per-
sonal o telefónico con una periodicidad semanal.

Entre las actividades del "Educador Social" se encuentra la de elaborar informes de
aquellos alumnos con los que trabaja, que posteriormente presenta ante la Junta de
Profesores. Los informes que realiza el Educador Social sobre los alumnos contienen
información como datos identificativos del alumno, datos académicos, valoración
psicopedagógica, situación familiar, relaciones familiares, entorno social, conducta
que presenta en el centro, relaciones con los compañeros, aspectos significativos a
destacar, situaciones especiales que han mostrado ante profesores y alumnos. No
consta la existencia de consentimiento de los padres o tutores para la elaboración
de los citados informes.

Finalmente, se da el caso de una Comunidad Autónoma que dispone de un orga-
nismo que actúa como referencia para los profesionales de los departamentos de
orientación y que les permite intercambiarse diversa información relativa a alumnos
que tienen necesidades específicas. Este organismo dispone de los datos de los
alumnos con necesidades educativas especiales propuestos para ser incluidos en
programas específicos y, además, pone a disposición de todos los centros de la
Comunidad Autónoma un programa informático que permite elaborar listados e
informes sobre los alumnos objeto de estudio. Los colectivos sobre los que se pue-
den extraer listados e informes son: alumnos con necesidades educativas especiales
asociadas a discapacidad y/o comportamiento, a sobredotación intelectual, a con-
diciones socioculturales desfavorecidas, alumnos con otros trastornos de aprendiza-
je o alumnos extranjeros sin necesidades educativas especiales.

En esta Comunidad Autónoma, el instituto visitado distribuye una encuesta en la
que se pregunta, además del nombre, apellidos, forma de acceso al ciclo, proceden-
cia escolar, el tipo de minusvalía y la nacionalidad, con la finalizar de localizar a
alumnos con necesidades educativas especiales y completar las estadísticas del
departamento de educación correspondiente. Esta información también se remite
al organismo citado.

RECOMENDACIONES

A tenor de lo previsto en el artículo 7 de la LOPD, el Legislador ha establecido un
conjunto de garantías adicionales cuando se trata de datos especialmente protegi-
dos. Del estudio realizado ha quedado acreditado que los centros escolares tratan
bastantes datos de salud de sus alumnos, y en algunos casos, dicho tratamiento se
produce sin que se cuente con el consentimiento expreso ni de los padres o tutores
ni de los alumnos. Por ello, resulta preciso la revisión de los protocolos de actuación
de los diversos equipos psicopedagógicos y servicios de orientación, al objeto de
que, en ningún caso, se produzca el tratamiento de datos especialmente protegi-
dos sin contar con el consentimiento expreso de los afectados.
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MEDIDAS DE SEGURIDAD

INTRODUCCIÓN

En este apartado se han identificado los ficheros, informáticos y en soporte papel, uti-
lizados por los centros escolares para tratar los datos personales de los alumnos, y se han ana-
lizado las medidas de seguridad que se han implantado, al objeto de impedir que los datos
personales de sus alumnos sean conocidos por terceros no autorizados.

A continuación se exponen cada uno de los aspectos relevantes, desde el punto de vista
del Reglamento de Medidas de Seguridad anteriormente citado, según han sido detectados
en los distintos centros escolares visitados.

ASPECTOS ANALIZADOS

SISTEMAS DE INFORMACIÓN

Se ha constatado que la mayoría de los centros escolares públicos utilizan los progra-
mas informáticos que distribuyó e implantó el Ministerio de Educación, aproximadamente en
el curso escolar 1998-1999 y antes de materializarse las transferencias en materia de educa-
ción. Así, los colegios públicos, para gestionar los datos personales de los alumnos, tanto
administrativos como académicos, utilizan el sistema de información denominado "ESCUELA"
y los institutos el denominado "IES2000". Entre los datos personales gestionados por estos
programas se pueden encontrar información relativa a las necesidades educativas especiales
de los alumnos, adaptaciones curriculares, control de absentismo escolar o expedientes disci-
plinarios. Además, algunos centros escolares utilizan otras aplicaciones informáticas, también
distribuidas por el Ministerio de Educación, que les permite gestionar sus fondos bibliográfi-
cos y realizar el control de préstamos o solicitar los títulos académicos. 

Por otra parte, algunos centros escolares han implantado un sistema informático que
permite dotar a los profesores de un dispositivo electrónico, en el que se han introducido los
datos personales de sus alumnos, y que permite introducir en el sistema, en tiempo real, todas
las incidencias académicas y de comportamiento del alumno. En algunos casos, los centros
escolares han diseñado aplicaciones propias que les permiten, por ejemplo, gestionar las
becas que solicitan los alumnos o facturar el servicio de comedor.

Actualmente, las Consejerías de Educación de las distintas Comunidades Autónomas
son las encargadas de la actualización y mantenimiento de estos sistemas informáticos, aun-
que algunas de ellas han implantado o van a implantar nuevos sistemas de información cen-
tralizados, que permiten a todos los centros escolares públicos utilizar la misma herramien-
ta, así como tratar y gestionar los datos personales de sus alumnos de una manera homo-
génea. El conjunto de ficheros automatizados de los centros escolares se encuentran alma-
cenados en una misma base de datos, ubicada en la Consejería de Educación de la
Comunidad Autónoma, y sólo los usuarios autorizados de cada centro escolar podrán acce-
der a los datos personales de sus alumnos mediante una conexión vía internet. Con carácter
general, estos sistemas permitirán gestionar información relativa a las solicitudes de plaza,
matriculación de alumnos, gestión académica, trámites administrativos, gestión de becas y
actividades extraescolares.
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Común a todos los centros escolares es la gestión de un fichero, en soporte papel, que
está compuesto por los expedientes académicos de cada uno de los alumnos. El "expediente
académico" es una carpeta personal de cada alumno en el que los centros escolares almace-
nan toda la información documental relativa al alumno que, en algunos casos, también puede
contener certificados médicos, informes psicopedagógicos o aquellos que elabora el tutor
correspondiente a cada curso académico. 

También suele ser común a todos la existencia de un fichero que custodia el departa-
mento de orientación del centro escolar o el Equipo Psicopedagógico de la Consejería de
Educación, y que contiene todas las pruebas de evaluación psicopedagógica, entrevistas e
informes que realiza el orientador al alumno que lo requiere, en especial, información relati-
va a alumnos con necesidades educativas especiales. 

Finalmente añadir que, en la mayoría de los centros escolares, los departamentos de
orientación, para confeccionar sus informes, suelen utilizar ordenadores personales que no
tienen acceso al sistema informático que gestiona los datos personales de los alumnos pero
que puede estar compartido con el Jefe de Estudios. 

RECOMENDACIONES

Se recomienda, en aquellos sistemas de información en que se utilicen conexiones a
internet, que se extremen las medidas de seguridad, para evitar ataques a los sistemas y mini-
mizar la posibilidad de que se produzcan fugas de información. En particular, se han de tener
activados los "firewalls" y adoptar toda medida adicional de protección que se considere con-
veniente.

NIVEL DE SEGURIDAD

Según se ha comentado anteriormente, la tipología de datos que se tratan en los cen-
tros escolares y, por extensión, en las Consejerías de Educación, tanto en el sistema de infor-
mación automatizado como en los ficheros manuales, contiene datos especialmente protegi-
dos, por lo que el nivel de seguridad a aplicar al "Fichero de Alumnos" debe ser ALTO. A pesar
de ello, la mayoría de las Consejerías que lo han inscrito lo han hecho con medidas de segu-
ridad de nivel BÁSICO.

RECOMENDACIONES

Conviene incidir en la necesidad de calificar correctamente los ficheros en función de
la naturaleza de los datos tratados, de modo que sean considerados de nivel básico, aquellos
que contengan datos de carácter personal, y de nivel alto, los que, además, contengan datos
especialmente protegidos.

DOCUMENTO DE SEGURIDAD

Ninguno de los centros escolares auditados dispone de documento de seguridad exigi-
do por el Reglamento de Medidas de Seguridad.

Por otra parte, los Equipos de Orientación de las Consejerías tampoco disponen de un
documento de seguridad, en los términos exigidos por la normativa de protección de datos.
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No obstante, se da el caso de algún centro escolar que, aunque no dispone de un
documento de seguridad, ante su preocupación por los datos personales que tratan, ha ela-
borado un documento en el que se detallan cuestiones relativas al uso de las tecnologías de
la información, así como normas de acceso y utilización del sistema de información, docu-
mento que se entrega a todos los usuarios que acceden al mismo. 

RECOMENDACIONES

El Reglamento de Medidas de Seguridad requiere, para todo tipo de fichero, la existen-
cia de un documento de seguridad. Por tanto, resulta preciso elaborar el mismo, máxime
cuando, como ha quedado señalado, se tratan datos especialmente protegidos.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

Ninguna Consejería de Educación, ha elaborado y distribuido a los centros escolares
visitados un documento en el que se encuentren definidas las funciones y obligaciones de
cada una de las personas que tienen acceso a los datos de carácter personal y a los sistemas
de información utilizados para gestionar los datos personales de los alumnos, en los términos
establecidos por el Reglamento de Medidas de Seguridad.

Dado que las Consejerías de Educación no han distribuido el citado documento ni han
adoptado ninguna medida para que el personal conozca las normas de seguridad, el personal
de los centros escolares desconoce las normas de seguridad que afectan al desarrollo de sus fun-
ciones, así como las consecuencias en que pudieran incurrir en caso de incumplimiento.

A pesar de lo anterior, algún centro escolar ha elaborado un documento en el que se
incluyen normas para la utilización de los recursos informáticos y en los que se hace respon-
sable a los usuarios del uso que hagan de la información a la que tienen acceso, del mante-
nimiento de su contraseña y de la utilización de los recursos informáticos. También se ha cons-
tatado, en otro caso, que se ha elaborado un documento que recoge la organización y fun-
cionamiento del centro escolar y en el que se describen las funciones relativas a los distintos
profesionales que trabajan en el centro escolar (departamento de orientación, equipo educa-
tivo, profesores y tutores, jefe de departamento de actividades complementarias y extraesco-
lares, personal de administración, ordenanzas y limpieza). Sin embargo, dichos documentos
no tienen una correspondencia con el contenido del documento de seguridad recogido en el
Reglamento de Medidas de Seguridad. 

En la mayoría de los centros escolares, sus representantes, ante la falta de información, ape-
lan a la ética profesional de todos los profesores en el desempeño de sus funciones. Los orienta-
dores también apelan a su ética profesional y a la confidencialidad de la información que tratan. 

RECOMENDACIONES

Como consecuencia de la falta de documento de seguridad, resulta preciso incidir en
la necesidad de su elaboración ya que, dentro del mismo, deberían aparecer recogidas las fun-
ciones y obligaciones del personal.

GESTIÓN DE INCIDENCIAS

Los centros escolares han recibido instrucciones de sus Consejerías de Educación res-
pecto a cómo han de proceder ante una incidencia en sus sistemas informáticos ya que, en
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todas las Comunidades Autónomas, el mantenimiento y la actualización de las aplicaciones
informáticas se realiza por parte de personal de la misma, a través de un departamento de
atención o gestión de incidencias. Estas instrucciones, sin embargo, no incluyen un procedi-
miento de gestión y notificación de incidencias en los términos establecidos en el Reglamento
de Medidas de Seguridad y, por tanto, los centros escolares tampoco disponen de un regis-
tro de incidencias. 

Asimismo, desconocen si la Consejería dispone del citado registro de incidencias y si,
cada vez que los centros escolares informan al departamento de atención o gestión de inci-
dencias sobre una incidencia en sus sistemas o en la aplicación que utilizan para tratar los
datos personales de los alumnos, ésta realiza la anotación de la misma con el contenido exi-
gido por el Reglamento de Medidas de Seguridad.

RECOMENDACIONES

Resulta preciso que tanto los centros escolares como las Consejerías de Educación
cuenten con un registro de incidencias, en el que quede constancia el procedimiento de noti-
ficación y gestión en el que se haga constar el tipo, el momento de su producción, la perso-
na que realiza la notificación, a quién se le notifica y los efectos que se hubieran producido
derivados de la misma.

Esta exigencia resulta, aún más urgente y necesaria, si se advierte que los centros
escolares tratan datos especialmente protegidos que, por ello, exigen medidas de seguridad
de nivel alto.

CONTROL DE ACCESOS

En este apartado, se incluye lo dispuesto por la normativa de protección de datos, en
lo referente a la identificación y autenticación, así como todo lo relativo al acceso a los datos
personales y al acceso físico a los mismos.

Con carácter general, ninguno de los centros auditados cuenta con procedimientos
escritos de asignación, distribución y almacenamiento de las claves de identificación y auten-
ticación para acceder a los sistemas de información que tratan los datos personales de los
alumnos, así como tampoco existe una relación de los usuarios que tienen acceso autorizado
a dichos sistemas. Por otra parte, se desconoce si la Consejería de Educación de cada
Comunidad Autónoma dispone de una relación actualizada de usuarios, en aquellos casos en
los cuales los centros escolares utilizan una aplicación centralizada.

A pesar de lo anterior, algún centro escolar ha elaborado una relación actualizada de usua-
rios que tienen acceso a la aplicación utilizada para gestionar los datos personales de los alumnos.

La mayoría de los centros escolares emplean un código de usuario y contraseña para
acceder al sistema de información que gestiona los datos personales de sus alumnos. Este
código de usuario y contraseña suele coincidir con la que les fue facilitada en el momento en
el que el Ministerio o la Consejería de Educación distribuyó el sistema utilizado, aunque mani-
fiestan que se les recomendaba el cambio de la misma.

También se ha detectado que en algunos centros escolares es posible acceder a los sis-
tema de información que gestionan los datos personales de los alumnos sin utilizar ninguna
identificación y, en algún caso, el acceso a los datos personales de los alumnos que están
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escolarizados en el centro escolar se realiza mediante el empleo de usuario y contraseña y, sin
embargo, para acceder a los datos personales históricos no existe dicho control. En tal senti-
do, se ha detectado el caso de una Consejería de Educación que, en el momento de distribuir
la aplicación informática que deben utilizar sus centros escolares, permite que el acceso a la
misma se realice sin utilizar ninguna identificación, cuando además se incluye información de
alumnos con necesidades educativas especiales por deficiencias psíquicas y/o motoras, así
como el porcentaje de deficiencia del alumno.

Aunque es común a la mayoría de los centros escolares utilizar contraseñas como
mecanismo de autenticación, estas contraseñas en muchos casos son compartidas y no per-
sonalizadas.

Por tanto, los centros escolares no reciben ninguna instrucción que les indique u obli-
gue a cambiar las contraseñas utilizadas con una periodicidad determinada. Además, no en
todos los casos, en los que se utilizan contraseñas como forma de autenticarse ante el siste-
ma de información, éstas se almacenan de forma inteligible.

Es muy importante destacar que es una práctica muy habitual que los ordenadores uti-
lizados por el departamento de orientación, para la elaboración y custodia de los informes
que elabora, sean compartidos y se permita el acceso sin utilizar ni código de usuario ni con-
traseña. 

Normalmente, en todos los centros escolares únicamente aquellos usuarios autorizados
acceden a los datos personales de los alumnos, sin embargo no se limita la posibilidad de
acceder al sistema de información cuando se intenta acceder al mismo de forma no autoriza-
da. Tampoco se encuentra definido un registro de accesos en los términos recogidos en el
Reglamento de Medidas de Seguridad ni existen procedimientos para dar de baja usuarios que
no prestan su servicio en los centros escolares ni tampoco para conceder, alterar o anular
accesos a los sistemas de información. 

En algunos centros escolares los profesores tienen acceso, únicamente, al sistema de
información y a los expedientes académicos de los alumnos a los cuales imparten enseñanza
y, en algunos casos, el acceso al expediente académico únicamente está permitido exclusiva-
mente al tutor, no a los profesores. En otros casos, el acceso al expediente académico está
permitido a los profesores, a la dirección y al personal administrativo del centro escolar. Es
importante matizar que los mismos se encuentran almacenados en la secretaría del centro
escolar, sin cerrar bajo llave, lo que permite acceder a los mismos.

La Comisión de Escolarización del Consejo Escolar accede a las solicitudes de plaza a
los centros escolares y a la documentación que las acompaña, y la Comisión de Escolarización
de la Consejería de Educación accede a los listados de aquellos alumnos que no han obteni-
do plaza. El departamento de orientación tiene acceso a toda la información de los alumnos
en la mayoría de los centros.

El acceso a los locales donde se encuentran ubicados los sistemas de información con
datos de carácter personal suele estar reservado a las personas autorizadas. Así el acceso al
archivo de expedientes únicamente está permitido a aquellas personas que disponen de la
llave del archivo, el acceso a las salas donde se ubican los servidores se encuentran cerrados
con llave, así como los despachos utilizados por el departamento de orientación y tutores. No
obstante, se ha detectado algún caso que, aunque el despacho donde se ubica la informa-
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ción o los servidores de datos permite ser cerrado con llave, es normal que se encuentren
abiertos. Es importante añadir que, en el caso de expedientes disciplinarios, éstos suelen cus-
todiarse en el despacho del Jefe de Estudios en un archivador cerrado con llave o en el des-
pacho del Director.

Finalmente añadir que en la mayoría de los centros escolares se dispone de accesos a
Internet, desde los ordenadores utilizados para gestionar los datos personales de los alumnos
e incluso desde los ordenadores utilizados por los orientadores y, en casi ningún centro esco-
lar analizado se han instalado dispositivos de protección. También se ha detectado que, en
general, no se utilizan protectores de pantalla quedando el acceso al ordenador, en este caso,
libre de utilización por parte de terceros no autorizados.

RECOMENDACIONES

Los centros escolares han de contar con procedimientos escritos de identificación y
autenticación para acceder a los sistemas de información que tratan los datos personales de
los alumnos, de modo que identifiquen inequívocamente a cada usuario, para todo tipo de
accesos, y se han de aplicar a todos los datos, ya sean actuales o históricos.

Los datos han de ser accedidos por aquellos usuarios que los necesiten para su tra-
bajo, para lo cual han de estar justificados los permisos de acceso de cada uno por parte del
responsable del fichero.

Se ha de mantener un registro de accesos al sistema, conservándose los mismos al
menos dos años, según dispone el artículo 24.4 del Reglamento de Medidas de Seguridad.

Se ha de comprobar que las contraseñas se cambian periódicamente y que se siguen
normas para hacerlas seguras.

Se recomienda utilizar protectores de pantalla para evitar el acceso al ordenador por
parte de terceros no autorizados.

GESTIÓN DE SOPORTES

Todos los centros escolares disponen de soportes informáticos que contienen datos de
carácter personal de los alumnos, sin embargo, en la mayoría de los casos, no disponen de
procedimientos que permitan su gestión, ni suelen estar inventariados desde el punto de vista
de la normativa de protección de datos.

De forma general, tampoco se dispone de procedimientos de distribución y reutiliza-
ción de soportes, aunque algunos centros escolares tienen establecido como norma el forma-
teo del dispositivo antes de su reutilización y la destrucción antes de su desecho.

Por lo que se refiere al registro de entrada/salida de soportes, aunque en la mayoría de
los centros escolares, como se ha señalado ya, no se dispone del mismo, en alguno de ellos
se ha definido un registro automatizado de entrada/salida de documentos, que contiene
información relativa a fecha de entrada/salida, procedente y remitente/destino/destinatario,
clase y extracto, que, sin embargo, resultaría incompleto desde el punto de vista del
Reglamento de Medidas de Seguridad.

Los centros escolares suelen remitir, en la mayoría de las ocasiones, información a los
padres vía correo ordinario, incluso entre centros escolares suele ser ésta la vía de intercam-
bio de información. Es importante reseñar que, en algunas ocasiones, se trata de informes o
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listados elaborados por los departamentos de orientación y contienen datos especialmente
protegidos, sobre todo cuando hacen referencia a tratamientos y evaluaciones psicopedagó-
gicas de alumnos con necesidades educativas especiales. Sin embargo, en algunos centros
escolares, los documentos que se remiten a la Consejería de Educación, van sellados en la
página inicial con la palabra "confidencial". También se da el caso de entregas de documenta-
ción en mano a la Consejería de Educación, o la utilización de correo certificado, como es el
caso de remisión del libro de escolaridad o el expediente académico al centro donde se tras-
lada un alumno.

Respecto a la destrucción de documentos, los centros escolares utilizan distintas vías o
procedimientos para ello. Los más habituales son los siguientes:

Contenedores de papel reciclado de cartón cuya tapa es igualmente de cartón con
una ranura, sin ningún tipo de cerramiento, que semanalmente son recogidos por
una empresa externa, no realizándose certificados de destrucción de los mismos.

Máquina destructora de papel instalada en el centro escolar pero cuya existencia no
es conocida por todo el personal, lo que no permite garantizar que toda la destruc-
ción de documentación se curse por esta vía.

Trocear los documentos y depositarlos en la papelera, bien por no disponer el cen-
tro escolar de destructora de papel o por desconocimiento de su existencia. En este
caso, las papeleras suelen vaciarlas los empleados de la limpieza y, por tanto, lo más
probable es que los documentos terminen depositados en un contenedor en la vía
pública.

Finalmente, en algunos centros escolares, los documentos se queman.

Se ha detectado que los profesores de algunos centros escolares se suelen llevar a su
domicilio particular los exámenes que realizan sus alumnos para corregirlos. En otras ocasio-
nes, se llevan disquetes con los listados de sus alumnos para incorporar la nota correspon-
diente a los exámenes de evaluación. En ningún caso, han recibido instrucciones por parte del
centro escolar o de la Consejería de Educación sobre cómo proceder en estos casos ya que
pueden producirse pérdidas de la información fuera del centro de trabajo.

Especial atención merece el caso de algún orientador del equipo multidisciplinar de la
Consejería de Educación, que lleva un disquete consigo en el que se incluye toda la informa-
ción psicológica de los alumnos que trata sin cifrar, y de un jefe de estudios que se lleva a su
domicilio, en disquete o en papel, los listados de todos los alumnos de un ciclo de enseñan-
za para distribuir los grupos.

En ninguno de estos casos, queda constancia en el centro escolar de la gestión de los
citados soportes.

RECOMENDACIONES

Todos los soportes informáticos han de estar inventariados, de manera que sea posi-
ble identificar los datos contenidos en ellos. Además se ha de disponer de procedimientos de
distribución y reutilización de soportes.

Por lo que se refiere al registro de entrada/salida de soportes, se ha de disponer del
mismo en los términos previstos en el Reglamento de Medidas de Seguridad.

Se recomienda que las comunicaciones por correo postal se realicen mediante correo
certificado o bien mediante entrega en mano.
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Respecto a la destrucción de los documentos, se ha de verificar que la misma se pro-
duce de modo que se impida el acceso a los mismos por parte de terceros, y, en el caso de
usar empresas externas para realizarlo, se ha de haber suscrito un contrato, que recoja los
extremos previstos en el artículo 12 de la LOPD, y obtener un certificado de destrucción a
tenor de lo pactado.

Cuando se vayan a sacar datos de los alumnos fuera del centro escolar, es preciso
que quede constancia de ello en el registro de gestión de soportes y que sea autorizada la sali-
da por el responsable del fichero, que fijará además el modo de hacerlo.

COPIAS DE RESPALDO Y RECUPERACIÓN

Ninguno de los centros escolares visitados, que utilizan ficheros informáticos no centrali-
zados para gestionar los datos personales de sus alumnos, posee instrucciones sobre cómo y
cuándo realizar copias de seguridad del fichero de alumnos. A pesar de ello, y con el fin de
garantizar la recuperación de la información en caso de producirse alguna incidencia en el sis-
tema, todos los centros escolares suelen realizar copias de seguridad, aunque no disponen de
ningún procedimiento escrito que detalle cómo han de realizarse. Matizando lo anterior, cabe
destacar el caso de un instituto que dispone de un documento que refleja los procedimientos
para la realización de copias de respaldo y la llevanza de un registro de copias de seguridad.

Algunos centros escolares realizan las copias de seguridad utilizando distintos disposi-
tivos en "CD-ROM", en el disco duro del ordenador o en disco magnético externo. 

La periodicidad varía de unos centros escolares a otros. Así se ha detectado que algu-
nos realizan las copias cuando se produce alguna modificación en el sistema, otros semanal-
mente, otros mensualmente y alguno realiza copias de seguridad una vez al año o cuando se
actualiza el "software" que gestiona los datos personales de los alumnos.

Respecto del lugar de ubicación de las copias de seguridad, en la mayoría de los centros
escolares se custodian en la secretaría, en cajones de mesas, que no siempre se encuentran cerra-
dos con llave, en la caja fuerte de secretaría o en el despacho donde reside el servidor de datos.

En los casos en que las Consejerías de Educación tienen sistemas informáticos centrali-
zados y homogéneos para todos sus centros escolares, éstos desconocen si se realizan copias
de seguridad y qué procedimiento se utiliza para ello.

Respecto de los departamentos de orientación, éstos realizan ocasionalmente copias de
seguridad, pero sin ninguna periodicidad y sin ningún criterio de conservación, aunque tam-
bién se da el caso de departamentos que no realizan copias de seguridad ya que creen que
esta labor la realiza el departamento de informática del centro.

RECOMENDACIONES

Se ha de fijar un procedimiento para la obtención de una copia de respaldo y de recu-
peración de datos, cumpliendo las medidas previstas en el Reglamento de Medidas de Seguridad.

Dichas copias se han de custodiar en un lugar diferente a aquel en que se encuen-
tran los equipos informáticos, y se realizarán al menos una vez a la semana, salvo que en
dicho período no se hubiera producido ninguna actualización de los datos.

Las copias se han de verificar para comprobar que los datos allí almacenados son legibles.
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RESPONSABLE DE SEGURIDAD

El artículo 16 del Reglamento de Medidas de Seguridad recoge que "El responsable
del fichero designará uno o varios responsables de seguridad encargados de coordinar y con-
trolar las medidas definidas en el documento de seguridad. En ningún caso esta designación
supone una delegación de la responsabilidad que corresponde al responsable del fichero de
acuerdo con este Reglamento".

Los centros escolares auditados no cuentan con responsable de seguridad.

RECOMENDACIONES

Resulta preciso que el responsable del fichero nombre a un responsable de seguridad,
en los términos establecido en el Reglamento de Medidas de Seguridad.

AUDITORÍA

El Reglamento de Medidas de Seguridad, en el artículo 17 recoge todos los aspectos
relativos a la Auditoría. En el apartado 1 se especifica lo siguiente:

"1. Los sistemas de información e instalaciones de tratamiento de datos se someterán
a una auditoria externa interna o externa, que verifique el cumplimiento del presente
Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos, cada dos años".

Con carácter general y bajo su responsabilidad, los centros analizados no han realiza-
do auditorías, y desconocen si la Consejería de Educación dispone de la misma como respon-
sable de los datos personales de los alumnos.

RECOMENDACIONES

Resulta preciso que se realicen las auditorías de los sistemas de información, de modo
que se dictamine sobre la adecuación de las medidas y controles previstos en el Reglamento
de Medidas de Seguridad, así como sobre la identificación de las deficiencias y medidas
correctoras o complementarias necesarias. Dicha auditoría quedará a disposición de la
Agencia Española de Protección de Datos.

TELECOMUNICACIONES

El artículo 26 del Reglamento de Medidas de Seguridad recoge lo relativo a las
Telecomunicaciones, y señala que "La transmisión de datos de carácter personal a través de redes
de telecomunicaciones se realizará cifrando dichos datos o bien utilizando cualquier otro meca-
nismos que garantice que la información no sea inteligible ni manipulada por terceros". 

En algunas Comunidades Autónomas, se ha observado que la Consejería de Educación
se conecta a los centros escolares para acceder al sistema informático que gestiona los datos
personales de los alumnos. Estos centros suelen desconocer el tipo de conexión que utiliza la
Consejería, qué datos extrae y cómo viajan a través de las redes de telecomunicaciones. En
otros centros escolares, sus representantes han manifestado que la Consejería puede dispo-
ner, en cualquier momento, de los datos personales de los alumnos extraídos de la aplicación
que gestiona los mismos a través de conexiones telemáticas carentes de seguridad.
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Los centros escolares no suelen remitir ficheros con datos personales de los alumnos a
través de correo electrónico, aunque se da el caso de centros que se conectan a la aplicación
centralizada de gestión de alumnos de la Consejería de Educación desde cualquier ordenador
que permita conexión a Internet y sin utilizar un protocolo seguro.

Se ha detectado el caso de una Comunidad Autónoma, en que los departamentos de
orientación de los institutos cuentan con una Intranet a nivel regional que les permite inter-
cambiar información y documentación relativa a alumnos que utilizan los servicios de este
departamento, mediante el empleo de una carpeta común. En este caso, se desconoce cómo
se realiza el intercambio de información y si se utilizan medidas de seguridad adaptadas al
nivel de seguridad que exige este intercambio.

RECOMENDACIONES

Toda transmisión de datos por redes de telecomunicaciones ha de realizarse con las debi-
das medidas de seguridad y debe de efectuarse cifrada. Por ello, en caso de envío de datos por
correo electrónico, se ha de verificar que los mismos se transmitan de forma cifrada.

DEBER DE SECRETO

ASPECTOS ANALIZADOS

El artículo 10 de la LOPD establece que el responsable de ficheros con datos de carác-
ter personal, así como todas aquellas personas que intervengan en el tratamiento de datos de
carácter personal, están obligados al secreto profesional, por tanto, en este punto se han ana-
lizado las acciones o medidas tomadas por los responsables de los centros escolares encami-
nadas al cumplimiento de este artículo de la citada Ley.

Los centros escolares, para el desarrollo de su actividad, necesitan, además de profesores,
la colaboración de distintos tipos de profesionales como puede ser psicólogos, pedagogos, logo-
pedas, orientadores escolares o educadores sociales. Asimismo, necesitan de personal administra-
tivo, de limpieza y conserjes. Todos ellos, en algún momento, acceden o pueden tener acceso a
los sistemas de información o documentación que contienen datos personales de los alumnos.

El artículo 18 del Real Decreto 732/1995 de 5 de mayo, "Derechos y deberes de los
alumnos y normas de convivencia en centros docentes no universitarios", establece que todos
los centros docentes estarán obligados a guardar reserva sobre toda aquella información de
que dispongan acerca de las circunstancias personales y familiares del alumno. No obstante,
los centros comunicarán a la autoridad competente las circunstancias que puedan implicar
malos tratos para el alumno o cualquier otro incumplimiento de los deberes establecidos por
las leyes de protección de los menores.

Respecto de los profesionales que atienden a los alumnos con necesidades educativas
especiales, la Orden de 14 de febrero de 1996 recoge lo siguiente:

"Los profesionales que, en razón de su cargo, deban conocer el contenido tanto del
informe de evaluación psicopedagógica, como del dictamen de escolarización, garanti-
zarán su confidencialidad. Serán responsables de su guardia y custodia las unidades
administrativas en las que se deposite el expediente".
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La LOE en su disposición adicional vigésimotercera, apartado 3, establece lo siguiente:
"3. En el tratamiento de los datos del alumnado se aplicarán normas técnicas y organizativas
que garanticen su seguridad y confidencialidad. El profesorado y el resto del personal que, en
el ejercicio de sus funciones, acceda a datos personales y familiares o que afecten al honor e
intimidad de los menores o sus familias quedará sujeto al deber de sigilo."

CONCLUSIONES

Habitualmente, en todas las Comunidades Autónomas, el personal docente así
como los psicólogos, pedagogos, logopedas, orientadores escolares o educadores
sociales que prestan sus servicios en los centros escolares, suele ser personal fun-
cionario o laboral que tienen el correspondiente nombramiento por la Consejería
de Educación de la Comunidad Autónoma.

Aunque por parte de la Consejería de Educación no han recibido ningún tipo de
documento o instrucción que haga referencia al deber de secreto o  a la confiden-
cialidad de la información que conocen, todo el personal docente que trabaja en los
centros escolares apela a su ética profesional, manifestando todos ellos que guar-
dan celosamente la información que conocen o a la que tienen acceso en virtud de
su puesto de trabajo, ya que es una cuestión inherente al mismo. También se da el
caso de un instituto que ha elaborado un documento de organización y funciona-
miento del centro, en el que se recoge expresamente como un deber del profesor
la confidencialidad de los datos personales de sus alumnos.

Respecto del personal que trabaja en los departamentos de orientación, psicólogos,
pedagogos, logopedas, orientadores escolares o educadores sociales, todos ellos
son conscientes de que la información de carácter personal que manejan es espe-
cialmente sensible ya que incluye diagnósticos, valoraciones y dictámenes profesio-
nales sobre el estado de salud física o psíquica de los alumnos o incluso valoracio-
nes sobre su vida personal y familiar. Por este motivo, en algunas Comunidades
Autónomas se ha podido comprobar que, en los documentos que manejan, se
incorpora una leyenda que hace referencia a la garantía de confidencialidad por
parte de los profesionales que necesitan acceder al contenido de los mismos o se
incluye únicamente una marca con la palabra "CONFIDENCIAL".

Sin embargo, el personal administrativo, el que realiza las labores de limpieza, los
conserjes o monitores que imparten actividades extraescolares, no siempre forman
parte de la plantilla de la Consejería de Educación de la Comunidad Autónoma. Se
da el caso en algunas Comunidades en las que este personal proviene del
Ayuntamiento o de terceras empresas contratadas por este organismo o por la
AMPA del colegio o instituto. En ningún caso se conoce que se haya firmado un
documento con la Consejería de Educación que haga referencia a la confidenciali-
dad que deben observar respecto de los datos personales de los alumnos a los que
pueden tener acceso.

RECOMENDACIONES

Se estima conveniente que se remita a todo el personal funcionario o laboral que
presta servicios en los centros escolares una instrucción en la que se recuerde el
deber de sigilo que impone el artículo 10 de la LOPD y la disposición adicional vige-
simotercera de la LOE.
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Asimismo, en relación al acceso a datos por parte de terceros, debería incluirse en
sus contratos de trabajo una cláusula de confidencialidad que recogiera el conteni-
do del citado artículo 10.

CESIONES DE DATOS

ASPECTOS ANALIZADOS

El artículo 11 de la LOPD, en su apartado 1, recoge lo siguiente:

"1. Los datos de carácter personal objeto del tratamiento sólo podrán ser comunica-
dos a un tercero para el cumplimiento de fines directamente relacionados con las
funciones legítimas del cedente y del cesionario con el previo consentimiento del
interesado".

En este punto se han examinado las comunicaciones de datos personales que realizan
los centros de enseñanza a terceros, al objeto de poder determinar en qué casos se debe soli-
citar el consentimiento y en cuáles otros no es necesario, al contar con la correspondiente
habilitación legal.

Los centros escolares están obligados a ceder datos personales de los alumnos a la
Administración, para la realización de determinados trámites impuestos por la legislación
educativa. En otros casos, se entregan, simplemente, porque los solicita la Administración
sin conocer el centro educativo que dicha cesión cuente con justificación legal. Por otra
parte, se ha comprobado que algunos centros educativos también ceden datos personales a
empresas privadas.

Para analizarlas se pueden agrupar de la siguiente manera:

CESIONES A LA ADMINISTRACIÓN:

Comisión de Escolarización:

Algunos centros escolares entregan a la Comisión de Escolarización los formularios
de solicitud de plaza escolar debidamente cumplimentados, junto a la documenta-
ción anexa. Incluso, en alguna Comunidad Autónoma, ante niños cuya familia alega
alguna minusvalía, un equipo de orientación de la Comunidad Autónoma, realiza
un estudio psicopedagógico, que permite diagnosticar al alumno y escolarizarle en
aquel centro que mejor se ajuste a su diagnóstico. Estos informes psicopedagógi-
cos son remitidos a la Comisión de Escolarización.

También remiten a la Comisión de Escolarización un listado que contiene los datos
personales de los alumnos que se incorporan por primera vez al centro escolar, para
que elabore el libro de escolaridad donde se irán anotando las calificaciones de los
distintos cursos académicos.

Se ha detectado el caso de algún centro escolar que remite información del alum-
no, que cursa la baja, a la Comisión de Escolarización.
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Consejería de Educación:

Los centros escolares, en algunos casos, entregan a la Consejería de Educación de
la Comunidad Autónoma los formularios de solicitud de plaza y la documentación
que los acompaña para que las bareme.

Los centros escolares, habitualmente, entregan un ejemplar del formulario de soli-
citud de plaza y un listado de alumnos no admitidos. 

En el proceso de solicitud de becas, los centros escolares hacen de intermediarios
entre las familias y el Ministerio de Educación o la Consejería de Educación que las
convoca.

Remiten los dictámenes de escolarización, que elabora el departamento de orienta-
ción, de alumnos susceptibles de participar en Programas de Garantía Social o de
Diversificación Curricular.

Se remiten los acuerdos de apertura y la resolución de expedientes disciplinarios tra-
mitados en el centro escolar.

Se remiten listados de aquellos alumnos que, al haber finalizado sus estudios satis-
factoriamente, se les puede expedir el título correspondiente.

En algunos casos, se hace entrega de listados de alumnos que van a participar en
algún programa experimental.

Se trasladan las demandas elaboradas por el director del centro escolar, con datos
de alumnos que pueden necesitar asesoramiento por parte de alguna asociación
especializada en un tema en concreto.

Se remite información sobre los alumnos tratados por el departamento de orientación.

Se ha observado que todos los centros escolares deben elaborar un documento
denominado "Documento de Organización del Centro", que se remite a la inspec-
ción educativa y, aunque se suele elaborar sin datos personales de los alumnos, se
ha detectado algún caso en el que incluyen los datos identificativos de éstos.

El departamento de orientación de algún instituto remite a la Consejería de Educación
listados con datos personales relativos a minorías étnicas o socioculturales, así como
datos de alumnos con necesidades educativas especiales. Estos listados, además de
datos identificativos, incluyen otro tipo de información, como, por ejemplo, la relati-
va a deficientes psíquicos, trastornos graves de personalidad o hiperactividad.

En algunas Comunidades Autónomas la inspección educativa no solicita a los cen-
tros escolares ningún tipo de información relativa a los alumnos, únicamente solici-
ta información estadística, pero hay otras en que la inspección educativa es recep-
tora de datos personales de los alumnos e, incluso, de acceso a los informes psico-
pedagógicos realizados por el departamento de orientación.

Se ha detectado el caso de algún instituto que remite a la Consejería de Educación
una memoria de la actividad realizada por el centro escolar, en la que se incluyen,
además, fotografías de los alumnos.

Consejería de Sanidad:

Los centros escolares suelen entregar a la Consejería de Sanidad de la Comunidad
Autónoma, un listado de alumnos por clase susceptibles, por su edad, de ser vacu-
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nados o de programar un reconocimiento médico o una revisión bucodental. En
algunas Comunidades Autónomas, estos listados también se remiten al
Ayuntamiento respectivo, como promotor de determinadas campañas de salud.

Excepcionalmente, se ha detectado que algún centro escolar ha remitido, a la
Consejería de Sanidad de la Comunidad Autónoma, una relación de alumnos a los
que se ha diagnosticado una enfermedad concreta.

Universidad:

Los institutos suelen facilitar los datos personales de los alumnos que cursan segun-
do curso de bachillerato para gestionar las pruebas de acceso a la universidad.

Tesorería General de la Seguridad Social:

Los institutos facilitan a la Tesorería General de la Seguridad Social una relación de
alumnos que estudian 3º de la ESO en adelante, para la gestión del seguro escolar
obligatorio.

Otras cesiones: 

Cuando un alumno se traslada de centro escolar, el de origen suele remitir al cen-
tro escolar que escolariza al alumno, el libro de escolaridad y el expediente acadé-
mico completo, incluyendo los informes psicopedagógicos archivados en el depar-
tamento de orientación, sobre todo si se trata de un alumno con necesidades edu-
cativas especiales.

Los colegios públicos suelen entregar al instituto al que pertenecen y en el que pro-
bablemente sus alumnos continúen estudiando la ESO, los expedientes académicos
y el libro de escolaridad, aunque también se ha conocido que, en algunas ocasio-
nes, también remiten las pruebas e informes psicopedagógicos. 
En otros casos, el colegio remite al instituto un fichero que contiene los datos per-
sonales de aquellos alumnos que están matriculados en el último curso de educa-
ción primaria y, una vez matriculado el alumno, remiten la documentación.

En alguna Comunidad Autónoma, la baremación de solicitudes de admisión es rea-
lizada por uno de los centros escolares que actúa como coordinador de los demás
y, por ello, recibe las solicitudes de admisión y la documentación anexa de todos los
centros escolares que coordina.

Algunas Consejerías de Educación permiten a los centros escolares acceder a la infor-
mación extraída de la Agencia Tributaria de aquellas familias que lo autorizan a efec-
tos de baremación de la solicitud de admisión. Algún centro escolar almacena en sus
ordenadores la información completa y la mantiene a lo largo del tiempo.

Aunque no suele ser una práctica habitual, algunos centros escolares entregan
datos personales a empresas que organizan concursos o eventos en los que partici-
pan sus alumnos.

También se ha detectado que en alguna Comunidad Autónoma se entrega un listado
de alumnos al Ayuntamiento, ya que éste es el que subvenciona los libros de texto.

Algunos colegios públicos remiten información a los Servicios Sociales del
Ayuntamiento respectivo, de aquellos alumnos que tienen faltas reiteradas de asis-
tencia para que contacten con sus padres.
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También suelen entregar listados con datos personales, de alumnos o de sus padres
o tutores, a la AMPA del centro escolar.

En algún centro se ha conocido que la AMPA remite, a la Federación de AMPA's a
la que pertenece, listados que contienen datos personales de aquellos alumnos que
participan en sus actividades extraescolares.

Algunos institutos cuentan con una bolsa de trabajo, que contiene los datos perso-
nales de aquellos alumnos que han realizado algún módulo de Formación
Profesional y cuyos datos son cedidos a aquellas empresas que se lo solicitan.

Se da el caso de algún departamento de orientación que remite a la Comisión de
Escolarización un listado de alumnos de su instituto que participan en los diferen-
tes programas de integración.

Un colegio público elabora un listado que contiene la identificación de todos sus
alumnos para remitirlo al EOEP de la Consejería de Educación.

Se da el caso de centros escolares que atienden a empresas externas para que sus
alumnos participen en concursos organizados por éstas, en cuyo caso son los alum-
nos los que suelen facilitar sus datos personales en un documento o formulario que
entregan los profesores y que es propio de la empresa.

Cuando un centro escolar participa en intercambios internacionales de alumnos,
suele remitir, a la entidad organizadora del intercambio, información sobre el perfil
familiar y datos personales del alumno. En algunos casos, es el profesor el que inclu-
ye dichos datos en la página "web" de la entidad organizadora.

Algún centro escolar entrega datos personales de los alumnos a facultativos médi-
cos externos.

En un caso concreto, se ha detectado que el centro escolar entrega al Ayuntamiento
de la localidad un listado de las solicitudes de plaza recibidas.

También se ha conocido el supuesto de algún departamento de orientación que
colabora con entidades públicas dentro de programas específicos, para lo cual remi-
te información relativa al desenvolvimiento educativo del alumno.

Ante visitas a realizar por los alumnos a determinados museos, el centro escolar
remite al mismo un listado de los alumnos que van a asistir. 

Finalmente, los centros escolares remiten información de alumnos a instancia de los
correspondientes Juzgados de Menores.

CONCLUSIONES

Las cesiones de datos personales de los alumnos en el proceso de admisión a la
Comisión de Escolarización, están amparadas por la legislación vigente en materia
de educación.

Las comunicaciones que realizan los centros escolares a las Consejerías de
Educación de la Comunidad Autónoma, en principio, no pueden ser consideradas
como cesiones de datos ya que el responsable de los ficheros y tratamientos es la
propia Consejería. Además, los tratamientos que realizan los centros se encuentran
amparados por la distinta normativa que regula los procedimientos de admisión de
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alumnos, la emisión de libros de escolaridad, la gestión de becas, de títulos, o de la
prueba de acceso a la universidad.

No obstante, las Consejerías de Educación son organismos en los que el responsa-
ble de los ficheros puede ser una unidad concreta de entre todas las que compo-
nen la Consejería. En virtud de lo anterior, es importante destacar que no todas las
cesiones que se realizan a las Consejerías de Educación puedan resultar amparadas
por la legislación vigente ya que el receptor de los datos personales, puede ser dife-
rente al responsable del fichero.

Algunas de las cesiones citadas podrían estar amparadas por otro tipo de legisla-
ción, como es el caso de las comunicaciones realizadas a los Juzgados de Menores,
en virtud de la Ley Orgánica 5/2000, reguladora de la responsabilidad penal de los
menores, y en la que se recoge, incluso, la información que deben contener los
informes remitidos. 

En el resto de las cesiones mencionadas, es preciso analizar si hay habilitación legal
para ello ya que, en caso contrario, no se pueden realizar si no se dispone del con-
sentimiento exigido por la normativa de protección de datos, salvo que la comuni-
cación se realice a un encargado del tratamiento.

Finalmente, añadir que los centros escolares, habitualmente y apoyándose en el
principio de colaboración entre administraciones, suelen remitir cualquier tipo de
información que se les solicitan. Entre la información que facilitan se incluyen datos
especialmente protegidos cuando, en este caso, sería necesario contar, si no existe
habilitación legal, con el consentimiento expreso de los afectados.

RECOMENDACIONES

Durante las visitas de inspección realizadas, se han detectado múltiples cesiones de
datos. En unos casos, la comunicación de datos cuenta con habilitación legal, como
por ejemplo la que se produce con motivo de un cambio de centro escolar. Sin
embargo, en otros casos, o bien la cesión ha de contar con el consentimiento del
afectado o responder a la libre y legítima aceptación de una relación jurídica, siem-
pre que, además, el acceso por parte del tercero se haya producido en función de
un contrato que recoja los extremos previstos en el artículo 12 de la LOPD.

Por tanto, en este apartado, la recomendación debe ser que cada centro escolar
revise las cesiones que realiza para analizar, en cada caso, si la misma dispone de
habilitación suficiente desde el punto de vista de la normativa de protección de
datos de carácter personal.

PRESTACIONES DE SERVICIOS

ASPECTOS ANALIZADOS

Los centros escolares, en algunas ocasiones, necesitan acudir a terceras empresas o
profesionales para que les presten determinados servicios.

El artículo 12 de la LOPD "Acceso a los datos por cuenta de terceros", recoge lo siguiente:
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"1. No se considerará comunicación de datos el acceso de un tercero a los datos cuan-
do dicho acceso sea necesario para la prestación de un servicio al responsable del tra-
tamiento.

2. La realización de tratamientos por cuenta de terceros deberá estar regulada en un
contrato que deberá constar por escrito o en alguna otra forma que permita acreditar
su celebración y contenido, estableciéndose expresamente que el encargado del trata-
miento únicamente tratará los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho con-
trato, ni los comunicará, ni siquiera para su conservación, a otras personas.
En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el
artículo 9 de esta Ley que el encargado del tratamiento está obligado a implementar. 

3. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algún dato de carácter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubie-
ra incurrido personalmente."

Por tanto, en este punto se exponen las comunicaciones de datos personales de los
alumnos que realizan los centros escolares a terceros, estudiando si esta relación está regula-
da mediante un contrato y, en su caso, si cumple con los requisitos regulados en el artículo
12 de la LOPD.

Con carácter general, los centros escolares acuden a terceras empresas para que les
presten los servicios que se exponen a continuación, teniendo en cuenta que los mismos son
contratados directamente por los centros escolares, la AMPA o la Consejería de Educación
correspondiente:

Los gabinetes fotográficos, que elaboran la orla, bien por encargo de los centros
escolares o de la AMPA, tienen conocimiento del nombre y apellido de cada uno de
los alumnos que fotografían.

El servicio de transporte escolar entre el domicilio y el centro que prestan empresas
externas suele ser contratado directamente por la Consejería de Educación, a la cual
el centro escolar debe remitirle el listado de alumnos que han solicitado este servi-
cio para que ésta se lo entregue a la empresa.

Se ha detectado el caso de un colegio público que entrega un listado a la Cruz Roja
Española, para que ésta identifique los alumnos con discapacidad motora que van
a utilizar el servicio de transporte escolar que ésta pone su disposición.

El servicio de reparación y mantenimiento de la red informática suele prestarlo direc-
tamente la Consejería, aunque, en algunos casos, acude a los servicios técnicos de ter-
ceras empresas. Lo mismo ocurre con el mantenimiento del "software", que utilizan los
centros escolares para el tratamiento de los datos personales de los alumnos.

También recurren a una empresa externa algunos centros escolares que utilizan el
sistema informático denominado "SGD", para el mantenimiento del mismo o inclu-
so para la reparación de sus ordenadores cuando este servicio no lo presta la
Consejería de Educación.
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Los institutos suelen firmar convenios de colaboración con empresas de determina-
dos sectores, relacionados con las materias que imparten en los ciclos formativos de
grado medio y superior de formación profesional o garantía social, para que los
alumnos realicen prácticas en ellas. Las empresas necesitan conocer datos identifi-
cativos de los alumnos que van a recibir.

Los centros escolares contratan los servicios de empresas externas para que impar-
tan actividades extraescolares. En algunas ocasiones, la encargada de proponer y
contratar dichos servicios es la AMPA del centro.

El servicio de guardería o "madrugadores", que es la atención a aquellos alumnos
que acuden al centro antes de comenzar la jornada escolar, y el servicio de come-
dor, es contratado a una empresa externa bien por el centro escolar bien por la
AMPA.

Una empresa externa es la encargada de recoger el papel inservible en aquellos
centros escolares que han instalado contenedores en sus dependencias. Lo
mismo ocurre cuando se trata de ordenadores o material informático no reutili-
zable.

Con carácter excepcional, se ha constatado que, en algunos centros escolares o
Consejerías de Educación, se ha acudido a terceras empresas para la realización de los siguien-
tes servicios:

Realización de labores de impresión, ensobrado y tratamiento postal de los boleti-
nes de evaluación que, posteriormente, el centro escolar entrega a sus alumnos.

Profesionales que prestan servicio de logopedia u otros servicios destinados funda-
mentalmente a los niños que tienen alguna discapacidad.

Profesores de religión que son contratados por el Arzobispado correspondiente de
la Comunidad Autónoma.

Centros escolares que entregan datos personales de alumnos, que tienen faltas rei-
teradas de asistencia que puede provocar un abandono prematuro del alumno del
sistema educativo, a una empresa externa contratada por el Ayuntamiento corres-
pondiente.

Se da el caso de una Consejería de Educación que ha contratado los servicios de una
empresa externa, a la que se le encarga la grabación de los datos personales inclui-
dos en los formularios de solicitud de plaza de los centros escolares públicos.
Además de estos formularios, los centros escolares entregan a esta empresa los for-
mularios de matriculación, de comedor y de becas.

Otra Comunidad Autónoma ha organizado la tramitación de los formularios de soli-
citud de admisión en centros públicos nombrando un centro escolar como coordi-
nador. Este centro es el encargado de recibir todos los formularios de admisión de
los centros escolares y de grabarlos en un sistema informático propuesto por la
Consejería de Educación.

Finalmente, en algunos casos, los centros escolares son los encargados de reali-
zar las labores administrativas a la AMPA, tales como la emisión de recibos o la
elaboración de etiquetas con los datos personales de los padres o tutores de los
alumnos.
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CONCLUSIONES

En aquellos casos en los que es la Consejería de Educación la encargada de gestio-
nar los servicios, los centros escolares desconocen el tipo de contrato firmado, por
lo cual no se ha podido conocer si éstos cumplen con las especificaciones recogidas
en la normativa de protección de datos.

Respecto de aquellas prestaciones de servicios que solicitan directamente los cen-
tros escolares a terceras empresas, se ha detectado que en aquellos casos en los que
se ha firmado un contrato escrito, éste no incluye ninguna mención al artículo 12
de la LOPD.

Se ha observado que lo habitual es que los centros escolares acudan a concertar los
servicios con empresas externas sin que exista un contrato escrito. En el caso en el
cual los centros escolares prestan un servicio a la AMPA, esta relación tampoco se
encuentra regulada mediante un contrato escrito, simplemente se trata de una
práctica habitual afianzada a lo largo de los años. 

RECOMENDACIONES

En los contratos de prestación de servicios en los que el contratista accede al trata-
miento de datos por cuenta del responsable del fichero, resulta preciso que el con-
trato se formalice por escrito y que recoja los extremos a que se refiere el artículo
12.2 y 3 de la LOPD. 

Por ello se recomienda la revisión de todos los contratos para que, si no encuentran
habilitación en el artículo 11 de la LOPD, adecúen su forma y contenido al citado
artículo 12.

TRANSFERENCIAS INTERNACIONALES DE DATOS

ASPECTOS ANALIZADOS

En este apartado se ha analizado si, en algún momento, los centros escolares audita-
dos remiten datos personales a entidades situadas fuera del territorio español, y analizar, si es
así, si el procedimiento empleado se adecúa a lo dispuesto en la normativa de protección de
datos.

CONCLUSIONES

A excepción de dos institutos, ninguno de los centros visitados realiza transferen-
cias internacionales de datos. En el caso concreto de los institutos citados, las trans-
ferencias de datos se realizan en el ámbito de intercambios internacionales para
fomentar el aprendizaje de un idioma extranjero o para cursar la modalidad de
bachillerato internacional.

El instituto que oferta a sus alumnos más brillantes la modalidad de bachillerato
internacional, debe incluir los datos personales de los alumnos matriculados en esta
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modalidad, en una página "web" cuya propiedad es la entidad organizadora de los
cursos. La sede de esta entidad se encuentra en Suiza aunque se ha observado que
los datos también pueden viajar a otras sedes cuya ubicación radica en la República
del Singapur, Argentina o Estados Unidos. Los alumnos, cuando cumplimentan el
correspondiente formulario de matriculación en esta modalidad de bachillerato,
desconocen cuál va a ser el destino de sus datos personales y, aunque el instituto
está autorizado por la Consejería de Educación para ofertar esta enseñanza, se des-
conoce el tipo de documento que se ha podido firmar con la organización y, por
tanto, qué tipo de cláusulas incluye y si hacen referencia a la normativa de protec-
ción de datos.

El instituto que oferta a sus alumnos realizar intercambios con familias de Irlanda,
dispone de una solicitud de inscripción que deben cumplimentar los padres de los
alumnos y que, posteriormente, se remite a la Inspección Educativa de la
Comunidad Autónoma para que, a su vez, lo remita a Irlanda. En el formulario no
se incluye ninguna información que haga referencia al destino de los datos perso-
nales incluidos en éste y es importante destacar que, en su caso, se facilitan datos
relativos a alimentación, enfermedades o medicación.

RECOMENDACIONES

Cuando la comunicación de datos se efectúa a un país fuera de los que forman
parte del Espacio Económico Europeo, es preciso que el Director de la Agencia
Española de Protección de Datos autorice dicha transferencia internacional de
datos. Por el contrario, cuando no sea así, la comunicación puede realizarse, tenien-
do presente la necesidad de formalizar la relación jurídica a través de un contrato
que reúna las condiciones previstas en el artículo 12 de la LOPD.

Por tanto, se recomienda que, a tenor de lo previsto en el párrafo anterior, se revi-
sen las comunicaciones que se puedan efectuar entre centros escolares de distintos
países.
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IV INFORME DE CONCLUSIONES Y RECOMENDACIONES
DIRIGIDO A CENTROS ESCOLARES PRIVADOS CONCERTADOS

En el presente informe, se exponen las "Conclusiones y Recomendaciones" sobre el nivel
de cumplimiento de la normativa de protección de los centros escolares privados concertados,
que han sido extraídas sobre el trabajo de campo plasmado en las actas de inspección firma-
das en los diecisiete centros visitados en las respectivas Comunidades Autónomas. 

ÁREAS Y SERVICIOS AUDITADOS

Una vez seleccionados los centros escolares privados concertados de cada Comunidad
Autónoma, y antes de comenzar las visitas del Plan de Oficio a los mismos, se definieron los
distintos momentos en los que éstos recaban y tratan datos personales de los alumnos y sus
familias, y se comprobó si los ficheros de datos personales de los alumnos se encontraban ins-
critos en el Registro General de Protección de Datos.

Asimismo, se analizaron en cada centro escolar las siguientes áreas y servicios:

Admisión de alumnos; se ha examinado el procedimiento de admisión implantado
en los centros escolares privados concertados analizando los formularios que emplean, la
tipología de datos y documentos que recaban, el tratamiento que realizan posteriormente con
ellos y la información que facilitan a los padres o tutores durante la recogida de datos.
También se ha analizado la legislación que regula este procedimiento.

Matriculación; se ha analizado los datos personales que se solicitan de los alumnos
admitidos en el centro, estudiando los formularios que se utilizan, la información que se faci-
lita a las familias, así como los tratamientos que realizan posteriormente con los mismos, ade-
más de la legislación que lo regula.

Ciclo escolar; en este punto se han examinado los tratamientos que realiza el cen-
tro con los datos personales de los alumnos, durante todo el período que abarca la etapa
escolar, como pueden ser la gestión del libro de escolaridad, de las becas, de la prueba de
acceso a la universidad o de los respectivos títulos oficiales, en relación con otras administra-
ciones, tales como Hacienda, Consejería de Educación, inspección educativa, ayuntamiento y
juzgados, a nivel interno en el centro (profesores, tutores, dirección, entrega de boletines de
notas, régimen disciplinario, etc.) y las posibles cesiones de datos a terceros. 

Servicio de orientación; se ha analizado la actividad que realiza este departamento
y la información que se facilita a los padres, atendiendo a la legislación que lo regula.

Servicio médico y programas de salud escolar; se ha examinado si los centros
escolares privados concertados recaban datos de salud de sus alumnos a través de su ser-
vicio médico, o a través de la participación en programas de salud que suele promover la
Consejería de Salud de la Comunidad Autónoma, y los tratamientos que, en su caso, reali-
zan con los mismos. 

Servicios ofertados por el centro escolar a los alumnos; se han analizado los dis-
tintos servicios que presta el centro privado concertado y que complementan su finalidad edu-
cativa (comedor, transporte escolar, biblioteca y actividades extraescolares), estudiando si los
presta directamente o si están contratados con terceras empresas, y, en este último caso, si la
relación se encuentra regulada mediante el correspondiente contrato.
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Además de los aspectos citados anteriormente, se verificaron las medidas de seguridad
implantadas en los centros escolares privados concertados. En este punto se ha revisado el
nivel de implementación de las medidas de seguridad, reguladas en el Real Decreto 994/1999,
de 11 de junio,  por el que se aprueba el Reglamento de Medidas de Seguridad de los fiche-
ros automatizados que contengan datos de carácter personal (en lo sucesivo Reglamento de
Medidas de Seguridad), teniendo en cuenta que este Reglamento, aunque en su título hace
referencia a ficheros automatizados, es también de directa aplicación a aquellos ficheros no
automatizados, que se estén utilizando para tratar datos personales de los alumnos.

PRINCIPIOS DE INFORMACIÓN Y CONSENTIMIENTO

ASPECTOS ANALIZADOS

El artículo 6.1 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos
de Carácter Personal (en lo sucesivo LOPD) recoge que "1. El tratamiento de los datos de carác-
ter personal requerirá el consentimiento inequívoco del afectado, salvo que la ley disponga
otra cosa".

Por otra parte, el artículo 5.1, relativo al derecho de información en la recogida de
datos, establece que "1. Los interesados a los que se soliciten datos personales deberán ser
previamente informados de modo expreso, preciso e inequívoco:

a) De la existencia de un fichero o tratamiento de datos de carácter personal, de la fina-
lidad de la recogida de éstos y de los destinatarios de la información.
b) Del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.
c)De las consecuencias de la obtención de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y opo-
sición.
e) De la identidad y dirección del responsable del tratamiento o, en su caso, de su repre-
sentante".

En este apartado del documento se ha analizado qué información facilitan los centros
escolares privados concertados a los padres, tanto en el momento de la recogida de los datos
personales como durante el transcurso de los distintos cursos académicos, al objeto de valo-
rar si la misma existe y, en su caso, si se adecúa a lo que dispone la normativa de protección
de datos. Además, se han identificado los distintos tratamientos que habitualmente realizan
los centros escolares con los datos personales recabados, valorando si los mismos cuentan con
el consentimiento necesario o si, por el contrario, no es necesario al tratarse de tratamientos
de datos amparados por la legislación vigente en materia de educación.

Por ello, se han solicitado los distintos formularios utilizados con el fin de comprobar
si incluyen alguna cláusula informativa y analizar, si, de la información facilitada, se despren-
de que están obteniendo el consentimiento que exige la LOPD para tratar los datos persona-
les recogidos.

Respecto del derecho de información, los centros escolares privados concertados de
cada Comunidad Autónoma recaban datos personales de los alumnos o de sus familias en las
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mismas situaciones; cuando se solicita plaza escolar, durante el proceso de matriculación, para
realizar gestiones diversas, como puede ser la gestión de la expedición de libros de escolari-
dad o de los títulos de graduado en ESO o bachillerato, así como para gestionar las pruebas
de acceso a la universidad. Asimismo, también necesitan conocer datos personales para pres-
tar a los alumnos determinados servicios complementarios, tales como el servicio de comedor
o las actividades extraescolares.

Los centros escolares privados concertados comienzan a recoger datos personales en el
momento en que los padres solicitan información para acceder a una plaza escolar o, cuando
éstos han sido admitidos, mediante distintos formularios que permiten formalizar la matrícula.
Estos formularios recaban datos personales del futuro alumno y de sus familias y son necesarios
para que el centro pueda prestar el servicio educativo solicitado. Posteriormente, continúan reca-
bando datos personales por distintos medios, procedentes de los padres, profesores, tutores y
orientadores o incluso terceros, de tal forma que se completa el expediente académico.

Respecto del principio del consentimiento, los centros escolares privados concerta-
dos, desde que reciben por primera vez a los padres o tutores solicitando plaza escolar hasta
que éste finaliza sus estudios en el centro o abandona el mismo para continuarlos en otro,
necesitan realizar distintos tratamientos con los datos personales de las familias y de los alum-
nos. Estos tratamientos se realizan utilizando soportes o ficheros informáticos, pero también
manejan mucha información en soporte papel, tanto de documentación que ha aportado la
familia como listados y documentos que se extraen de los sistemas informáticos, con distin-
tas finalidades, o que elaboran los distintos profesionales que prestan sus servicios en el cole-
gio (orientadores, tutores o profesores).

A continuación se expone, clasificado por procesos, un breve resumen de algunos tra-
tamientos observados en los centros privados concertados auditados:

Proceso de admisión de alumnos:
- Los centros privados concertados utilizan los formularios normalizados por la
Consejería de Educación de la Comunidad Autónoma, que, en general, no recoge una
cláusula informativa que contenga los extremos previstos en el artículo 5.1 de la LOPD.

Proceso de matriculación:
Dentro de este proceso se han observado las siguientes situaciones:

- Centros que utilizan el modelo normalizado por las Consejerías de Educación, refe-
rente al proceso de admisión, que no incluye ninguna cláusula alusiva al artículo 5
de la LOPD y, sin embargo, el formulario de matriculación elaborado por el centro
escolar sí incluye información relacionada con el citado artículo, aunque dicha infor-
mación se considera insuficiente, incompleta y en algunos casos, confusa.

- Centros que utilizan el modelo normalizado por las Consejerías de Educación, que
incluye alguna cláusula informativa alusiva al artículo 5 de la LOPD, pero que, sin
embargo no siempre se puede considerar completa. El formulario de matriculación,
elaborado por el centro, no incluye información relacionada con el citado artículo,
ni comunica a los padres, por otro medio, este tipo de información, y tampoco se
incluye en el resto de los formularios utilizados por el centro escolar.

- Centros que utilizan el modelo normalizado por las Consejerías de Educación, que
incluye una cláusula informativa incompleta relativa al artículo 5 de la LOPD, que, sin
embargo, tampoco es subsanada por la implementada por el propio centro escolar.
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Proceso de gestión de becas:
- Los centros privados concertados hacen de intermediarios entre las familias y el
órgano convocante de las mismas. Únicamente cumplimentan la parte académica y
entregan la documentación, junto a un listado de solicitantes, a la Consejería de
Educación de su Comunidad Autónoma.

Proceso relativo a la Prueba de Acceso a la Universidad:
- Algunos centros privados concertados que imparten Bachillerato, remiten a la
Universidad, por distintos medios, una relación definitiva de alumnos que han supe-
rado el segundo curso satisfactoriamente.

- En otros casos, la Universidad pone a disposición de los centros una aplicación
informática para que introduzcan los datos de los citados alumnos.

Otros tratamientos de datos:
- Sobre este particular, de los 17 centros privados concertados auditados, se ha teni-
do oportunidad de comprobar la numerosa tipología de recogida y uso de datos
que no se encuentra expresamente amparada por una norma con rango de ley. A
tal fin, se han comprobado tratamientos de datos en relación a actividades extraes-
colares, a la participación en algún concurso o certamen, a la elaboración de lista-
dos por cursos que son remitidos al resto de los padres, o, referentes a alguna acti-
vidad relativa a ocio desarrollada por algunos padres del centro. En ninguno de
estos casos, se recoge cláusula informativa que recoja los extremos previstos en el
artículo 5.1 de la LOPD.

CONCLUSIONES

En cuanto a los formularios oficiales de cada Consejería de Educación, que utilizan
los centros privados concertados para el proceso de admisión de alumnos, no sue-
len incluir ningún texto alusivo al artículo 5 de la LOPD y, en aquellos casos en los
cuales se incorpora, éste no suele adecuarse a lo dispuesto en la normativa de pro-
tección de datos.

Respecto a los formularios utilizados para el proceso de matriculación de alumnos,
en ningún caso se ha detectado que se recoja el contenido completo que establece
el artículo 5.1 de la LOPD.

Respecto del resto de los formularios utilizados por los centros privados concerta-
dos, tampoco se incluye una referencia completa al principio de información, reco-
gido en el precitado artículo 5.1.

En general, los centros escolares privados concertados recaban y tratan gran cantidad
de datos personales de las familias y de los alumnos y, como ya se ha especificado, al
no facilitar la información prevista en el artículo 5.1 de la LOPD en los formularios uti-
lizados para recabar los datos personales o suministrarla de forma incompleta, se
puede concluir que los centros no disponen del consentimiento inequívoco, regulado
por la normativa de protección de datos, para tratar los datos personales de los alum-
nos y de sus familias, cuando no exista habilitación legal para ello.

Finalmente añadir que, en general, la solicitud de datos personales por parte de
los centros privados concertados y la entrega de los mismos por parte de las
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familias, suele ser una práctica tan habitual y generalizada que ambas partes
creen que es un proceso natural que se encuentra amparado por la legislación
educativa. Esto, unido al desconocimiento de la normativa de protección de
datos, lleva a los centros a solicitar únicamente autorización a los padres para
realizar aquellos tratamientos cuya autorización es obligatoria por imperativo
legal, cuando precisamente, en tales casos, no es necesario contar con el con-
sentimiento del afectado.

RECOMENDACIONES

Principio de información. Por imperativo del artículo 5.1 de la LOPD resulta necesario
incluir, en todos los formularios de recogida de datos, los extremos a los que se refiere el cita-
do precepto. Por tanto, en los formularios debe aparecer, de modo claramente legible, el prin-
cipio de información, como garantía de que los centros escolares privados concertados y las
Consejerías de Educación cuentan con el consentimiento de los padres o tutores y, en su caso,
de los alumnos para el tratamiento de sus datos.

Principio de consentimiento. En aquellos casos en los que el tratamiento de
datos no cuenta con habilitación legal ni se fundamenta en un principio de información,
los centros escolares privados concertados y las Consejerías de Educación han de proce-
der a obtener el consentimiento de los padres o tutores y, en su caso, de los alumnos,
en los términos previstos, en cada caso, por la normativa de protección de datos de
carácter personal.

PRINCIPIO DE CALIDAD

INTRODUCCIÓN

El principio de calidad viene regulado en el Título II de la LOPD, artículo 4 y según se
recoge en el mismo, "los datos de carácter personal sólo se podrán recoger para su tratamien-
to, así como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no exce-
sivos en relación con el ámbito y las finalidades determinadas, explícitas y legítimas para las
que se hayan obtenido". Además, estos datos no podrán utilizarse para finalidades incompa-
tibles con aquellas para las que hubieran sido recogidos, deben ser exactos y cancelados cuan-
do dejen de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recaba-
dos o registrados.

Atendiendo a lo anterior, en este apartado se han estudiado los distintos  momentos
en que los centros escolares privados concertados recaban datos personales, tanto de los
alumnos como de sus familias, para analizar su tipología y valorar si pueden ser considerados
adecuados, pertinentes y no excesivos en función del tratamiento posterior que va a realizar-
se con los mismos. También se analizan los datos personales que almacenan, la antigüedad y
si disponen de procedimientos de cancelación o bloqueo de los mismos.

Los centros privados concertados, a nivel general, y como ya se ha expuesto, recaban
datos personales de los alumnos y de sus familias en distintos momentos. Dentro de ellos, se
pueden destacar los que se desarrollan en el epígrafe siguiente.
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ASPECTOS ANALIZADOS: CONCLUSIONES Y RECOMENDACIONES

SOLICITUD DE PLAZA ESCOLAR

En todas las Comunidades Autónomas, para solicitar plaza en un centro privado con-
certado, los padres o tutores de los alumnos deben cumplimentar un formulario normalizado
por la Consejería de Educación que se publica anualmente.

Los datos que habitualmente se solicitan son los siguientes: 

Datos identificativos básicos del alumno y de los padres o tutores.
Datos de proximidad domiciliaria familiar o laboral.
Existencia de hermanos en el centro.
Título de familia numerosa.
Importe de la renta anual de la unidad familiar.
Situaciones de discapacidad física, psíquica o sensorial de alguno de los miembros
de la unidad familiar.
Enfermedad crónica en el alumno.
Información relativa a necesidades educativas especiales del alumno.

Además, junto a la solicitud de admisión, se debe acompañar diversa documentación:

Certificado de empadronamiento o certificado laboral de la empresa del
padre/madre o tutor.
Certificado que acredite la renta anual de la unidad familiar, o modelo de autoriza-
ción para su consulta a la Agencia Estatal de Administración Tributaria (en lo suce-
sivo Agencia Tributaria).
Certificado médico, en caso de discapacidad o enfermedad crónica.
Copia del libro de familia o, en su caso, DNI del alumno.
Certificado de familia numerosa, en su caso.

Algunos centros tienen concierto para una parte de las enseñanzas que imparten y, sin
embargo, para el resto funcionan como un colegio privado, lo que conlleva que, para solici-
tar plaza en las enseñanzas no concertadas, los centros recaben datos personales del futuro
alumno y su familia a través de formularios elaborados por el propio colegio.

Respecto del tratamiento de datos personales se han detectado las siguientes situaciones:

Centros que incluyen los datos del formulario de solicitud de plaza de enseñanza
privada concertada en un programa, que distribuye la Consejería de Educación de
la Comunidad Autónoma a todos sus centros para calcular los puntos obtenidos
después de baremar las solicitudes y extraer los listados de admitidos y excluidos.
Estos programas son accesibles a través de la página "web" de la Consejería en algu-
nas Comunidades Autónomas o, en otras, la Consejería remite a los centros un dis-
quete con el programa de gestión.
Los datos personales solicitados en formularios de solicitud de plaza para enseñan-
zas no concertadas se incluyen en los sistemas informáticos propios del centro.

Centros que incluyen los datos en un fichero automatizado del propio centro,
que les permite gestionar las solicitudes y conservar los datos personales de los
alumnos que no obtienen plaza de forma indefinida. Este programa suele ser

52

IN
FO

RM
E 

D
E 

CO
N

CL
U

SI
O

N
ES

 Y
 R

EC
O

M
EN

D
A

CI
O

N
ES

 D
IR

IG
ID

O
 A

 C
EN

TR
O

S 
ES

CO
LA

RE
S 

PR
IV

A
D

O
S 

CO
N

CE
RT

A
D

O
S



independiente del que utiliza el colegio para gestionar los datos personales de
los alumnos matriculados.

Centros que únicamente disponen de un fichero para gestionar todos los datos per-
sonales de sus alumnos y que, por ello, incorporan al mismo los recabados duran-
te el proceso de solicitud de plaza.

Se da el caso de centros que remiten toda la documentación a la Consejería, en la
que se bareman las solicitudes de plaza y se elaboran las listas de admitidos y exclui-
dos, que remiten a los colegios para su publicación en el tablón de anuncios del
centro.

Respecto a la cancelación de los datos en los sistemas informáticos: 

Los centros privados concertados, que utilizan los programas informáticos que faci-
lita la Consejería de Educación de su Comunidad Autónoma, desconocen si existen
procedimientos de cancelación de los datos. 

Los centros, que utilizan programas que facilita la Consejería mediante el envío de
un disquete y que lo devuelven con los datos personales de los solicitantes, des-
conocen cómo procede, en su caso, la Consejería en materia de cancelación de
datos.

Los centros, que utilizan programas propios para gestionar las solicitudes de plaza,
suelen mantener indefinidamente la información de los alumnos que no han sido
admitidos.

Respecto de los propios formularios y de la documentación que los acompaña, se han
detectado las siguientes situaciones:

En relación a los alumnos no admitidos:
- Se remiten a la Consejería de Educación o a la Comisión de Escolarización, para
que se les asigne centro escolar.
- Se destruyen.
- Se remiten al centro donde el alumno ha obtenido plaza.
- Se custodian indefinidamente.
- Se devuelven a los padres previa petición.

Respecto a los alumnos admitidos:
- Se conservan durante un curso académico y después se destruyen.
- Directamente se destruyen.
- Se remite a la Consejería junto al listado de alumnos admitidos.
- Se incluyen en el expediente académico.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Los datos recabados en los formularios de solicitud de plaza escolar se consideran
adecuados, pertinentes y no excesivos para la finalidad para la cual se recaban, que, en este
caso, es baremar la solicitud atendiendo a los diversos criterios recogidos en cada normati-
va autonómica.

53



Cancelación de datos.

Del trabajo de campo realizado, se observa que existe una absoluta carencia de crite-
rio a la hora de considerar un dato personal, recogido durante el proceso de admisión, como
no necesario y proceder, en consecuencia, a practicar su cancelación.

RECOMENDACIONES

Datos adecuados, pertinentes y no excesivos.

Los datos recabados en el proceso de solicitud de plaza se consideran adecuados, per-
tinentes y no excesivos, en relación a la finalidad que motiva su recogida. Por ello no se con-
sidera procedente realizar ninguna recomendación.

Cancelación de datos.

Respecto a la cancelación de datos, convendría que todas las Comunidades Autónomas
dictasen unas instrucciones en relación al proceso de archivo y mantenimiento de datos refe-
rentes al proceso de admisión de alumnos, ya que los centros escolares desconocen qué fun-
ciones deben realizar en relación a este asunto.

PROCESO DE MATRICULACIÓN

Todos los centros privados concertados auditados utilizan sistemas informáticos para
gestionar los datos personales que recogen durante el proceso de matriculación. Se ha detec-
tado que algún centro escolar, además de incorporar los datos personales de sus alumnos en
su fichero de gestión, debe incorporarlos, además, en el sistema informático de la Consejería
de Educación de la Comunidad Autónoma.

En el citado proceso, se han detectado las siguientes situaciones:

Centros privados concertados en los que se cumplimenta un formulario de matricu-
lación elaborado por el propio centro. Este formulario es el mismo para matricular
a todos los alumnos.
En el formulario se solicitan datos básicos del alumno, así como datos de contacto
de los padres o tutores, datos de domiciliación bancaria y sobre servicios adiciona-
les, como comedor, pertenencia a la Asociación de Padres y Madres de Alumnos (en
lo sucesivo AMPA), mutualidad, seguro escolar y servicio de guardería. En otros
casos, se recaban también datos referentes a los estudios de los padres o tutores,
profesión, empresa donde trabajan, fecha de nacimiento, y datos personales de los
hermanos que no estudian en el mismo centro.
Centros que, además del formulario de matriculación, solicitan a los padres una
copia de la cartilla de vacunación, y fotocopia del libro de familia.
Algunos centros utilizan formularios de matriculación normalizados por la
Consejería de Educación de la Comunidad Autónoma. 

Todos los datos personales permanecen indefinidamente en el fichero de gestión del
centro para atender ulteriores peticiones de certificaciones académicas, e incluso la documen-
tación de aquellos alumnos que no han concluido sus estudios en el colegio por trasladarse a
otro para continuar los mismos. 
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En aquellos casos en los que los colegios incluyen los datos personales de los alumnos
en ficheros de la Consejería de Educación de su Comunidad Autónoma, desconocen si exis-
ten procedimientos de cancelación.

Respecto de la documentación aportada por los padres en los procesos de matricula-
ción, se dan los siguientes casos:

Centros que la conservan durante un año en secretaría y luego la desechan, utili-
zando una destructora de papel, o simplemente se depositan en una papelera.
Se incluye toda la documentación en el expediente académico.

CONCLUSIONES 

Datos adecuados, pertinentes y no excesivos.

Con carácter general, los datos recabados en los formularios de matriculación pueden con-
siderarse adecuados, pertinentes y no excesivos en relación con la finalidad para la cual se recaban. 

Sin embargo, algunos centros privados concertados solicitan ciertos datos personales
de los padres o tutores y del resto de la familia que se consideran excesivos en relación a la
finalidad que motiva su recogida (por ejemplo los relativos a estudios, profesión y empresa en
la que trabajan los padres o tutores).

Cancelación de datos.

Los datos incluidos en los formularios de matriculación se incluyen en los sistemas
informáticos, bien del propio centro privado concertado o también en el de la Consejería, pero
en ambos casos no existe una política de cancelación de los mismos, por lo que se conservan
indefinidamente. En el caso de la documentación anexa, los centros no conocen cómo deben
actuar en relación a la misma.

RECOMENDACIONES 

Datos adecuados, pertinentes y no excesivos.

En general, se considera que los datos recabados durante el proceso de matriculación son
adecuados, pertinentes y no excesivos. No obstante, algunos centros escolares privados concer-
tados recogen otros datos que se consideran excesivos, ya que no son necesarios para matricu-
lar a los alumnos. Por ello, convendría homogeneizar los datos que se solicitan durante el pro-
ceso de matriculación de alumnos, con el fin de que no se produjeran dichas situaciones.

Cancelación de datos.

Del estudio realizado se ha detectado que los centros escolares desconocen cómo
actuar a la hora de proceder, en su caso, a cancelar los datos recogidos durante el proceso de
matriculación. Por eso resultaría preciso dictar instrucciones específicas en cuanto a la cance-
lación de dichos datos.

GESTIÓN DEL EXPEDIENTE ACADÉMICO

El expediente académico suele ser un fichero, en soporte papel, que se inicia cuando
un alumno se matricula en el centro. Consta de una carpeta que identifica a cada alumno y
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contiene la documentación generada en los procesos de solicitud de plaza, y de matricula-
ción. Posteriormente, se incorporan todos aquellos informes y documentos que se van gene-
rando mientras permanece el alumno en el centro. Entre los documentos incluidos en el expe-
diente académico se encuentran las fotografías del alumno, el libro de escolaridad, las califi-
caciones obtenidas durante los distintos cursos académicos, los informes de tutoría y, en algu-
nos casos, la ficha de examen de salud y documentos de autorización firmados por los padres
o tutores para salidas extraescolares. Asimismo, también se han observado algunos casos en
los que en el expediente académico se incluye documentación antigua relativa a ingresos de
la unidad familiar, así como otro tipo de documentación que, relativa al proceso de admisión
de alumnos, no parece necesario que se conserve en el mismo (por ejemplo certificado de
empadronamiento que se conserva pasado un número de años bastante dilatado).

Algunos centros no incluyen en el expediente académico el formulario de matricula-
ción, ya que se destruye transcurrido un año de la matriculación del alumno, y, sin embargo,
otros centros, incluyen también en el expediente académico las resoluciones de los expedien-
tes disciplinarios sin tener en cuenta su prescripción. 

Además, cuando el alumno procede de otro centro escolar, toda la documentación que
se recibe de aquel también se incorpora al expediente académico.

En algunos centros privados concertados, los departamentos de orientación custodian un
fichero con los expediente elaborados, que contienen las pruebas psicopedagógicas realizadas
por los orientadores, así como fichas en las que se recoge información de las entrevistas realiza-
das con los padres o tutores. Las pruebas realizadas a los alumnos, así como los informes de
resultados, suelen incorporarse a ficheros automatizados ubicados en dichos departamentos.
Otros centros, por el contrario, aunque no incluyen los informes psicopedagógicos en el expe-
diente académico, sí incluyen algunos informes relativos a las evaluaciones psicológicas y de pro-
gresión académica que realiza el departamento de orientación a todos los alumnos del colegio.

Los centros privados concertados suelen incluir los datos personales, recabados en los
documentos que conforman el expediente académico, en el sistema informático del centro
por tiempo indefinido. Sin embargo, en algunos centros no tratan en ficheros automatizados
la información relativa a la salud de sus alumnos, y simplemente la conservan en papel. 

Respecto de la documentación en soporte papel, se han detectado las siguientes situa-
ciones:

Centros privados concertados que conservan en el expediente académico toda la
documentación, en soporte papel, desde que el alumno ingresa en el colegio. En
los colegios en los cuales se incorporan las resoluciones relativas a los expedientes
disciplinarios, también se mantienen por tiempo indefinido a pesar de haberse
superado los plazos legales establecidos para su prescripción.

Centros privados concertados que, cuando un alumno cambia de centro escolar,
remiten al nuevo el libro de escolaridad y destruyen la documentación del expedien-
te académico, a excepción de las calificaciones que quedan automatizadas en el sis-
tema informático del colegio para poder emitir certificaciones.

Centros que, cuando el alumno finaliza sus estudios o cambia de centro, remiten el
expediente académico y en el sistema informático queda marcado el alumno como
"pasivo", no cancelando en ningún momento la información.
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Centros privados concertados que, cuando un alumno finaliza sus estudios o cam-
bia de centro escolar, destruyen del expediente académico en papel toda aquella
documentación que no es necesario conservar, custodiando indefinidamente las
actas con las notas de las Pruebas de Acceso a la Universidad y el Extracto del
Registro Personal del Alumno (en lo sucesivo ERPA), con la finalidad de atender las
peticiones de certificaciones académicas que pudieran recibir.

Respecto de los expedientes de los departamentos de orientación, éstos suelen utilizar
un expediente en soporte papel, que se nutre de aquella documentación que se genera de la
relación que mantiene el orientador con los alumnos (pruebas de valoración, resultados, infor-
mes emitidos e información recabada de padres o tutores, familia y profesores). También se
incluyen informes externos (de servicios médicos, de logopedia, de gabinetes psicológicos,
etc...) que aportan los padres o tutores al orientador. En relación a dichos departamentos, se
han detectado las siguientes situaciones:

Departamentos de orientación que no utilizan ninguna herramienta electrónica
para generar sus informes, conservando toda la documentación en soporte papel.

Orientadores que disponen de un ordenador, compartido con otros profesionales
del centro, y que se utiliza para elaborar informes. No suelen cancelar esta informa-
ción, a pesar de tratarse de un ordenador compartido.

Departamentos que custodian la información durante la permanencia del alumno en el
centro y durante los tres o cuatro años siguientes, transcurridos los cuales, se destruye.

Departamentos que conservan indefinidamente la información, no habiéndose
planteado la eliminación de ningún documento.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

En general se observa que los datos incluidos en el expediente académico son adecua-
dos, pertinentes y no excesivos. No obstante, se ha observado que en algunos centros priva-
dos concertados se almacenan y conservan datos que no son necesarios para la finalidad rela-
tiva a la gestión académica y administrativa del alumno (tales como los ingresos de la unidad
familiar o el certificado de empadronamiento), por lo que se considera que la información, en
tales casos, es excesiva y no adecuada desde el punto de vista de la normativa de protección
de datos de carácter personal.

Cancelación de datos.

En la mayor parte de los centros privados concertados auditados no se ha implantado
una política de cancelación de los datos tratados en el sistema informático, por lo que suelen
disponer de ellos indefinidamente. Asimismo, tampoco se han previsto procedimientos de
cancelación en los expedientes académicos y expedientes del departamento de orientación en
soporte papel, por lo que, en la mayoría de los casos, se conservan a lo largo de los años.

RECOMENDACIONES

Como cuestión previa es necesario resaltar que resulta innegable la necesidad de que
exista un expediente académico del alumno, en el que se recoja la gestión académica y admi-
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nistrativa de cada uno. Ahora bien, se desconoce cuál ha de ser su contenido exacto, y, por
ello, en algunos casos, se incluyen datos especialmente protegidos o datos referentes al pro-
ceso de solicitud de plaza. Por tanto, convendría definir el concepto, naturaleza y contenido
del expediente académico, así como los procesos de archivo y, en su caso, expurgo del mismo.

Datos adecuados, pertinentes y no excesivos.

En general, los datos que se incluyen por los centros escolares privados concertados en
los expedientes académicos se consideran adecuados, pertinentes y no excesivos, pero conven-
dría revisar la indebida inclusión de algunos, con el fin de que solamente se incluyeran aque-
llos que tienen directa relación con la actividad académica y administrativa de los alumnos.

Cancelación de datos.

Como consecuencia de lo señalado, no se conoce hasta qué punto es necesario con-
servar toda la documentación, de cualquier naturaleza, relativa a un alumno en su expedien-
te académico. Por ello, resulta preciso definir hasta dónde alcanzan las responsabilidades de
los centros escolares en relación con el contenido y custodia de los expedientes académicos.

OTROS FORMULARIOS DE RECOGIDA DE DATOS 

Todos los centros privados concertados, además, de los formulados citados anterior-
mente, suelen utilizar otros de distinta índole que les permite gestionar los servicios asociados
a su labor educativa (servicio de transporte, comedor, guardería, actividades extraescolares o
para adherirse a la AMPA).

Algún centro ha diseñado un formulario, al que se accede a través de su página "web",
para que lo cumplimenten aquellas familias que desean obtener información. Este formulario
recaba datos personales relativos a edad, sexo, localidad y provincial, correo electrónico, pro-
fesión y estudios. 

Estos formularios se suelen elaborar por el propio centro pero, en algunas ocasiones,
se trata de formularios propios de la empresa contratada que son entregados a las familias.

Respecto del tratamiento que dan los centros a los datos recogidos en estos formularios,
existe una gran variedad de posturas ya que, en su inmensa mayoría, no suelen automatizarse
y, si lo hacen, la información suele mantenerse en los ordenadores de forma indefinida. En otros
casos, los formularios se entregan a las empresas que gestionan los servicios propuestos, por lo
que el centro escolar desconoce qué tratamiento realiza la empresa con los datos recogidos.

Otros colegios, habitualmente, custodian los formularios o documentos durante el
curso escolar y luego, o bien los desechan en contenedores, se tiran a la papelera o bien se
conservan en el centro escolar mientras el espacio físico lo permita.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Con carácter general, los centros privados concertados elaboran formularios en los que
solicitan datos personales que se consideran adecuados, pertinentes y no excesivos en rela-
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ción con la finalidad para la que son recabados. No cabe concluir lo mismo respecto de algu-
nos formularios (vía "web"), utilizados para recabar información del centro, en los que se reco-
gen datos excesivos y no adecuados desde el punto de vista de la normativa de protección de
datos (por ejemplo edad, sexo o profesión).

Cancelación de datos.

Del trabajo de campo llevado a cabo, se deduce que los centros privados concertados
no poseen una metodología para llevar a cabo la recogida, el tratamiento y la cancelación de
los datos personales recabados a través de otros formularios que, elaborados por ellos mis-
mos, les permiten llevar a cabo los servicios asociados a su labor educativa.

RECOMENDACIONES 

Cancelación de datos.

Se ha detectado que los mismos centros escolares que recogen datos que, en princi-
pio, se consideran adecuados, pertinentes y no excesivos, no han informado a los afectados
del proceso de cancelación de los mismos. Por ello, se hace necesario que subsanen esa caren-
cia, a la mayor brevedad posible, a tenor del principio de información recogido en la norma-
tiva de protección de datos de carácter personal.

DERECHOS EN MATERIA DE PROTECCIÓN DE DATOS

ASPECTOS ANALIZADOS

La legislación en materia de protección de datos de carácter personal reconoce a las
personas una serie de derechos (acceso, rectificación, cancelación y oposición), recogidos en
los artículos 15 y 16 de la LOPD, y los responsables de los centros privados concertados deben
estar en disposición de atender, en tiempo y forma, estos derechos. En este apartado se ha
tratado de analizar los procedimientos implantados en los centros privados concertados para
dar respuestas a cualquier solicitud de un ciudadano, ejerciendo uno de estos derechos y si,
en su caso, el procedimiento empleado se adecúa a lo dispuesto en la citada normativa.

CONCLUSIONES

Respecto de la atención de estos derechos, por parte de los centros privados concerta-
dos, se han detectado las siguientes:

En la mayoría de los formularios que se utilizan para recabar datos personales, sean
o no normalizados por la Consejería de Educación de su Comunidad Autónoma, no
se incorpora una referencia a la posibilidad que la LOPD otorga a los ciudadanos
para ejercitar los derechos recogidos en los artículos 15 y 16, de tal forma que los
alumnos, padres o tutores de los alumnos desconocen la posibilidad de ejercerlos,
dónde y a quién pueden dirigirse. Estos centros no disponen de un procedimiento
por escrito que les permita atender estos derechos. 

Aquellos centros que informan sobre la posibilidad de ejercitar estos derechos en
sus formularios, normalmente no han definido un procedimiento para atenderlos.
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Únicamente se ha detectado el caso de un centro privado concertado que tiene imple-
mentado un procedimiento escrito para atender los derechos de acceso, rectificación,
cancelación u oposición, aunque no ha recibido ninguna solicitud al respecto.

Finalmente, la mayoría de los centros manifiestan que no suelen recibir solicitudes en
los términos recogidos en estos artículos. Con carácter general, cuando los padres o
tutores desean que sus datos personales o los de sus hijos sean modificados por el
centro, suelen acudir a la secretaría del mismo y solicitarlo de forma verbal, y, en caso
de que la modificación solicitada pueda materializarse, se realiza en el momento. 

RECOMENDACIONES

Resulta preciso hacer extensivo el principio de información, recogido en el artículo 5 de
la LOPD, a los formularios de recogida de datos para informar a los afectados de los derechos
que les asisten en materia de protección de datos. Asimismo, dicha iniciativa debería ir acom-
pañada de una labor de divulgación y concienciación para conocer cómo atender dichos dere-
chos por parte de los centros escolares privados concertados.

INSCRIPCIÓN DE FICHEROS

ASPECTOS ANALIZADOS

El artículo 26.1 de la LOPD recoge que "toda persona o entidad que proceda a la crea-
ción de ficheros de datos de carácter personal lo notificará previamente a la Agencia Española
de Protección de Datos". 

Por tanto, en este epígrafe se trata de verificar si los responsables de los ficheros, utili-
zados por los centros privados concertados para gestionar los datos personales de los alum-
nos, han notificado su creación al Registro General de Protección de Datos.

CONCLUSIONES

De la información facilitada por los representantes de los colegios privados concer-
tados auditados así como de las consultas realizadas al Registro General de
Protección de Datos, se puede concluir que siete de los diecisiete centros privados
concertados auditados no han inscrito ningún fichero que haga referencia al trata-
miento de datos personales de sus alumnos.

Es importante señalar que los centros que han notificado la existencia de un fiche-
ro de gestión de alumnos, en algunos casos, han optado por diferenciar tantos
ficheros como tratamientos se van a realizar con los datos personales ("centros",
"alumnos", "familia", "recibos" o "psicólogo"). En el caso del fichero denominado "psi-
cólogo", habría de cumplir las medidas de seguridad de nivel alto, mientras que las
del resto de los ficheros deben cumplir las medidas de seguridad de nivel básico.

RECOMENDACIONES

Los centros privados concertados han de inscribir en el Registro General de Protección
de Datos todos los ficheros con los que gestionan los datos de sus alumnos.
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Se considera una buena práctica segregar los datos personales especialmente pro-
tegidos en ficheros específicos, respecto de los cuales se aplicarán las medidas de
seguridad de nivel alto.

DATOS ESPECIALMENTE PROTEGIDOS

ASPECTOS ANALIZADOS

La LOPD define en su artículo 7 como datos especialmente protegidos los relativos a
ideología, afiliación sindical, religión, creencias, origen racial, salud y vida sexual. Dicho este
artículo recoge en sus apartados 1, 2 y 3 lo siguiente:

"1. De acuerdo con lo establecido en el apartado 2 del artículo 16 de la Constitución,
nadie podrá ser obligado a declarar sobre su ideología, religión o creencias.
Cuando en relación con estos datos se proceda a recabar el consentimiento a que se
refiere el apartado siguiente, se advertirá al interesado acerca de su derecho a no pres-
tarlo.
2. Sólo con el consentimiento expreso y por escrito del afectado podrán ser objeto de
tratamiento los datos de carácter personal que revelen la ideología, afiliación sindical,
religión y creencias.
3. Los datos de carácter personal que hagan referencia al origen racial, a la salud y a la
vida sexual sólo podrán ser recabados, tratados y cedidos cuando, por razones de inte-
rés general, así lo disponga una ley o el afectado consienta expresamente".

En este apartado se ha analizado si los centros privados concertados recaban y tratan
este tipo de datos, en qué momento, si disponen del consentimiento respectivo o si la reco-
gida o tratamiento de los mismos obedece a disposiciones legales del ámbito estatal o auto-
nómico. En este sentido, se han detectados los siguientes supuestos:

Respecto al tratamiento de los datos de salud:

- Se guardan en los expedientes académicos los certificados médicos de los alumnos.
- Los informes médicos, psicopedagógicos y los dictámenes de escolarización, que
se puedan haber recabado de alumnos con necesidades educativas especiales, se
tratan en el sistema de información del centro sin el consentimiento expreso de los
padres o tutores, o, en su caso, de los afectados.
- Cuando un tutor detecta que un alumno debe ser objeto de atención educativa
especial, se pone en contacto con los padres o tutores para informarles verbalmente.
Después de ello, el tutor cumplimenta un documento, que remite al Equipo
Especializado de Orientación Educativa y Psicopedagógica de la respectiva Consejería
de Educación por correo ordinario, no quedando copia en el centro escolar.
- En algún centro concertado existe un Servicio Médico en el que los datos que trata
no se han recabado con el debido consentimiento expreso. De la misma manera, se
trata el formulario de vacunación.
- Se ha constatado que hay centros que guardan datos de salud de los padres,
incorporándolos a los sistemas automatizados del centro.

En relación a los departamentos de orientación de los centros privados concer-
tados auditados, se han comprobado las siguientes situaciones:
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- En muchos casos se comunica a los padres o tutores la realización de alguna prue-
ba, pero no se recaba su consentimiento al no existir una cláusula informativa que
recoja el contenido del artículo 5 de la LOPD.
- Algunas pruebas psicopedagógicas son aplicadas y/o corregidas por entidades
externas, existiendo contratos suscritos con las mismas.
- Algunas pruebas, realizadas a candidatos a incluir en un programa de diversifica-
ción curricular, son diagnosticadas, mediante el empleo de test de inteligencia y
habilidades sociales, utilizando un programa informático. Los padres o tutores no
son conocedores, en ningún momento, de este hecho.
- Se da el caso de algunos tutores que manejan una ficha, que contiene los mismos
datos que el formulario para el orientador psicopedagógico, que van completando
con datos sobre el estudio, comportamiento y ambiente familiar y social del alum-
no. La información, contenida en dicha ficha, queda en poder del tutor del curso
actual y es él quien decide si la destruye o la conserva para el curso siguiente.
- El departamento de orientación realiza evaluaciones y confecciona informes psico-
pedagógicos. Los citados informes se mantienen en el centro.

CONCLUSIONES

Los colegios comunican a los padres la realización de reconocimientos médicos
pero, sin embargo, no obtienen el consentimiento expreso para el tratamiento de
los datos personales relativos a la salud. 

No incluyen ninguna cláusula informativa en los formularios que facilitan a los
padres solicitando datos de salud, ni para el tratamiento de los mismos una vez
finalizado el reconocimiento médico.

Aunque se suele recabar el consentimiento de los padres para la realización de test
psicotécnicos, sin embargo no siempre no sucede así.

RECOMENDACIONES

Para todo tratamiento de datos especialmente protegidos, a tenor del artículo 7 de
la LOPD, los centros privados concertados han de contar con el consentimiento
expreso de padres o tutores, o, en su caso, de los afectados.

En todo caso, las medidas de seguridad aplicables a este tipo de datos ha de ser de
nivel alto. Por ello, no resulta adecuada la remisión de dictámenes o informes psi-
copedagógicos por correo ordinario.

Del trabajo de campo realizado se deduce la necesidad de revisar los mecanismos
de recogida y tratamiento de datos especialmente protegidos, por parte de los cen-
tros privados concertados.

MEDIDAS DE SEGURIDAD

INTRODUCCIÓN

En este apartado se han identificado los ficheros, informáticos y en soporte papel, uti-
lizados por los centros privados concertados para tratar los datos personales de los alumnos,
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y se han analizado las medidas de seguridad que han implantado, al objeto de impedir que
los datos personales de sus alumnos sean conocidos por terceros no autorizados.

A continuación se exponen cada uno de los aspectos relevantes desde el punto de vista
del Reglamento de Medidas de Seguridad anteriormente citado, según han sido detectados
en los distintos centros privados concertados auditados.

ASPECTOS ANALIZADOS

SISTEMAS DE INFORMACIÓN

Se ha constatado que la mayoría de los centros privados concertados utilizan progra-
mas informáticos para tratar los datos personales de sus alumnos, en unos casos facilitados
por la Consejería de Educación de su Comunidad Autónoma, en otros adquiridos a empresas
externas y en otros desarrollados por el propio centro.

Las Consejerías de Educación proporcionan programas informáticos, que permiten a
los centros baremar las solicitudes de admisión y remitir a la Consejería los datos referentes al
citado proceso. Se da el caso de alguna Consejería que también proporciona, vía internet, un
programa informático para gestionar los datos personales de sus alumnos.

En algunas Comunidades Autónomas, las Consejerías de Educación solicitan a los centros
privados concertados que incluyan los datos personales de los alumnos matriculados en sus pro-
gramas informáticos, aunque utilicen los suyos para gestionar la información que manejan.

Las aplicaciones más utilizadas por los centros privados concertados auditados son las
denominadas "SIGMA" y "GEDOC", desarrolladas, respectivamente, por las empresas "COSPA"
y "AID". Incluso, alguna de ellas, incluye un módulo de "software", concretamente el paque-
te denominado "SIGMA", que gestiona las labores de los departamentos de orientación, de
modo que permite automatizar la recogida de información de los formularios cumplimenta-
dos por los alumnos, digitalizar las hojas de respuestas múltiples, mediante un escáner, y
almacenar los resultados del tratamiento en un fichero. No obstante, este "software" no per-
mite cumplir con las medidas de seguridad de nivel alto, previstas en el Reglamento de
Medidas de Seguridad.

Común a todos los centros es la gestión de un fichero, en soporte papel, que está com-
puesto por los expedientes académicos de cada uno de los alumnos.

También es común a todos los centros privados concertados auditados, la existencia de
un fichero, en soporte papel que custodia el departamento de orientación, que contiene todas
las pruebas de evaluación psicopedagógica, entrevistas e informes que realiza el orientador, así
como los informes de los servicios médicos aportados por los padres o tutores de los alumnos.

RECOMENDACIONES

Los sistemas de información que posean los centros privados concertados han de
permitir que, en función de la naturaleza de los datos tratados, se respeten las
medidas recogidas en el Reglamento de Medidas de Seguridad.
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Se recomienda, en aquellos sistemas de información en que se utilicen conexiones
a internet, que se extremen las medidas de seguridad, para evitar ataques a los sis-
temas y minimizar la posibilidad de que se produzcan fugas de información. En par-
ticular, se han de tener activados los "firewalls" y adoptar toda medida adicional de
protección que se considere conveniente.

NIVEL DE SEGURIDAD

Los niveles, según el artículo 3 del Reglamento de Medidas de Seguridad, se estable-
cen atendiendo a la naturaleza de la información tratada y se aplicarán, según se recoge en
el artículo 4, de tal forma que han de adoptarse las medidas de seguridad de nivel básico y,
para aquellos ficheros que contengan datos especialmente protegidos, deberán adoptarse las
correspondientes al nivel alto.

Todos los centros privados concertados auditados tratan datos de salud de sus alum-
nos, por tanto, las medidas de seguridad que deben implantar los responsables son las de
nivel alto. Sin embargo, no se han asignado en general a los ficheros el nivel de seguridad
correspondiente al tipo de datos tratados.

RECOMENDACIONES

Conviene incidir en la necesidad de calificar correctamente los ficheros en función de
la naturaleza de los datos tratados, de modo que sean considerados de nivel básico, aquellos
que contengan datos de carácter personal, y de nivel alto, los que, además, contengan datos
especialmente protegidos.

DOCUMENTO DE SEGURIDAD

De los diecisiete centros escolares privados concertados solamente siete de ellos cuen-
tan con documento de seguridad, aunque en dos presentan deficiencias respecto a la clasifi-
cación de los ficheros a los que se referían, y por tanto no cubren los aspectos contenidos en
el Reglamento de Medidas de Seguridad.

Respecto del resto de centros privados concertados auditados, se pudo comprobar
que, en algunos se estaba preparando el correspondiente documento de seguridad.

RECOMENDACIONES

El Reglamento de Medidas de Seguridad requiere para todo tipo de fichero la existen-
cia de un documento de seguridad. Por tanto, resulta preciso elaborar el mismo, máxi-
me cuando, como ha quedado señalado, se tratan datos especialmente protegidos.

En los casos en que dicho documento ya existe, es preciso hacer operativas todas
las medidas de seguridad recogidas en el mismo.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

Están establecidas las funciones y obligaciones del personal con acceso a datos de
carácter personal en seis de los centros privados concertados visitados, aunque sólo en uno
se ha comunicado por escrito al personal.
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En dos de los centros que cuentan con un Reglamento de Régimen Interior se recogen
sendos capítulos referentes a los deberes del profesorado y del personal de administración.

Se da el caso de otro centro que ha emitido una circular para indicar las funciones del
personal.

En uno de ellos se dispone de un anexo al documento de seguridad que contiene un
modelo de "Acuerdo de Confidencialidad", que ha sido suscrito por el personal no docente
que presta sus servicios en el centro, en el que se indica la prohibición de acceder a "cualquier
tipo de información que esté en cualquier tipo de soporte y que se encuentre en cualquiera
de los locales".

RECOMENDACIONES

Como consecuencia de la falta de documento de seguridad, resulta preciso incidir
en la necesidad de su elaboración ya que, dentro del mismo, deberían aparecer
recogidas las funciones y obligaciones del personal.

En los supuestos de que los centros escolares privados concertados dispongan del
correspondiente documento de seguridad, en el que se incluyen las funciones y obli-
gaciones del personal, es requisito imprescindible que las mismas se comuniquen al
personal del centro con acceso a datos de carácter personal.

GESTIÓN DE INCIDENCIAS

Los artículos a tener en cuenta en este apartado varían en función del nivel de seguri-
dad aplicado al fichero. Si las medidas de seguridad exigibles son de nivel básico, se debe
observar lo dispuesto en el artículo 10 del Reglamento y si estas medidas son de nivel alto,
además del citado artículo, se debe atender lo dispuesto en el artículo 21.

La mayoría de los centros auditados no disponen de un procedimiento de gestión y noti-
ficación de incidencias, en los términos establecidos en el Reglamento de Medidas de Seguridad.

Solamente en dos casos, se ha constatado que tienen descrito el procedimiento de
notificación por escrito, aunque en uno de ellos no se ha producido ninguna anotación.

Se ha constatado que sólo en cuatro de los centros privados concertados auditados dis-
ponen de un registro de incidencias.

RECOMENDACIONES

Resulta preciso que los centros privados concertados cuenten con un registro de inciden-
cias, en el que quede constancia el procedimiento de notificación y gestión en el que se
haga constar el tipo, el momento de su producción, la persona que realiza la notificación,
a quién se le notifica y los efectos que se hubieran producido derivados de la misma.

Esta exigencia resulta, aún más urgente y necesaria, si se advierte que los centros
escolares privados concertados tratan datos especialmente protegidos que, por ello,
exigen medidas de seguridad de nivel alto.
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CONTROL DE ACCESOS

En este apartado, se incluye lo dispuesto por la normativa de protección de datos, en
lo referente a la identificación y autenticación, así como todo lo relativo al acceso a los datos
personales y al acceso físico a los mismos.

Con carácter general, ninguno de los centros privados concertados auditados cuenta
con procedimientos escritos de asignación, distribución y almacenamiento de las claves de
identificación y autenticación para acceder a los sistemas de información que tratan los datos
personales de los alumnos. Excepto en uno de los centros, tampoco existe una relación actua-
lizada de los usuarios que tienen acceso autorizado a dichos sistemas. Por tanto, no se
encuentra definido un registro de accesos en los términos recogidos en el Reglamento de
Medidas de Seguridad ni existen procedimientos para dar de baja usuarios que ya no prestan
su servicio en los centros escolares ni tampoco para conceder, alterar o anular accesos a los
sistemas de información. 

De acuerdo con lo señalado, se han observado las siguientes situaciones en los centros
privados concertados auditados:

La mayoría de los centros escolares emplean un código de usuario y contraseña para
acceder al sistema de información que gestiona los datos personales de los alum-
nos. Estas contraseñas las suele proporcionar el administrador del sistema y, en
varios casos, se almacenan en forma inteligible. Se dan otros casos que tienen una
longitud no segura, de cuatro dígitos, o son totalmente predecibles.

En varios casos se ha constatado que la contraseña usada para acceder a los datos
del departamento de orientación psicológica está compartida por dos personas. Se
da el caso en el que no se han implementado mecanismos que restrinjan el acceso
a los informes psicopedagógicos en el ordenador del Orientador.

Normalmente, en todos los centros escolares únicamente aquellos usuarios autori-
zados acceden a los datos personales de los alumnos, sin embargo no se limita el
acceso cuando se intenta acceder al sistema de información de forma no autoriza-
da. Se mantienen, en algunos equipos, como única contraseña, la de arranque, no
disponiendo la aplicación de mecanismos de control de accesos. También se da el
caso de que en un ordenador ubicado en un despacho, donde se guardan las listas
de primeras comuniones y catequesis, el acceso es sin autenticación de usuario.

El acceso a los locales donde se encuentran ubicados los sistemas de información
con datos de carácter personal suele estar reservado a las personas autorizadas. No
obstante, se ha detectado algún caso que, aunque el despacho donde se ubica la
información o los servidores permite ser cerrado con llave, es normal que se encuen-
tre abierto. También se ha encontrado que el equipo informático, en el que se ubi-
can los ficheros con datos de carácter personal, se encuentra en el interior de un
armario, sin restricciones de acceso, o bien que no se han implantado controles de
acceso físico a los locales donde se ubican los sistemas de información con datos de
carácter personal.

Generalmente el acceso a los expedientes únicamente está permitido a aquellas per-
sonas que disponen de la llave del archivo, o de las salas donde se almacenan, aun-
que también se ha dado el caso que los expedientes se encuentran distribuidos por
salas de acceso público.
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En dos casos, los expedientes de departamento de orientación se encuentran en un
despacho cerrado con llave, pero los expedientes no se guardan en ningún armario
archivador dotado de cerradura.

RECOMENDACIONES

Los centros escolares han de contar con procedimientos escritos de identificación y
autenticación para acceder a los sistemas de información que tratan los datos per-
sonales de los alumnos, de modo que identifiquen inequívocamente a cada usua-
rio, para todo tipo de accesos, y se han de aplicar a todos los datos, ya sean actua-
les o históricos.

Los datos han de ser accedidos por aquellos usuarios que los necesiten para su tra-
bajo, para lo cual han de estar justificados los permisos de acceso de cada uno por
parte del responsable del fichero.

Se ha de mantener un registro de accesos al sistema, conservándose los mismos al
menos dos años, según dispone el artículo 24.4 del Reglamento de Medidas de
Seguridad.

Se ha de comprobar que las contraseñas se cambian periódicamente y que se
siguen normas para hacerlas seguras.

Se recomienda utilizar protectores de pantalla para evitar el acceso al ordenador por
parte de terceros no autorizados.

GESTIÓN DE SOPORTES

Todos los centros escolares disponen de soportes informáticos que contienen datos de
carácter personal de los alumnos, sin embargo, en la mayoría de los casos, no disponen de
procedimientos que permitan su gestión, ni suelen estar inventariados desde el punto de vista
de la normativa de protección de datos.

En varios casos se tienen procedimientos escritos de gestión y distribución de soportes,
pero solamente en uno se tiene un registro actualizado de soportes.

En relación con la gestión de soportes se han detectado las siguientes situaciones:

Los profesores de algunos centros escolares privados concertados se suelen llevar a
su domicilio particular los exámenes que realizan sus alumnos para corregirlos. Se
da el caso de que la normativa de alguno de los centros no permite el trabajo con
datos de carácter personal fuera de los locales del mismo.

En otras ocasiones, se llevan disquetes con los listados de sus alumnos para incor-
porar la nota correspondiente a los exámenes de evaluación. En ningún caso, han
recibido instrucciones por parte del centro sobre cómo proceder en estos casos, ya
que pueden producirse pérdidas de la información. Se da un caso que esto sola-
mente se permite mediante autorización escrita.

Se da el caso que el responsable del departamento de orientación guarda una
copia de seguridad del ordenador del departamento en su casa, en formato
"CD-ROM".
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También se da el caso de un centro que ha facilitado a los profesores un "pen-drive",
mediante el cual pueden calificar en su domicilio. En el documento de seguridad se
prevé la realización de tratamientos fuera de los locales donde se ubican los fiche-
ros, previa autorización del responsable de seguridad y garantizándose el nivel de
seguridad correspondiente.

Respecto a los datos en papel, varios centros disponen de destructoras, pero no está
procedimentado su uso.

Finalmente se ha detectado que, en algunos casos, los boletines de notas se entre-
gan a los alumnos en sobre abierto.

RECOMENDACIONES

Todos los soportes informáticos han de estar inventariados, de manera que sea posi-
ble identificar los datos contenidos en ellos. Además se ha de disponer de procedi-
mientos de distribución y reutilización de soportes.

Por lo que se refiere al registro de entrada/salida de soportes, se ha de disponer del
mismo en los términos del Reglamento de Medidas de Seguridad.

Respecto a la destrucción de los documentos, se ha de verificar que la misma se pro-
duce de modo que se impida el acceso a los mismos por parte de terceros, y, en el
caso de usar empresas externas para realizarlo, se ha de haber suscrito un contra-
to, que recoja los extremos previstos en el artículo 12 de la LOPD, y obtener un cer-
tificado de destrucción a tenor de lo pactado.

Cuando se vayan a sacar datos de los alumnos fuera del centro escolar, es preciso que
quede constancia de ello en el registro de gestión de soportes y que sea autorizada la
salida por el responsable del fichero, que fijará además el modo de hacerlo.

COPIAS DE RESPALDO Y RECUPERACIÓN

Solamente en cuatro de los centros privados concertados auditados, que utilizan pro-
gramas informáticos no centralizados para gestionar los datos personales de sus alumnos,
poseen instrucciones sobre cómo y cuándo realizar copias de seguridad de los ficheros con-
tienen datos de carácter personal.

A pesar de ello, y con el fin de garantizar la recuperación de la información en caso de
producirse alguna incidencia en el sistema, todos los centros suelen realizar copias de seguri-
dad aunque no disponen de ningún procedimiento escrito que detalle cómo han de realizar-
se, habiéndose observado las siguientes situaciones: 

Algunos centros escolares realizan las copias de seguridad utilizando distintos dis-
positivos en "CD-ROM", en el disco duro del ordenador o en disco magnético
externo.

La periodicidad varía de unos centros escolares a otros, así se ha detectado que
algunos realizan las copias cuando se produce alguna modificación en el sistema,
otros diariamente, semanalmente, mensualmente, y alguno realiza copias de segu-
ridad una vez al año o cuando se actualiza el "software" que gestiona los datos per-
sonales de los alumnos. 
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Respecto del lugar de ubicación de las copias de seguridad, en la mayoría de los
centros escolares se custodian en la secretaría en cajones de mesas que no siempre
se encuentran cerrados con llave, en la caja fuerte de secretaría o en el despacho
donde reside el servidor de datos. También se da un caso en el que las guarda el
responsable en su domicilio.

Respecto de los departamentos de orientación, éstos realizan ocasionalmente
copias de seguridad, pero sin ninguna periodicidad y sin ningún criterio de conser-
vación. Se llega al caso de que el ordenador de un departamento de orientación no
entra dentro de la política corporativa de copias de seguridad, quedando a criterio
de sus responsables el realizarlas.

Frecuentemente se mantienen los equipos informáticos y las copias de seguridad en
la misma sala.

Añadir que se eligió una muestra al azar en un centro auditado y se comprobó que
la copia de seguridad no funcionaba.

RECOMENDACIONES

Se ha de fijar un procedimiento para la obtención de una copia de respaldo y de
recuperación de datos, cumpliendo las medidas previstas en el Reglamento de
Medidas de Seguridad.

Dichas copias se han de custodiar en un lugar diferente a aquel en que se encuen-
tran los equipos informáticos, y se realizarán al menos una vez a la semana, salvo
que en dicho período no se hubiera producido ninguna actualización de los datos.

Las copias se han de verificar para comprobar que los datos allí almacenados son legibles.

RESPONSABLE DE SEGURIDAD

El artículo 16 del Reglamento de Medidas de Seguridad recoge que "El responsable del
fichero designará uno o varios responsables de seguridad encargados de coordinar y contro-
lar las medidas definidas en el documento de seguridad. En ningún caso esta designación
supone una delegación de la responsabilidad que corresponde al responsable del fichero de
acuerdo con este Reglamento".

Casi la mitad de los centros escolares privados concertados auditados han nombrado a
un responsable de seguridad.

RECOMENDACIONES

Resulta preciso que el responsable del fichero nombre a un responsable de seguridad,
en los términos establecidos en el Reglamento de Medidas de Seguridad.

AUDITORÍA

El Reglamento de Medidas de Seguridad, en el artículo 17 recoge todos los aspectos
relativos a la Auditoría. En el apartado 1 se especifica lo siguiente:
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"1. Los sistemas de información e instalaciones de tratamiento de datos se someterán
a una auditoria externa interna o externa, que verifique el cumplimiento del presente
Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos, cada dos años".

Solamente en un centro auditado se habían procedido a realizar dos auditorías de veri-
ficación del cumplimiento de las medidas establecidas en el documento de seguridad. En otro
caso se había realizado una, a partir de la cual se preparó el documento de seguridad y en
otro estaba prevista su realización.

RECOMENDACIONES

Resulta preciso que se realicen las auditorías de los sistemas de información, de modo
que se dictamine sobre la adecuación de las medidas y controles previstos en el Reglamento
de Medidas de Seguridad, así como sobre la identificación de las deficiencias y medidas
correctoras o complementarias necesarias. Dicha auditoría quedará a disposición de la
Agencia Española de Protección de Datos.

TELECOMUNICACIONES

El artículo 26 del Reglamento de Medidas de Seguridad, recoge lo relativo a las
Telecomunicaciones, y señala que "La transmisión de datos de carácter personal a través de
redes de telecomunicaciones se realizará cifrando dichos datos o bien utilizando cualquier otro
mecanismos que garantice que la información no sea inteligible ni manipulada por terceros". 

Respecto a las comunicaciones electrónicas, la mayoría de los centros no efectúan nin-
guna remisión de datos de esta manera, aunque se han detectados los casos siguientes:

Se reciben por correo electrónico, en formato no cifrado, las correcciones de tests
colectivos realizados a los alumnos.

Una aplicación, que se ha proporcionado al centro, en la que se pide la remisión de
un fichero con datos de los alumnos vía correo electrónico, sin que conste que la
información de dicho fichero vaya cifrada o de forma que resulte ininteligible para
un tercero.

También se han solicitado datos para que sea remitida por el centro a la dirección
de correo electrónico de un inspector de educación.

RECOMENDACIONES

Toda transmisión de datos por redes de telecomunicaciones ha de realizarse con las
debidas medidas de seguridad y debe de efectuarse cifrada o de manera que la información
sea ininteligible y no manipulable por terceros. Por ello, en caso de envío de datos por correo
electrónico, se ha de verificar que los mismos se transmitan de forma cifrada.
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DEBER DE SECRETO

ASPECTOS ANALIZADOS

El artículo 10 de la LOPD establece que el responsable de ficheros con datos de carác-
ter personal, así como todas aquellas personas que intervengan en el tratamiento de datos de
carácter personal, están obligados al secreto profesional, por tanto, en este punto se han ana-
lizado las acciones o medidas, tomadas por los responsables de los centros privados concer-
tados encaminadas al cumplimiento de este artículo de la citada Ley.

Los centros privados concertados, para el desarrollo de su actividad, necesitan, además
de profesores, la colaboración de distintos profesionales como pueden ser psicólogos, peda-
gogos, médicos, personal administrativo y de limpieza. Todos ellos, en algún momento, acce-
den o pueden tener acceso a los sistemas de información o documentación que contienen
datos personales de los alumnos.

La LOE en su disposición adicional vigesimotercera, apartado 3, establece lo siguiente:

"3. En el tratamiento de los datos del alumnado se aplicarán normas técnicas y organizati-
vas que garanticen su seguridad y confidencialidad. El profesorado y el resto del personal
que, en el ejercicio de sus funciones, acceda a datos personales y familiares o que afecten
al honor e intimidad de los menores o sus familias quedará sujeto al deber de sigilo".

CONCLUSIONES

Tan sólo cuatro de los diecisiete centros privados concertados auditados disponen de
documentos de confidencialidad firmados por sus trabajadores. Así:

Un centro ha elaborado un documento, que deben firmar obligatoriamente los tra-
bajadores que contrate en un futuro, y que ha entregado a sus trabajadores, y en
el que se especifica la obligación de guardar secreto profesional sobre los datos de
que tenga conocimiento y de las responsabilidades en caso de incumplimiento.

Otro centro, para contratar personal, utiliza el modelo de contrato del Servicio de
Empleo Estatal, al que añade una cláusula de confidencialidad. El personal contra-
tado ha firmado, con posterioridad, un anexo relativo al compromiso de confiden-
cialidad respecto de los datos personales a que puede tener acceso durante su tra-
yectoria profesional en el centro.

Los empleados de los otros dos centros han firmado un anexo a su contrato labo-
ral relativo a la confidencialidad que deben mantener. En uno de ellos, incluso, se
adjuntan las normas de seguridad que se deben cumplir.

RECOMENDACIONES

Se estima oportuno que se remita, a todo el personal que presta servicios en los cen-
tros privados concertados, una instrucción en la que se recuerde el deber de sigilo que impo-
ne el artículo 10 de la LOPD y la disposición adicional vigesimotercera de la LOE.
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CESIONES DE DATOS

ASPECTOS ANALIZADOS

El artículo 11 de la LOPD, en su apartado 1, recoge lo siguiente:

"1. Los datos de carácter personal objeto del tratamiento sólo podrán ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las funcio-
nes legítimas del cedente y del cesionario con el previo consentimiento del interesado".

En este punto se han examinado las comunicaciones de datos personales a terceros que rea-
lizan los centros privados concertados, al objeto de poder determinar en qué casos se debe solicitar
el consentimiento y en cuáles otros no es necesario, al contar con la correspondiente habilitación legal.

Los centros privados concertados están obligados a ceder los datos personales de los
alumnos a la Administración para la realización de determinados trámites impuestos por la
legislación educativa. En otros casos, se entregan, simplemente, porque los solicita la
Administración sin conocer el centro privado concertado que dicha cesión cuente con justifi-
cación legal. Por otra parte, se ha comprobado que algunos centros privados concertados
también ceden datos personales a empresas privadas.

Para analizarlas se pueden agrupar de la siguiente manera:

CESIONES A LA ADMINISTRACIÓN: 

Comisión de Escolarización:

Algunos colegios remiten una copia de las solicitudes de plaza que se han presen-
tado en el colegio, baremadas, correspondientes a los alumnos que no han sido
admitidos, para que se les asigne plaza escolar en otro centro. 

Consejería de Educación:

Datos de los alumnos para que se expida el libro de escolaridad (nombre y apelli-
dos, fecha de nacimiento, localidad, provincia, país de nacimiento y nacionalidad).

Relación nominal de alumnos admitidos en el colegio y, en otros casos, la relación
que se remite contiene los datos personales de los alumnos matriculados.

Una vez que los alumnos finalizan la enseñanza básica, el centro ha de solicitar el
título correspondiente para cada alumno y este trámite se suele realizar ante la
Consejería de Educación, previa remisión de los datos personales de los alumnos,
según el modelo establecido por cada una. En algunas Comunidades Autónomas
este listado se entrega en el Instituto de Educación Secundaria al que se encuentra
adscrito el colegio.

Los centros privados concertados actúan como intermediarios, entre las familias y el
Ministerio de Educación, o la Consejería de Educación de la Comunidad Autónoma,
en el proceso de solicitud de becas. Remiten los formularios cumplimentados y aña-
den información certificando la reserva de plaza. Acompañan a los formularios una
relación de becas solicitadas.
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La inspección educativa de alguna Comunidad Autónoma accede a los expedientes,
que custodia el departamento de orientación del colegio, para verificar la adecua-
ción de las necesidades educativas de un alumno concreto, con los estudios y eva-
luaciones realizadas por los profesionales del centro.

En algunos centros, cuando finaliza el plazo de solicitud de plaza, se entrega al ins-
pector de educación un listado de los alumnos que han solicitado plaza en el cole-
gio (nombre, apellidos y lugar de origen). También entregan una relación nominal
de aprobados y suspensos en bachillerato.

Se entrega también a la inspección educativa una relación nominal de alumnos, cla-
sificados según los siguientes criterios: necesidades educativas especiales, minorías
éticas y minorías socioculturales.  

Algunos centros privados concertados remiten al Servicio de Inspección de
Educación el documento de organización del centro, conteniendo relaciones nomi-
nales de alumnos con necesidades educativas especiales.

Los dictámenes elaborados por el orientador de algún colegio, sobre alumnos
que necesitan adaptación curricular, se remiten al Equipo Especializado de
Orientación Educativa y Psicopedagógico de la Consejería (en lo sucesivo
EOEPS).

Cuando un alumno necesita ser evaluado por el EOEPS de la Consejería de
Educación de una Comunidad Autónoma y, previa autorización de la Dirección
General de Orientación Educativa, el centro remite al citado equipo un informe psi-
copedagógico realizado por el departamento de orientación, que puede contener
diagnósticos médicos.

Se remite, para su aprobación, el Dictamen de Escolarización que elabora el depar-
tamento de orientación del centro sobre los alumnos con necesidades educativas
especiales.

En algún caso, el colegio remite etiquetas, con los datos identificativos de los alum-
nos, para que la Consejería les remita información sobre su oferta educativa en for-
mación profesional.

Consejería de Sanidad:

Relación de alumnos que van a formar parte de las campañas de salud que organi-
za la Consejería.

Universidad:

Listado inicial, con nombre y apellidos, de todos los alumnos matriculados en
segundo curso de Bachillerato que, posteriormente, suele actualizarse con los datos
personales de aquellos alumnos aprobados que van a presentarse a las pruebas de
acceso a la universidad.

Tesorería General de la Seguridad Social:

Se comunican los datos de los alumnos que cursan estudios a partir de tercero de
la ESO, al objeto de tramitar la solicitud del seguro escolar y, en algunos casos, se
entrega un listado de participantes en excursiones.
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Otras cesiones:

Cuando se detectan ausencias injustificadas y continuas de un alumno que cursa
alguna enseñanza básica, se comunican sus datos a los Servicios Sociales del
Ayuntamiento para que entre en contacto con la familia recordándole la obligato-
riedad de permanecer escolarizado.

Cuando un alumno se incorpora a otro centro escolar sin finalizar el ciclo, el colegio
remite al de destino el libro de escolaridad, expediente académico, informes médicos
y los informe psicopedagógicos así como, en algún caso, las pruebas psicotécnicas. 

En el caso de participar en certámenes y concursos, los centros escolares remiten el
nombre, apellidos y curso de los alumnos. También se da el caso de cesiones de
datos de los padres (nombre y domicilio), para que la entidad organizadora del con-
curso se ponga en contacto con los padres en relación con el certamen en el que
participó su hijo.

Los centros escolares ceden datos personales de sus alumnos a las entidades asegu-
radoras con las que han suscrito alguna póliza de seguros, en aquellos casos en los
que se produce algún siniestro. En este caso se suele utilizar un formulario tipo ela-
borado por la entidad aseguradora.

Algún colegio entrega datos personales de los alumnos que finalizan los estudios a
su Asociación de Antiguos Alumnos.

Se ha detectado que algún colegio entrega datos personales de un alumno a otro,
a petición de éste.

También se ha detectado que algún centro escolar autoriza a organizaciones bené-
ficas para que realicen fotografías de los alumnos.

En los colegios privados concertados donde existe la AMPA, suele entregarse un lis-
tado completo de padres o tutores, sobre todo en aquellos casos en los cuales la
pertenencia a la citada asociación es obligatoria.

Algún colegio entrega a los padres o tutores una relación completa de los compa-
ñeros de clase de su hijo/a con datos entre los que se encuentran el nombre y ape-
llidos, nivel y aula, domicilio, hasta tres números de teléfono, e información sobre
si utilizan servicio de comedor y transporte.

En otros centros, si un padre o tutor lo solicita, se le entrega una relación con nom-
bres, apellidos y teléfonos de los padres de los alumnos que son compañeros de
clase de su hijo/a.

Se ha constatado que algún colegio entrega el catálogo del colegio, en el que se
incluyen datos personales de los alumnos y de sus padres o tutores así como con
fotos, a los padres de los alumnos matriculados y a la Comunidad Educativa a la que
pertenece el centro escolar.

CONCLUSIONES

Algunas de las cesiones citadas, que realizan los centros privados concertados a la
Consejería de Educación, vienen amparadas por la legislación que regula el derecho
a la educación (por ejemplo para la obtención del libro de escolaridad, para la emi-
sión de los títulos, y para la gestión de las pruebas de acceso a la universidad).
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Fuera de los casos que cuentan con habilitación legal, los centros privados concerta-
dos han de contar con el consentimiento de padres o tutores, o, en su caso, de los
propios alumnos. Por tanto, las cesiones mencionadas, como es la entrega de datos a
la AMPA, a asociaciones de antiguos alumnos, etc. …, son realizadas por los centros
sin disponer del consentimiento exigido por la normativa de protección de datos. 

RECOMENDACIONES

Siempre que la cesión de datos no tenga habilitación legal, se ha de causar con el
consentimiento exigido por la normativa de protección de datos de padres o tutores
o, en su caso, de los propios afectados. Por tanto, procedería que los centros priva-
dos concertados revisaran el régimen de comunicaciones a terceros que están reali-
zando, al objeto de analizar, en su caso, si cuentan con habilitación suficiente desde
el punto de vista de la normativa de protección de datos de carácter personal.

PRESTACIONES DE SERVICIOS

ASPECTOS ANALIZADOS

Los centros escolares privados concertados, en algunas ocasiones, necesitan acudir a
terceras empresas o profesionales para que les presten determinados servicios. 

El artículo 12 de la LOPD "Acceso a los datos por cuenta de terceros", recoge lo siguiente:

"1. No se considerará comunicación de datos el acceso de un tercero a los datos cuan-
do dicho acceso sea necesario para la prestación de un servicio al responsable del tra-
tamiento.
2. La realización de tratamientos por cuenta de terceros deberá estar regulada en un
contrato que deberá constar por escrito o en alguna otra forma que permita acreditar
su celebración y contenido, estableciéndose expresamente que el encargado del trata-
miento únicamente tratará los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho con-
trato, ni los comunicará, ni siquiera para su conservación, a otras personas.
En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el
artículo 9 de esta Ley que el encargado del tratamiento está obligado a implementar. 
3. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algún dato de carácter personal objeto del tratamiento.
4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubie-
ra incurrido personalmente."

Por tanto, en este punto se exponen las comunicaciones de datos personales de los
alumnos que realizan los centros privados concertados a terceros, estudiando si esta relación
está regulada mediante un contrato y, en su caso, si cumple con los requisitos regulados en
el artículo 12 de la LOPD.
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Todos los centros privados concertados auditados acuden a terceras empresas para que
les presten uno o varios servicios, en las siguientes ocasiones:

Centros que acuden a asociaciones que les facilitan profesionales especializados
para atender a niños con necesidades educativas especiales.

Centros que utilizan servicios de empresas que gestionan el servicio de comedor o
escuelas de música. Las empresas suelen elaborar un formulario de recogida de
datos, que el centro entrega a los padres para que lo cumplimenten, y que poste-
riormente entrega a la empresa. 

Las empresas o agrupaciones deportivas que gestionan e imparten las actividades
deportivas o extraescolares. 

Empresas encargadas del mantenimiento de la aplicación utilizada por los colegios
para la gestión de los datos personales de sus alumnos.

Empresas a las que los colegios privados concertados encargan el mantenimiento de sus sis-
temas informáticos, que son utilizados para gestionar los datos personales de sus alumnos.

Empresas a las que acuden los alumnos de formación profesional para realizar prác-
ticas laborales. 

Empresas que gestionan el transporte de los alumnos, a las cuales se les entrega un
listado con el nombre y apellidos de los alumnos que van a utilizar este servicio. 

Colegios que han contratado los servicios de tratamiento de datos personales con
una empresa externa. 

Los gabinetes fotográficos, que elaboran la orla, tienen conocimiento del nombre y
apellido de cada uno de los alumnos a los que fotografían.

Algunos colegios han contratado los servicios de una empresa para alojar su página "web". 

Empresas que elaboran las revistas o anuarios del colegio, donde se incluyen foto-
grafías y datos personales de los alumnos. 

Las empresas que confeccionan y corrigen las pruebas psicológicas realizadas por
los alumnos de los colegios. Además, suelen elaborar los informes que remiten a los
colegios, bien para su conocimiento o bien para entregarlos a los padres. 

También se ha detectado que algún colegio privado concertado presta servicios de
gestión de asociados y cobros de recibos a la Asociación de Antiguos Alumnos.

El colegio realiza las comunicaciones a los padres por encargo de la AMPA. 

El AMPA, en algunos colegios, ha suscrito una póliza con una aseguradora, a la que
facilita los datos identificativos de todos los alumnos que cubre la póliza.

Algunos colegios cuentan con los servicios de un psicólogo, que es el encargado de
atender a aquellos alumnos que lo necesitan, o de realizar pruebas psicotécnicas a
todos los alumnos del colegio.

CONCLUSIONES

Se ha constatado que la mayoría de las prestaciones de servicios se realizan sin
haberse firmado ningún contrato entre las partes. En los pocos casos en que existe
un contrato, no contiene ninguna referencia al artículo 12 de la LOPD.
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En otros casos, se recogen, únicamente, algunas consideraciones relativas a la con-
fidencialidad de la información a la que tiene acceso la empresa y al uso que va a
darle a la información pero, en ningún caso, se trata de un contrato según exige la
normativa de protección de datos.

Algún centro ha firmado un contrato de prestación de servicios, que recoge los
requisitos previstos en el artículo 12 de la LOPD, con la empresa que corrige las
pruebas psicotécnicas y elabora los informes correspondientes, y, en algún caso,
también aislado, algún colegio ha firmado un contrato adecuado con la AMPA.

RECOMENDACIONES

En los contratos de prestación de servicios, en los que el contratista accede al tra-
tamiento de datos por cuenta del responsable del fichero, resulta preciso que el
contrato se formalice por escrito y que recoja los extremos a que se refiere el artí-
culo 12.2 y 3 de la LOPD.

Por ello se recomienda la revisión de todos los contratos para que, si no encuentran
habilitación en el artículo 11 de la LOPD, adecúen su forma y contenido al citado
artículo 12.

TRANSFERENCIAS INTERNACIONALES DE DATOS

ASPECTOS ANALIZADOS

En este apartado se ha analizado si, en algún momento, los centros privados concer-
tados auditados remiten datos personales a entidades situadas fuera del territorio español, y
analizar, en ese caso, si el procedimiento empleado se adecúa a lo dispuesto en la normativa
de protección de datos.

CONCLUSIONES

En la mayoría de los colegios privados concertados auditados no se han detectado
transferencias internacionales de datos.

En algún caso aislado en que se transfieren datos personales, dado que el país de
destino de los datos personales de los alumnos es un estado miembro de la Unión
Europea, no se precisa la autorización de transferencia internacional de datos.

RECOMENDACIONES

Cuando la comunicación de datos se efectúa a un país fuera de los que forman
parte del Espacio Económico Europeo, es preciso que el Director de la Agencia
Española de Protección de Datos autorice dicha transferencia internacional de
datos. Por el contrario, cuando no sea así, la comunicación puede realizarse, tenien-
do presente la necesidad de formalizar la relación jurídica a través de un contrato
que reúna las condiciones previstas en el artículo 12 de la LOPD.

Por tanto, se recomienda que, a tenor de lo previsto en el párrafo anterior, se revisen
las comunicaciones que se puedan efectuar entre centros escolares de distintos países.
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V INFORME DE CONCLUSIONES Y RECOMENDACIONES
DIRIGIDO A CENTROS ESCOLARES PRIVADOS

En el presente informe, se exponen las "Conclusiones y Recomendaciones" sobre el nivel
de cumplimiento de la normativa de protección de los centros escolares privados, que han
sido extraídas del trabajo de campo plasmado en las actas de inspección firmadas en los 16
centros visitados en cada una de las Comunidades Autónomas, a excepción de La Rioja, que
no tiene en la enseñanza básica centros privados.

ÁREAS Y SERVICIOS AUDITADOS

Una vez seleccionados los centros escolares privados de cada Comunidad Autónoma,
y antes de comenzar las visitas del Plan de Oficio a los mismos, se definieron los distintos
momentos en los que éstos recaban y tratan datos personales de los alumnos y sus familias,
y se comprobó si los ficheros de datos personales de los alumnos se encontraban inscritos en
el Registro General de Protección de Datos.

Asimismo, se analizaron en cada centro escolar las siguientes áreas y servicios:

Admisión de alumnos; se ha examinado el procedimiento de admisión implantado
en los centros escolares privados analizando los formularios que emplean, la tipología de
datos y documentos que recaban, el tratamiento que realizan posteriormente con ellos y la
información que facilitan a los padres o tutores durante la recogida de datos.

Matriculación; se ha analizado los datos personales que se solicitan de los alumnos
admitidos en el centro, estudiando los formularios que se utilizan, la información que se faci-
lita a las familias, así como los tratamientos que realizan posteriormente con los mismos.

Ciclo escolar; en este punto se han examinado los tratamientos que realizan los cen-
tros privados auditados en relación con los datos personales de los alumnos, durante todo el
período que abarca la etapa escolar.

Servicio de orientación; se ha analizado la actividad que realiza este departamento
y la información que se facilita a los padres.

Servicio médico y programas de salud escolar; se ha examinado si los centros esco-
lares privados recaban datos de salud de sus alumnos a través de su servicio médico, o a tra-
vés de la participación en programas de salud que suele promover la Consejería de Salud de
la Comunidad Autónoma, y los tratamientos que, en su caso, realizan con los mismos.

Servicios ofertados por el centro escolar a los alumnos; se han analizado los dis-
tintos servicios que presta el centro privado y que complementan su finalidad educativa
(comedor, transporte escolar, biblioteca y actividades extraescolares), estudiando si los presta
directamente o si están contratados con terceras empresas, y, en este último caso, si la rela-
ción se encuentra regulada mediante el correspondiente contrato.

Además de los aspectos citados anteriormente, se verificaron las medidas de seguridad
implantadas en los centros escolares privados. En este punto se ha revisado el nivel de imple-
mentación de las medidas de seguridad, reguladas en el Real Decreto 994/1999, de 11 de
junio por el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automa-
tizados que contengan datos de carácter personal (en lo sucesivo Reglamento de Medidas de
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Seguridad), teniendo en cuenta que este Reglamento aunque en su título hace referencia a
ficheros automatizados, es de directa aplicación a aquellos ficheros no automatizados, que se
estén utilizando para tratar datos personales de los alumnos.

PRINCIPIOS DE INFORMACIÓN Y CONSENTIMIENTO

ASPECTOS ANALIZADOS

El artículo 6.1 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos
de Carecer Personal (en lo sucesivo LOPD) recoge que "1. El tratamiento de los datos de carác-
ter personal requerirá el consentimiento inequívoco del afectado, salvo que la ley disponga
otra cosa".

Por otra parte, el artículo 5.1, relativo al derecho de información en la recogida de
datos, establece que "1. Los interesados a los que se soliciten datos personales deberán ser
previamente informados de modo expreso, preciso e inequívoco:

a) De la existencia de un fichero o tratamiento de datos de carácter personal, de la fina-
lidad de la recogida de éstos y de los destinatarios de la información.
b) Del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.
c)De las consecuencias de la obtención de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición.
e) De la identidad y dirección del responsable del tratamiento o, en su caso, de su repre-
sentante".

En este apartado del documento se ha analizado qué información facilitan los centros
escolares privados a los padres, tanto en el momento de la recogida de los datos personales
como durante el transcurso de los distintos cursos académicos, al objeto de valorar si la misma
existe y, en su caso, si se adecúa a lo que dispone la normativa de protección de datos.
Además, se han identificado los distintos tratamientos que habitualmente realizan los centros
escolares con los datos personales recabados, valorando si los mismos cuentan con el consen-
timiento necesario o si, por el contrario, no es necesario al tratarse de tratamientos de datos
amparados por la legislación vigente en materia de educación.

Por ello, se han solicitado los distintos formularios utilizados con el fin de comprobar
si incluyen alguna cláusula informativa y analizar si, de la información facilitada, se despren-
de que están obteniendo el consentimiento que exige la LOPD para tratar los datos persona-
les recogidos. Se ha observado que los centros auditados incluyen en el sistema informático
los datos recabados durante los procesos de admisión y matriculación de alumnos.

Respecto del derecho de información, los centros escolares privados recaban datos
personales de los alumnos o de sus familias en las mismas situaciones; cuando se solicita plaza
escolar, durante el proceso de matriculación, para realizar gestiones diversas, como puede ser
la expedición de libros de escolaridad o de los títulos de graduado en ESO o bachillerato, así
como para gestionar las pruebas de acceso a la universidad. Asimismo, también necesitan
conocer datos personales para prestar a los alumnos determinados servicios complementa-
rios, tales como el servicio de comedor o las actividades extraescolares. 
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La mayoría de los centros privados visitados comienzan a recoger datos personales en
el momento en que los padres o tutores se dirigen a él solicitando plaza escolar. En algunos
centros se debe mantener una entrevista con el equipo directivo del colegio y/o el departa-
mento de orientación durante la que se recaba información de la familia y del alumno, inclu-
so, en algunos casos, el alumno debe realizar algunas pruebas adecuadas a su edad que le
plantea el departamento de orientación. Otros centros entregan a las familias una solicitud de
admisión en la que deben declararse distintas cuestiones, entre ellas el estado de salud del
alumno.

Respecto del principio del consentimiento, los centros escolares privados, desde que
reciben por primera vez a los padres o tutores solicitando plaza escolar hasta que éste finali-
za sus estudios en el centro, o abandona el mismo para continuarlos en otro, necesitan rea-
lizar distintos tratamientos con los datos personales de las familias y de los alumnos. Estos tra-
tamientos se realizan utilizando soportes o ficheros informáticos, pero también manejan
mucha información en soporte papel, tanto de documentación que ha aportado la familia,
como listados y documentos que se extraen de los sistemas informáticos con distintas finali-
dades, o que elaboran los distintos profesionales que prestan sus servicios en el colegio (orien-
tadores, tutores o profesores).

A continuación se expone, clasificado por procesos, un breve resumen de algunos tra-
tamientos observados en los centros privados auditados: 

Proceso de admisión de alumnos:
- Los centros privados suelen recabar datos personales de los futuros alumnos y de
sus familias mediante formularios o a través de entrevistas personales.

Proceso de matriculación:
- Los centros remiten, al Instituto de Enseñanza Secundaria de referencia, una rela-
ción de alumnos nuevos, para que gestione la expedición del libro de escolaridad.
En algunos casos, remiten el listado a la Consejería de Educación de la Comunidad
Autónoma.
- Los datos de salud recabados en el impreso de matrícula son comunicados a los
responsables de las actividades en las que puedan repercutir, como son las deporti-
vas o el comedor, tanto si estos servicios los prestan monitores del colegio o perso-
nal externo.
- En algún centro privado se ha detectado que en una pared del comedor escolar
se cuelga un listado que contiene las fotografías de los alumnos que tienen proble-
mas alimenticios. Junto a la fotografía se detalla el nombre y apellidos del alumno
así como una descripción del problema. 

.
Proceso de gestión de becas:
Los centros privados hacen de intermediarios entre las familias que solicitan becas
y el órgano convocante de las mismas. Únicamente cumplimentan la parte acadé-
mica y entregan la documentación junto a un listado de solicitantes a la Consejería
de Educación de su Comunidad Autónoma.

Proceso relativo a la Prueba de Acceso a la Universidad:
Algunos centros privados, que imparten Bachillerato, remiten a la Consejería de
Educación de su Comunidad Autónoma, por distintos medios, una relación de
alumnos de segundo curso para gestionar las pruebas de acceso a la Universidad.
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Además se da el caso de que, en algunos casos, se conectan a la página "web" de
la Consejería para incorporar los datos personales de los alumnos que van a presen-
tarse a las pruebas de acceso a la universidad.

Otros tratamientos de datos:
Sobre este particular, y con independencia de lo que se señalará más adelante, a la
hora de tratar los apartados referentes a "Cesiones de Datos" y "Prestaciones de
Servicios", en los 16 centros privados auditados se ha observado que se produce una
variada tipología de recogida y uso de datos (para actividades extraescolares, cam-
pañas de vacunación, orientadores externos…) que no se encuentra expresamente
amparada en una norma con rango de ley, cuando, como a continuación se verá,
en muchos de los formularios no se recoge ninguna cláusula informativa que con-
temple los extremos contenidos en el artículo 5.1 de la LOPD.

Durante las visitas realizadas a los centros privados, se han observado las siguientes
situaciones en relación a los principios de información y consentimiento:

Centros privados que no incluyen, en ninguno de los formularios, una cláusula
informativa que haga referencia a los extremos recogidos en el artículo 5.1 de la
LOPD. No obstante, en alguno de ellos, se solicita de los padres o tutores autoriza-
ción para realizar algunos tratamientos, como puede ser la publicación de fotogra-
fías de los alumnos en la página "web" del colegio.

Centros que incluyen una cláusula informativa en el formulario de matriculación,
pero, sin embargo, recaban datos personales en formularios de solicitud de una
plaza escolar en los que no se incluye la misma.

Se da el caso de centros privados que incluyen una cláusula informativa relativa al
artículo 5.1 de la LOPD en sus formularios, pero la misma no puede ser considera-
da como válida, desde el punto de vista de la normativa de protección de datos,
porque no recoge todos los extremos previstos en el mismo.

Finalmente, hay centros privados que recogen la citada cláusula en todos sus for-
mularios, incluidos aquellos en los cuales se recogen datos de salud.

CONCLUSIONES

En general, los centros escolares privados recaban y tratan gran cantidad de datos
personales de las familias y de los alumnos y, como ya se ha especificado, al no faci-
litar en los formularios utilizados la información del artículo 5 de la LOPD o hacerlo
de modo incompleto, se puede concluir que no disponen del consentimiento regu-
lado por la normativa de protección de datos para tratar los datos personales de sus
alumnos y sus familias. Dicha situación es más grave en el caso del tratamiento de
datos referidos a la salud ya que, en este caso, se necesitaría el consentimiento
expreso de los padres o tutores, o, en su caso, del propio alumno.

Finalmente añadir que, en general, la solicitud de datos personales por parte de los
centros privados y la entrega de los mismos por parte de las familias, suele ser una
práctica tan habitual y generalizada que ambas partes creen que es un proceso
natural que se encuentra amparado por la legislación educativa. Esto, unido al des-
conocimiento de la normativa de protección de datos, lleva a los centros a solicitar
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únicamente autorización a los padres para realizar aquellos tratamientos cuya auto-
rización es obligatoria por imperativo legal, cuando, precisamente, en tales casos,
no es necesario contar con el consentimiento del afectado.

RECOMENDACIONES

Principio de información. Por imperativo del artículo 5.1 de la LOPD resulta necesario
incluir, en todos los formularios de recogida de datos, los extremos a los que se refiere el cita-
do precepto. Por tanto, en los formularios debe aparecer, de modo claramente legible, el prin-
cipio de información, como garantía de que los centros escolares privados cuentan con el con-
sentimiento de los padres o tutores y, en su caso, de los alumnos para el tratamiento de sus
datos.

Principio de consentimiento. En aquellos casos en los que el tratamiento de
datos no cuenta con habilitación legal ni se fundamenta en el principio de información,
los centros escolares privados han de proceder a obtener el consentimiento de los
padres o tutores y, en su caso, de los alumnos, en los términos previstos, en cada caso,
por la normativa de protección de datos de carácter personal.

PRINCIPIO DE CALIDAD

INTRODUCCIÓN

El principio de calidad viene regulado en el Título II de la LOPD, artículo 4 y según se
recoge en el mismo, "los datos de carácter personal sólo se podrán recoger para su tratamien-
to, así como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no exce-
sivos en relación con el ámbito y las finalidades determinadas, explícitas y legítimas para las
que se hayan obtenido". Además, estos datos no podrán utilizarse para finalidades incompa-
tibles con aquellas para las que hubieran sido recogidos, deben ser exactos y cancelados cuan-
do dejen de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recaba-
dos o registrados.

Atendiendo a lo anterior, en este apartado se han estudiado los distintos momentos en
que los centros escolares privados recaban datos personales, tanto de los alumnos como de
sus familias, para analizar su tipología y valorar si pueden ser considerados adecuados, perti-
nentes y no excesivos en función del tratamiento posterior que va a realizarse con los mismos.
También se analizan los datos personales que almacenan, la antigüedad y si disponen de pro-
cedimientos de cancelación o bloqueo de los mismos. 

Los centros privados, a nivel general, y como ya se ha expuesto, recaban datos perso-
nales de los alumnos y de sus familias en distintos momentos. Dentro de ellos se pueden des-
tacar los que se desarrollan en el epígrafe siguiente.

ASPECTOS ANALIZADOS: CONCLUSIONES Y RECOMENDACIONES

Aunque algunos centros privados unifican los procesos de admisión y matriculación
cuando admiten a todos los alumnos que solicitan plaza, ésta no suele ser una práctica muy
habitual, ya que lo común a todos es la diferenciación de ambos procesos.
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En general, todos los centros privados auditados utilizan sistemas informáticos para
gestionar los datos personales que solicitan a los alumnos y a sus familias. No obstante, se ha
detectado que algún centro escolar realiza la gestión de los datos personales en soporte
papel, no utilizando ninguna aplicación informática.

SOLICITUD DE PLAZA ESCOLAR

Los centros privados comienzan a recoger datos personales en el momento en que los
padres o tutores se dirigen al mismo para solicitar información del centro o una plaza esco-
lar. Además, cada centro utiliza distintos criterios para admitir a sus alumnos, no siendo habi-
tual solicitar documentación en el momento de solicitar plaza escolar. 

En relación al proceso de admisión, se han detectado las siguientes situaciones:

Centros cuyo equipo directivo mantiene una entrevista personal con el futuro alum-
no junto con sus padres o tutores, durante la cual deben cumplimentar formularios
que recogen datos personales de los padres o tutores, tales como el nombre y ape-
llidos, DNI, domicilio, teléfonos de contacto, dirección de correo electrónico, empre-
sa donde prestan sus servicios y número de teléfono del trabajo. También se solici-
tan datos del futuro alumno, tales como su nombre, fecha de nacimiento, curso
que realiza, centro de procedencia y domicilio. Otros datos que suelen recabarse se
refieren a datos del seguro de vida de los padres, si el alumno es beneficiario de
algún seguro particular de enfermedad o a la formación religiosa que profesan.

Otros datos que también se recaban por algún centro, que admite a alumnos en
régimen de internado, son datos referentes a enfermedades crónicas, medicaciones,
alergias, vacunaciones, operaciones, grupo sanguíneo y otros datos médicos.

Toda la información señalada suele incluirse en un fichero que permite gestionar las
solicitudes de plaza. 

Centros privados en los cuales los padres o tutores deben entrevistarse con el equi-
po directivo, el departamento de orientación y personal de secretaría durante las
cuales se recogen datos personales. Posteriormente, el futuro alumno debe realizar
una prueba de admisión en el departamento de orientación del centro.

En cuanto al proceso de cancelación de datos personales recogidos, se han observado
las siguientes situaciones:

La documentación relativa a los alumnos admitidos, dependiendo del colegio, en
algunos casos se destruye y en otros se incorpora al expediente académico.

Respecto de los alumnos no admitidos los datos se suelen destruir transcurrido un
tiempo, que no suele ser homogéneo, o una vez finalizado el proceso de solicitud
de plaza escolar.

También se ha detectado que algunos centros lo archivan todo de forma indefinida.

Respecto de las pruebas psicotécnicas practicadas durante la entrevista, en algunos
casos, no se automatizan y son destruidas. También se ha detectado el caso de
algún centro que tira directamente a la papelera esta documentación.

Algunos centros suelen disponer de una aplicación informática que les permite tra-
mitar las solicitudes de plaza y remitir, posteriormente, información comercial sobre
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el colegio. En algún colegio, que pertenece a un grupo empresarial distribuido por
todo el territorio nacional, los datos de las solicitudes se incorporan a un fichero
automatizado que se gestiona en la sede de la empresa..

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

En general, se considera que los datos que recogen los centros escolares privados, duran-
te el proceso de admisión, se consideran adecuados, pertinentes y no excesivos siempre y cuan-
do se refieran a datos que tengan directa relación con la finalidad para la cual se recaban.

Por ello, aunque los centros privados no se encuentran sometidos a ninguna norma,
recabar datos referentes, por ejemplo, al trabajo de los padres o a la existencia de algún segu-
ro de vida de éstos, o a las operaciones sufridas por el futuro alumno, se considera inadecua-
do, no pertinente y, por tanto, excesivo, en relación a la finalidad de llevar a cabo el proceso
de admisión de alumnos.

Cancelación de datos.

Del trabajo de campo realizado, se observa que no existen criterios homogéneos para
practicar la cancelación de datos por considerar que, los recabados durante el proceso de
admisión, han dejado de ser necesarios y pertinentes en relación a la finalidad que motivó su
recogida.

RECOMENDACIONES

Datos adecuados, pertinentes y no excesivos.

Los datos recabados en el proceso de solicitud de plaza se consideran, en general, ade-
cuados, pertinentes y no excesivos en relación a la finalidad que motiva su recogida. No obs-
tante, convendría revisar la necesidad de solicitar, durante dicho proceso, datos que se consi-
deran excesivos dado que no se entiende que sean decisivos para decidir la admisión de un
alumno en un centro escolar privado.

Cancelación de datos.

Respecto a la cancelación de datos, convendría que los centros escolares privados dis-
pusieran de unas instrucciones precisas en relación al proceso de archivo y mantenimiento de
datos referentes al proceso de admisión de alumnos, ya que desconocen qué funciones deben
realizar en relación a dicho asunto.

PROCESO DE MATRICULACIÓN

En el citado proceso, se han detectado las siguientes situaciones:

Centros privados que, cuando admiten a un alumno, completan los datos persona-
les que habían cumplimentado en la ficha utilizada para solicitar una plaza en el
colegio. Así recaban datos de padres o tutores (nombre y apellidos, dirección, fecha
de nacimiento, profesión, lugar de nacimiento y número de teléfono), de los her-
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manos del alumno (nombre y apellidos, edad, estudios que realizan y centro de
enseñanza al que asisten), y del propio alumno (DNI y servicios que va a utilizar
entre los que ofrece el colegio).

Otros centros cumplimentan unos formularios al que añaden información relativa a
la opción religiosa, y datos personales de los padres o tutores (DNI, fecha de naci-
miento, profesión, empresa donde trabaja, dirección de correo electrónico, ...).
Además realizan una encuesta de salud en la que se detallan las enfermedades cró-
nicas, medicaciones, alergias, vacunas, operaciones y otros datos de salud que
pudieran ser relevantes para la correcta atención médica o dietética del alumno.

Algunos centros, además de los datos del alumno y de sus padres o tutores, reca-
ban datos personales de las personas que conviven en el mismo domicilio del alum-
no (nombre y apellidos, parentesco, fecha de nacimiento, profesión o estudios y, en
su caso, centro de trabajo).

Centros privados que ya habían recabado todos los datos relativos al alumno y su
familia durante el proceso de solicitud de plaza, y ahora, cuando los padres abonan
el importe de la matrícula, incorporan los datos personales del alumno al sistema
informático del centro. Entre estos centros privados hay algunos que, además, soli-
citan a los padres o tutores diversa documentación, tales como la copia del libro de
familia, de la cartilla de vacunación y del certificado médico si el futuro alumno
tiene algún problema de salud que le impide hacer educación física.

También se ha encontrado el caso particular de un centro que solicita también infor-
mación sobre la situación familiar de los padres (casados por la iglesia católica, civil-
mente u otra situación).

Finalmente, también hay centros privados que no habían mantenido ninguna entre-
vista con los padres o tutores durante el proceso de solicitud de plaza, y que por
ello, una vez admitido el alumno, los convocan a una entrevista durante la cual
deben cumplimentar una ficha con datos personales identificativos, antecedentes
físicos, conducta del escolar en el entorno familiar y social, así como su actitud ante
el trabajo.

Respecto al proceso de cancelación de datos, se han observado las siguientes situaciones:

Algunos han definido políticas de cancelación. Así se han encontrado centros que
cancelan los datos personales de los alumnos, una vez transcurridos tres años desde
que abandonó el centro, y únicamente se conservan los datos académicos y los
datos que tienen relación con actividades económico-financieras.

Otros centros no han definido ninguna política de cancelación y, por lo tanto, con-
servan toda la información en su sistema informático indefinidamente, aún cuando
el alumno ha causado baja en el centro.

Respecto de los datos recabados relativos a la salud del alumno matriculado, en
algunos centros los mantienen aproximadamente tres años desde que causa
baja el alumno en el colegio y, en otros, indefinidamente junto al resto de la
información.

Por lo que se refiere a los formularios y documentación del proceso de matricula-
ción, que se conservan en soporte papel, los mismos se incorporan normalmente,
sin más, al expediente académico de cada alumno.
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CONCLUSIONES 

Datos adecuados, pertinentes y no excesivos.

Con carácter general, los datos recabados en la mayoría de los formularios de matriculación
utilizados por los centros privados visitados, se consideran adecuados, pertinentes y no excesivos
para la finalidad que motiva su recogida.

Sin embargo, algunos centros privados solicitan datos personales, sobre todo de los padres
o tutores y del resto de la familia, que cabe considerar excesivos (por ejemplo los datos relativos a
las personas que conviven en el mismo domicilio, profesión, empresa y situación laboral de los
padres o tutores). 

Cancelación de datos.

Del trabajo de campo realizado cabe deducir que los centros escolares privados no
cuentan con una política de cancelación de los datos recogidos durante el proceso de matri-
culación, por lo que, como se ha señalado, o se cancelan pasado un determinado plazo o se
conservan indefinidamente.

RECOMENDACIONES 

Datos adecuados, pertinentes y no excesivos.

En general, se considera que los datos recabados durante el proceso de matriculación
son adecuados, pertinentes y no excesivos. No obstante, como ya se ha señalado, algunos
centros escolares privados recogen otros datos que se consideran excesivos, ya que no son
necesarios para matricular a los alumnos. Por ello, convendría homogeneizar los datos que se
solicitan durante el proceso de matriculación de alumnos, con el fin de que no se produzcan
dichas situaciones.

Cancelación de datos.

Del estudio realizado, se ha detectado que los centros escolares desconocen cómo
actuar a la hora de proceder, en su caso, a cancelar los datos recogidos durante el proceso de
matriculación. Por eso resultaría preciso dictar instrucciones específicas en cuanto a la cance-
lación de dichos datos.

GESTIÓN DEL EXPEDIENTE ACADÉMICO

El expediente académico suele ser un fichero, en soporte papel, que se inicia cuando
un alumno se matricula en el centro. Consta de una carpeta que identifica a cada alumno y
contiene la documentación generada en los procesos de solicitud de plaza y de matriculación.
Posteriormente, se incorporan todos aquellos informes y documentos que se van generando
mientras permanece el alumno en el centro. Entre los documentos incluidos en el expediente
académico se encuentran las fotografías del alumno, el libro de escolaridad, las calificaciones
obtenidas por el alumno durante los distintos cursos académicos, los informes de tutoría y, en
algunos casos, la ficha de examen de salud y documentos de autorización firmados por los
padres o tutores para salidas extraescolares. Asimismo, también se han observado que, en una
parte importante de los centros visitados, los departamentos de orientación custodian un
fichero con los expedientes elaborados que contienen las pruebas psicopedagógicas realiza-
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das en el proceso de admisión y matriculación, las pruebas anuales realizadas por el psicólo-
go del departamento así como los informes que se elaboran a partir de las pruebas. También
se suelen incorporar los resultados de exploraciones médicas solicitadas por el orientador/psi-
cólogo, anotaciones sobre las entrevistas que mantiene el departamento con los padres o
tutores, así como los informes psicopedagógicos que puedan aportar los padres o tutores.

Además, cuando el alumno procede de otro centro escolar, la documentación que se
recibe de aquel también se incorpora al expediente académico.

Se ha detectado que algunos centros también utilizan otros ficheros, en soporte papel,
relacionados con el expediente académico, como el formado por las fichas de tutoría, que va
elaborando cada tutor del alumno durante su trayectoria académica en el colegio y que, entre
otra información, pueden contener datos de salud o informes anuales elaborados por el psicó-
logo del centro, y el fichero que contiene los expedientes disciplinarios iniciados a los alumnos.

Respecto al proceso de cancelación de datos, en todos los centros visitados se ha obser-
vado que los mismos se custodian en el expediente académico indefinidamente.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Los centros escolares privados incluyen, con bastante habitualidad, en el expediente
académico documentos que no son necesarios para la gestión académica y administrativa,
tales como la documentación de autorización de padres o tutores. Asimismo, se observa que
algunos documentos que deberían estar incorporados al expediente académico se encuentran
segregados en otros ficheros.

Cancelación de datos.

La mayor parte de los centros privados visitados no han implantado una política de
cancelación ni de los datos tratados en el sistema informático, ni de los expedientes académi-
cos en soporte papel, por lo que se conservan indefinidamente.

RECOMENDACIONES

Como cuestión previa es necesario resaltar que resulta innegable la necesidad de que
exista un expediente académico del alumno, en el que se recoja la gestión académica y
administrativa de cada uno. Ahora bien, se desconoce cuál ha de ser su contenido exacto,
y, por ello, en algunos casos, se incluyen datos especialmente protegidos o datos referen-
tes al proceso de solicitud de plaza. Por tanto, convendría definir el concepto, naturaleza y
contenido del expediente académico, así como los procesos de archivo y, en su caso, expur-
go del mismo.

Datos adecuados, pertinentes y no excesivos.

En general, los datos que incluyen los centros escolares privados en los expedientes aca-
démicos se consideran adecuados, pertinentes y no excesivos pero convendría revisar algunos
hallados en los mismos, con el fin de que solamente se incluyeran aquellos que tienen direc-
ta relación con la actividad académica y administrativa de los alumnos.
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Cancelación de datos.

Como consecuencia de lo señalado, no se conoce hasta qué punto es necesario con-
servar toda la documentación, de cualquier naturaleza, relativa a un alumno en su expe-
diente académico. Por ello, resultaría preciso definir hasta dónde alcanzan las responsabili-
dades de los centros privados en relación con el contenido y custodia de los expedientes
académicos.

OTROS FORMULARIOS DE RECOGIDA DE DATOS 

Todos los centros privados, además de los formulados citados anteriormente, suelen
utilizar otros de distinta índole que les permite gestionar los servicios asociados a su labor
educativa (servicio de transporte, comedor, guardería, actividades extraescolares o para adhe-
rirse a la Asociación de Madres y Padres de Alumnos), procediendo a la recogida de los datos
precisos para tal finalidad.

Respecto del tratamiento que dan los centros escolares a estos formularios, existe una
gran dispersión ya que, en una inmensa mayoría no suelen automatizarse y, si lo hacen, la
información suele mantenerse de forma indefinida. En otros casos, los formularios se entre-
gan a las empresas que gestionan los servicios propuestos, por lo que el centro escolar des-
conoce qué tratamiento se da a los formularios.

Otros centros, habitualmente, custodian los formularios o documentos durante el
curso escolar y luego, se desechan en los contenedores, se tiran a la papelera o se conservan
en el centro escolar mientras el espacio físico lo permite.

CONCLUSIONES

Datos adecuados, pertinentes y no excesivos.

Con carácter general, los centros elaboran formularios en los que solicitan datos per-
sonales que se consideran adecuados, pertinentes y no excesivos en relación con la finalidad
para la que son recabados.

Cancelación de datos.

Del trabajo de campo llevado a cabo, se deduce que los centros privados no poseen
una metodología para llevar a cabo la recogida, el tratamiento y la cancelación de los datos
personales recogidos a través de otros formularios que les permiten llevar a cabo los servicios
asociados a su labor educativa.

RECOMENDACIONES 

Cancelación de datos.

Se ha detectado que los mismos centros escolares privados que recogen datos que, en
principio, se consideran adecuados, pertinentes y no excesivos, no han informado a los afec-
tados del proceso de cancelación de los mismos. Por ello, se hace necesario que subsanen esa
carencia, a la mayor brevedad posible, a tenor del principio de información recogido en la nor-
mativa de protección de datos de carácter personal.
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DERECHOS EN MATERIA DE PROTECCIÓN DE DATOS

ASPECTOS ANALIZADOS

La legislación en materia de protección de datos de carácter personal reconoce a las per-
sonas una serie de derechos (acceso, rectificación, cancelación y oposición) y los responsables de
los centros privados deben estar en disposición de atender, en tiempo y forma, estos derechos.
En este apartado se ha tratado de analizar los procedimientos implantados en los colegios priva-
dos  para dar respuestas a cualquier solicitud de un ciudadano ejerciendo uno de estos derechos
y si, en su caso, el procedimiento empleado se adecúa a lo dispuesto en la citada normativa.

CONCLUSIONES

Respecto de la atención de estos derechos por parte de los centros privados, se han
detectado las siguientes situaciones:

En la mayoría de los formularios utilizados para recabar datos personales, no se
incorpora una referencia a la posibilidad que la LOPD otorga a los ciudadanos para
ejercitar los derechos recogidos en los artículos 15 y 16, de tal forma que los alum-
nos, padres o tutores de los alumnos desconocen la posibilidad de ejercerlos, dónde
y a quién pueden dirigirlos. Estos centros tampoco disponen de un procedimiento
por escrito que permita atender estos derechos. 

Otros centros sí tienen implementado un procedimiento escrito que permite al per-
sonal atender una petición ejerciendo cualquiera de estos derechos.

Se da el caso de algún centro privado que dispone de un formulario, incluido en el
documento de seguridad, que permite a una persona cumplimentarlo para ejercitar
sus derechos, pero, a pesar de ello, no ha elaborado ni implementado un procedi-
miento de actuación ante una petición.

Finalmente, la mayoría de los centros manifiestan que no suelen recibir solicitudes en
los términos recogidos en estos artículos. Con carácter general, cuando los padres o
tutores desean que sus datos personales o los de sus hijos sean modificados por el
centro, suelen acudir a la secretaría del mismo y solicitarlo de forma verbal, y, en caso
de que la modificación solicitada pueda materializarse, se realiza en el acto.

RECOMENDACIONES

Resulta preciso hacer extensivo el principio de información, recogido en el artículo 5 de
la LOPD, a los formularios de recogida de datos para informar a los afectados de los derechos
que les asisten en materia de protección de datos. Asimismo, dicha iniciativa debería ir acom-
pañada de una labor de divulgación y concienciación para conocer cómo atender dichos dere-
chos por parte de los centros privados.

INSCRIPCIÓN DE FICHEROS

ASPECTOS ANALIZADOS

El artículo 26.1 de la LOPD recoge que "toda persona o entidad que proceda a la crea-
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ción de ficheros de datos de carácter personal lo notificará previamente a la Agencia Española
de Protección de Datos". 

Por tanto, en este epígrafe, se trata de verificar si los responsables de los ficheros, uti-
lizados por los centros privados para gestionar los datos personales de los alumnos, han noti-
ficado su creación al Registro General de Protección de Datos de esta Agencia.

CONCLUSIONES

De la información facilitada por los representantes de los centros privados audita-
dos así como de las consultas realizadas al Registro General de Protección de Datos, se
puede concluir que sólo ocho de los dieciséis centros visitados han inscrito un fichero que
haga referencia a tratamientos de datos personales de alumnos.

RECOMENDACIONES

Los centros escolares privados han de inscribir en el Registro General de Protección
de Datos todos los ficheros con los que gestionan los datos de sus alumnos.

DATOS ESPECIALMENTE PROTEGIDOS

ASPECTOS ANALIZADOS

La LOPD define en su artículo 7 como datos especialmente protegidos los relativos a
ideología, afiliación sindical, religión, creencias, origen racial, salud y vida sexual. Dicho artí-
culo recoge en sus apartados 1, 2 y 3 lo siguiente:

"1. De acuerdo con lo establecido en el apartado 2 del artículo 16 de la Constitución,
nadie podrá ser obligado a declarar sobre su ideología, religión o creencias.
Cuando en relación con estos datos se proceda a recabar el consentimiento a que se
refiere el apartado siguiente, se advertirá al interesado acerca de su derecho a no pres-
tarlo.
2. Sólo con el consentimiento expreso y por escrito del afectado podrán ser objeto de
tratamiento los datos de carácter personal que revelen la ideología, afiliación sindical,
religión y creencias.
3. Los datos de carácter personal que hagan referencia al origen racial, a la salud y a la
vida sexual sólo podrán ser recabados, tratados y cedidos cuando, por razones de inte-
rés general, así lo disponga una ley o el afectado consienta expresamente".

En este apartado se ha analizado si los centros privados recaban y tratan este tipo de
datos, en qué momento, si disponen del consentimiento respectivo o si la recogida o trata-
miento de los mismos obedece a disposiciones legales de ámbito estatal o autonómico. En
este sentido se han detectado los siguientes supuestos:

Respecto al tratamiento de los datos de salud:

- La mayor parte de los centros privados visitados, en el momento de la solicitud de plaza
escolar, solicitan información relativa a la salud del futuro alumno, sobre todo si se trata
de patologías que le pueden impedir al alumno seguir con normalidad las clases.
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- Centros privados que cuentan con un Servicio Médico que realiza revisiones anuales
a todos los alumnos, excepto a aquéllos cuyos padres no lo autorizan. En algunos
colegios, los padres, además de autorizar el reconocimiento médico, deben cumpli-
mentar una ficha en la que se recoge información relativa al embarazo y condiciones
del parto, accidentes, ingresos hospitalarios, vacunas y enfermedades padecidas.

- Centros privados que han suscrito una póliza de seguro colectivo, que utilizan cuan-
do algún alumno tienen un accidente o lesión durante la jornada escolar. A esta
empresa se le facilita, unas veces, el número total de alumnos que cubre la póliza y,
en otras, los datos identificativos de los alumnos cubiertos por la misma.

En relación a los departamentos de orientación, se han comprobado las siguien-
tes situaciones:

- Centros privados que no tienen un departamento de orientación propio, pero que
cuentan con los servicios de un profesional externo, que es el encargado de realizar
los estudios y valoraciones psicopedagógicas de los alumnos. En este caso, el cen-
tro no suele custodiar ningún tipo de documento, quedando todos ellos en el des-
pacho del profesional, aunque en otros colegios se facilita un informe final, que cus-
todia la coordinadora o el director del centro.

- En otros centros en los cuales tampoco hay departamento de orientación, las fun-
ciones las realiza el tutor, el director o un profesional especializado.
En aquellos casos en los que el profesional especializado realiza pruebas colectivas
a todos los alumnos, suele utilizar los servicios de otros colegios o empresas para la
corrección de las pruebas.
También se ha detectado, en algún centro, que la persona que realiza las labores de
orientación, organiza anualmente la realización de pruebas psicopedagógicas colec-
tivas efectuadas por empresas externas, que no siempre devuelven las pruebas y los
resultados, y, simplemente, remiten el informe personalizado, que en ocasiones se
entrega a los padres o tutores, o se custodia por el tutor indefinidamente. Los
padres o tutores sólo tienen conocimiento de la realización de estas pruebas.

- En los centros que cuentan con este departamento, cuyas funciones son la realiza-
ción de pruebas a los alumnos que permitan valorar la inteligencia, razonamiento,
personalidad y aptitudes, en algunos casos, custodian la documentación completa
en una carpeta y no incorporan ningún documento al expediente académico pero,
en otros casos, incluyen el informe final en el expediente académico del alumno.

- Se ha detectado algún caso en el que, tanto si el centro dispone de departamen-
to de orientación como si no es así, es una empresa la encargada de elaborar los
test y corregirlos, a petición del colegio, quedando toda la documentación en poder
de la empresa y remitiendo al colegio únicamente los resultados, en sobre cerrado,
para entregar a los padres que previamente han autorizado la realización de las
pruebas.

- En algún caso, cuando un alumno está siendo tratado en un centro externo, el pro-
fesional de este centro contacta con el centro para obtener información del alumno y
éste se la facilita. Lo mismo sucede si el alumno cambia de centro y el orientador del
nuevo colegio llama al orientador del colegio donde antes estudiaba el alumno.

- En casi todos los centros privados, además del expediente académico, han previs-
to la creación de un "expediente psicopedagógico" que, en la mayoría de ellos, con-
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tiene todas las pruebas y documentos elaborados por los distintos profesionales en
la materia y que se custodia en los despachos profesionales del colegio.

- Algunos departamentos cuentan con ordenadores y herramientas, que les permi-
ten gestionar los datos personales recabados de los alumnos y puntuar las pruebas
psicopedagógicas. También se da el caso de departamentos que necesitan remitir
las pruebas psicopedagógicas a terceras empresas, que las corrigen y remiten al
departamento los resultados de las mismas.

CONCLUSIONES

En los centros escolares privados visitados se solicita autorización a los padres o
tutores para realizar reconocimientos médicos pero, sin embargo, no solicitan el
consentimiento expreso para el tratamiento de los datos personales relativos a la
salud, ya que no incluyen ninguna cláusula en los formularios ni para recoger los
datos de salud, ni para el tratamiento de la información obtenida una vez finaliza-
do el reconocimiento médico.

Los centros privados informan únicamente a los padres de la existencia del depar-
tamento de orientación, pero realizan sus funciones sin el consentimiento de los
padres. No obstante, otros centros solicitan autorización de los padres para la rea-
lización de las pruebas e informan del traslado de las pruebas a una empresa exter-
na para su corrección.

RECOMENDACIONES

Para el tratamiento de datos especialmente protegidos, a tenor del artículo 7 de la
LOPD, los centros privados han de contar con el consentimiento expreso de padres
o tutores, o, en su caso, de los afectados.

En todo caso, las medidas de seguridad aplicables a este tipo de datos ha de ser de
nivel alto. Por ello, cuando terceros accedan a datos especialmente protegidos por
cuenta de los centros privados han de formalizar dicha relación en un contrato, que
ha de recoger los extremos a que se refiere el artículo 12 de la LOPD.

Del trabajo de campo realizado, se deduce la necesidad de revisar los mecanismos
de recogida y tratamiento de datos especialmente protegidos por parte de los cen-
tros privados.

MEDIDAS DE SEGURIDAD

INTRODUCCIÓN

En este apartado se han identificado los ficheros, informáticos y en soporte papel, uti-
lizados por los centros privados para tratar los datos personales de los alumnos, y se han ana-
lizado las medidas de seguridad que han implantado, al objeto de impedir que los datos per-
sonales de sus alumnos sean conocidos por terceros no autorizados.
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A continuación se exponen cada uno de los aspectos relevantes desde el punto de vista
del Reglamento de Medidas de Seguridad anteriormente citado, según han sido detectados
en los distintos centros privados auditados.

ASPECTOS ANALIZADOS

SISTEMAS DE INFORMACIÓN

Se ha constatado que la mayoría de los centros privados utilizan programas informáti-
cos para tratar los datos personales de sus alumnos, aunque se da el caso de algún colegio
que, aunque dispone de ordenador en la secretaría, únicamente introduce los datos identifi-
cativos de los alumnos para generar las etiquetas que adhieren en los sobres que contiene las
comunicaciones que remite el colegio a las familias, realizando el resto de los tratamientos
mediante ficheros en soporte papel.

En dos centros se han desarrollado programas de gestión propios y, del resto de
los centros auditados, es importante destacar que más de la mitad utilizan la misma
aplicación denominada "SIGMA", que ha sido desarrollada por la empresa "COSPA". En
dos centros utilizan la aplicación denominada "GEDOC", desarrollada por la empresa
denominada "AID". Además, se ha detectado que algunos centros utilizan otro progra-
ma informático independiente para gestionar las solicitudes que reciben solicitando
plaza escolar.

Todos los programas mencionados permiten tratar los datos personales de los alum-
nos, aunque en los programas de gestión desarrollados por los dos centros citados no sue-
len incorporar datos especialmente protegidos. No es el caso de los programas "SIGMA" y
"GEDOC", que están preparados para gestionar todos los datos personales que tratan los
colegios. Incluso incluye un módulo de "software", concretamente el paquete denomina-
do "SIGMA", que gestiona las labores de los departamentos de orientación, de modo que
permite automatizar la recogida de información de los formularios cumplimentados por
los alumnos, digitalizar las hojas de respuestas múltiples, mediante un escáner, y almace-
nar los resultados del tratamiento en un fichero. No obstante, este "software" no permite
cumplir con las medidas de seguridad de nivel alto, previstas en el Reglamento de Medidas
de Seguridad.

Algunos centros, al no disponer de personal propio de informática para el manteni-
miento y actualización de la aplicación, externalizan este servicio a terceros que, en el caso de
los que utilizan la aplicación "SIGMA", la empresa "COSPA" conoce las claves de acceso a la
aplicación para poder realizar los citados servicios.

Común a todos los centros es la gestión de un fichero, en soporte papel, que está com-
puesto por los expedientes académicos de cada uno de los alumnos.

También es común a todos los centros privados, la existencia de un fichero, en sopor-
te papel que custodia el departamento de orientación, que contiene todas las pruebas de eva-
luación psicopedagógica, entrevistas e informes que realiza el orientador, así como los infor-
mes de los servicios médicos.
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RECOMENDACIONES

Los sistemas de información que posean los centros privados han de permitir que,
en función de la naturaleza de los datos tratados, se respeten las medidas recogi-
das en el Reglamento de Medidas de Seguridad.

En el caso que el servidor del centro se conecte al programa de la Consejería de
Educación, vía internet, se han de habilitar mecanismos de seguridad que eviten
ataques externos, tales como "firewalls" y antivirus.

NIVEL DE SEGURIDAD

Los niveles, según el artículo 3 del Reglamento de Medidas de Seguridad, se estable-
cen atendiendo a la naturaleza de la información tratada y se aplicarán, según se recoge en
el artículo 4, de tal forma que han de adoptarse las medidas de seguridad de nivel básico y,
para aquellos ficheros que contengan datos especialmente protegidos, deberán adoptarse las
correspondientes al nivel alto.

Todos los centros privados auditados tratan datos de salud de sus alumnos, por tanto,
las medidas de seguridad que deben implantar los responsables son las de nivel alto. 

En relación a dicha cuestión, la situación detectada en los centros visitados es la siguiente:

Centros privados que conocen que el nivel de seguridad a aplicar a sus ficheros es
el alto y lo aplican.

Centros privados que, sabiendo que tratan datos de salud y que deben adoptar
medidas de nivel alto, han implantado medidas de seguridad de nivel básico.

Otros centros han considerado la necesidad de crear dos ficheros diferenciados en
el momento de aplicar las medidas de seguridad:

- uno, que permite la gestión académica, que no contiene datos especialmente pro-
tegidos, por lo que se le aplica el nivel de seguridad básico.
- otro, que se utiliza para la gestión administrativa y de personal, al que, al conte-
ner datos especialmente protegidos, se le ha aplicado el nivel alto.

RECOMENDACIONES

Conviene incidir en la necesidad de calificar correctamente los ficheros, en función
de la naturaleza de los datos tratados, de modo que sean considerados de nivel
básico, aquellos que contengan datos de carácter personal, y, del nivel alto, los que,
además, contengan datos especialmente protegidos.

Se considera una buena práctica la segregación de los datos especialmente prote-
gidos en ficheros específicos, respecto de los cuales se aplicarán medidas de segu-
ridad de nivel alto.

DOCUMENTO DE SEGURIDAD

En relación a este asunto, se han detectado las siguientes situaciones:
Una mayoría de centros privados no han elaborado un documento de seguridad y
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tampoco tienen implementadas medidas de seguridad.
Algunos centros que, aunque no han elaborado el documento de seguridad, tienen
implementadas algunas medidas de seguridad.
Centros privados que aunque han elaborado un documento de seguridad, sin
embargo, no han aplicado las medidas de seguridad recogidas en el mismo.
Centros que han elaborado distintos documentos de seguridad, uno para el fiche-
ro con medidas de seguridad de nivel básico y otro para el fichero al que se aplican
medidas de seguridad de nivel alto. A pesar de ello, no tiene implantadas las medi-
das recogidas en los documentos.

RECOMENDACIONES

El Reglamento de Medidas de Seguridad requiere, para todo tipo de fichero, la existen-
cia de un documento de seguridad. Por tanto, resulta preciso elaborar el mismo, máxi-
me cuando, como ha quedado señalado, se tratan datos especialmente protegidos.

En los casos en que dicho documento ya existe, es preciso hacer operativas todas las
medidas de seguridad recogidas en el mismo.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

De acuerdo con lo señalado en el epígrafe anterior, cabe observar las siguientes
situaciones:

La mayor parte de los centros no tiene establecidas las funciones y obligaciones del
personal con acceso a los datos personales de los alumnos, aunque han implanta-
do algunas medidas de seguridad.

Centros que ni tienen establecidas las funciones y obligaciones del personal con
acceso a los datos personales de los alumnos ni han implantado ninguna medida
en materia de seguridad.

Centros privados que han descrito las funciones y obligaciones del personal, que
tiene acceso a datos personales, en el documento de seguridad, aunque éstas no
han sido distribuidas a los interesados.

Finalmente, se da el caso de un centro privado que no sólo ha descrito las funcio-
nes y obligaciones del personal, que tiene acceso a datos personales, en el docu-
mento de seguridad, sino que además se lo ha comunicado a los interesados. 

RECOMENDACIONES

En los casos de falta de documentación de seguridad, resulta preciso incidir en la
necesidad de su elaboración ya que, dentro del mismo, deberían aparecer las fun-
ciones y obligaciones del personal.

En los supuestos de que los centros privados tengan el correspondiente documen-
to de seguridad, en el que se incluyen las funciones y obligaciones del personal, es
requisito imprescindible que las mismas se comuniquen al personal del centro con
acceso a datos de carácter personal.
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GESTIÓN DE INCIDENCIAS

Los artículos a tener en cuenta en este apartado varían en función del nivel de seguri-
dad aplicado al fichero. Si las medidas de seguridad exigibles son de nivel básico, se debe
observar lo dispuesto en el artículo 10 del Reglamento, y, si estas medidas son de nivel alto,
además del citado artículo, se debe atender a lo dispuesto en el artículo 21.

Las situaciones observadas en los centros auditados han sido las siguientes:

La mayor parte de los centros privados no disponen de procedimientos de notifica-
ción y gestión de incidencias y tampoco existe definido el registro necesario.
Tampoco han definido procedimientos de recuperación de datos en caso necesario.

Centros privados que han definido procedimientos de notificación y gestión de inci-
dencias en el documento de seguridad pero que, al tratarse de un documento
estándar, los procedimientos no han llegado a implantarse en el colegio. Tampoco
existe definido el registro necesario ni procedimientos de recuperación de datos.

Centros privados que han elaborado un procedimiento de notificación y gestión de
incidencias, así como un registro de incidencias. En estos casos, el registro de inci-
dencias suele estar sin cumplimentar.

Centros que no tienen procedimientos definidos, pero utilizan un registro de inci-
dencias en materia de seguridad que se notifica al responsable de seguridad.

RECOMENDACIONES

Resulta preciso que los centros privados cuenten con un registro de incidencias, en el
que quede constancia el procedimiento de notificación y gestión en el que se haga
constar el tipo, el momento de su producción, la persona que realiza la notificación, a
quién se le notifica y los efectos que se hubieran producido derivados de la misma.

Esta exigencia resulta, aún más urgente y necesaria, si se advierte que los centros esco-
lares privados tratan datos especialmente protegidos que, por ello, exigen medidas de
seguridad de nivel alto.

CONTROL DE ACCESOS

En este apartado, se incluye lo dispuesto por la normativa de protección de datos en lo
referente a la identificación y autenticación, así como todo lo relativo al acceso a los datos
personales y al acceso físico a los mismos.

De acuerdo con lo señalado en el párrafo anterior, se han observado las siguientes
situaciones en los centros privados auditados:

Una mayoría de los centros privados no han establecido procedimientos de identi-
ficación y autenticación para acceder a los sistemas de información, que contienen
los datos personales de los alumnos, aunque el acceso al sistema de información
suele realizarse mediante el empleo de usuario y contraseña.

También se da el caso de centros privados que no han establecido procedimientos
de identificación y autenticación para acceder a los sistemas de información, y que
el acceso a los mismos, se realiza sin necesidad de identificarse.
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En una gran mayoría de centros privados no existen procedimientos establecidos
para la gestión de las contraseñas que, en muchos casos, no se almacenan cifradas
y no se cambian nunca.

En los centros que han establecido procedimientos de identificación y autenticación
de usuarios con acceso al sistema de información, éstos suelen estar basados en
contraseñas de paso y perfiles de acceso. En este caso, las contraseñas son genera-
das por el administrador del sistema en base a un algoritmo sólo conocido por él,
y las comunica a los usuarios en sobre cerrado. Los usuarios no pueden cambiar las
contraseñas ya que las cambia el administrador cada seis meses, lo que implica que
el administrador conoce las contraseñas y se almacenan de forma inteligible.

Algunos, que utilizan códigos de usuario y contraseña para acceder a la informa-
ción, éstas se corresponden, en muchos casos, con un algoritmo fácilmente identi-
ficable por terceros (nombre de la persona que accede, por ejemplo).

Es importante señalar que a los ordenadores que utilizan los orientadores de algu-
nos colegios, se permite el acceso sin utilizar autenticación del usuario, aspecto
especialmente grave si se tiene en cuenta que suelen contener resultados de prue-
bas psicopedagógicas personalizadas e informes con datos especialmente protegi-
dos.

Respecto al control de acceso se da el caso de centros privados en los que no exis-
te una relación actualizada de usuarios, aunque el acceso a los datos personales de
los alumnos está limitado al personal de secretaría y al equipo directivo. En algunos
casos, la enfermera y el médico comparten usuario y clave para acceder a los datos
de salud de los alumnos.

La mayoría de los centros no ha elaborado un registro de accesos a las aplicaciones
que tratan los datos especialmente protegidos y, únicamente uno, ha implantado
medidas de seguridad de nivel alto y, en consecuencia, tiene activos los sistemas de
auditoria ("logs") que constituyen el registro de accesos.

Casi ningún centro privado ha establecido en el documento de seguridad una rela-
ción de personas con acceso físico autorizado a los locales donde se tratan sistemas
de información, sin embargo, en muchos casos, el acceso suele estar restringido a
las personas designadas por la dirección del centro.

En la mayor parte de los centros se custodian los expedientes académicos en papel,
en carpetas perfectamente identificadas y a los que únicamente tiene acceso perso-
nal autorizado por la dirección del centro. Los expedientes académicos suelen cus-
todiarse en armarios, en la secretaría del centro, que, en algunos casos, están dota-
dos de cerradura y, en otros, permanecen abiertos.

La gran mayoría de los centros custodian los expedientes médicos y de orientación
en los respectivos departamentos, o en salas cerradas bajo llave. Aunque también
se da el caso de centros que los depositan en armarios, que no cuentan con cerra-
dura y están ubicados en salas que habitualmente permanecen abiertas.

RECOMENDACIONES

Los centros escolares han de contar con procedimientos escritos de identificación y
autenticación para acceder a los sistemas de información que tratan los datos per-
sonales de los alumnos, de modo que identifiquen inequívocamente a cada usua-
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rio, para todo tipo de accesos, y se han de aplicar a todos los datos, ya sean actua-
les o históricos.

Los datos han de ser accedidos por aquellos usuarios que los necesiten para su tra-
bajo, para lo cual han de estar justificados los permisos de acceso de cada uno por
parte del responsable del fichero.

Se ha de mantener un registro de accesos al sistema, conservándose los mismos al
menos dos años, según dispone el artículo 24.4 del Reglamento de Medidas de
Seguridad.

Se ha de comprobar que las contraseñas se cambian periódicamente y que se
siguen normas para hacerlas seguras.

Se recomienda utilizar protectores de pantalla para evitar el acceso al ordenador por
parte de terceros no autorizados.

GESTIÓN DE SOPORTES

La gestión de soportes se encuentra regulada en el artículo 13 del Reglamento de
Medidas de Seguridad, cuando se trata de aplicar medidas de seguridad de nivel básico, y en
los artículos 20 y 23 si se deben aplicar las medidas de nivel alto.

Después del trabajo de campo realizado en los centros privados auditados, las situacio-
nes observadas han sido las siguientes:

Centros que no han definido procedimientos de gestión y distribución de soportes
con datos de carácter personal, los soportes no están inventariados y, además, no
han definido procedimientos para reutilizar los mismos. No suelen existir tampoco
destructoras de papel. Tampoco han establecido un sistema de registro de
entrada/salida de soportes.

Centros que aunque no han definido procedimientos de gestión y distribución de
soportes con datos de carácter personal, sin embargo los soportes están identifica-
dos, aunque no inventariados, y tampoco han definido procedimientos para reuti-
lizar los mismos, ni han establecido un sistema de registro de entrada/salida de
soportes.

En algunos centros, aunque disponen de documento de seguridad, no consta rela-
ción actualizada de soportes que contengan datos de carácter personal.

Centros que custodian los expedientes académicos en papel, en carpetas perfecta-
mente identificadas, pero en archivadores que suelen permanecer abiertos.

Centros que custodian, en armarios cerrados con llave, los informes psicopedagógi-
cos, en soporte papel.

En ningún caso los soportes que contienen datos especialmente protegidos se
encuentran cifrados, lo que permite un fácil acceso a los mismos por terceros no
deseados.

En algunos centros, el sistema de destrucción de documentación, en soporte papel,
se basa en la quema del papel, si no disponen de destructora. Esta quema suele rea-
lizarla el director del centro. En otros colegios, simplemente se deposita el docu-
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mento en una papelera, y esto se convierte en una práctica especialmente peligro-
sa si, como se ha detectado, es realizada por los orientadores de los colegios, dada
la información que manejan.

RECOMENDACIONES

Todos los soportes informáticos han de estar inventariados, de manera que sea posi-
ble identificar los datos contenidos en ellos. Además se ha de disponer de procedi-
mientos de distribución y reutilización de soportes.

Por lo que se refiere al registro de entrada/salida de soportes, se ha de disponer del
mismo en los términos del Reglamento de Medidas de Seguridad.

Respecto a la destrucción de los documentos, se ha de verificar que la misma se pro-
duce de modo que se impida el acceso a los mismos por parte de terceros, y, en el
caso de usar empresas externas para realizarlo, se ha de haber suscrito un contra-
to, que recoja los extremos previstos en el artículo 12 de la LOPD, y obtener un cer-
tificado de destrucción a tenor de lo pactado.

COPIAS DE RESPALDO Y RECUPERACIÓN

El artículo 14 del Reglamento de Medidas de Seguridad recoge los aspectos que afec-
tan a la realización de copias de respaldo y recuperación, aunque también se debe atender a
lo que establece el artículo 25, cuando se trata de implantar medidas de nivel alto.

En relación a las copias de seguridad del fichero de alumnos, las situaciones observa-
das en los centros privados auditados han sido las siguientes:

Todos los centros auditados realizan copias de seguridad de su fichero de alumnos
aunque, teniendo en cuenta lo que exige el citado Reglamento, se ha detectado que
hay colegios que realizan copias de seguridad diarias, semanales y mensuales, que
etiquetan los soportes que generan, que han establecido un protocolo en el docu-
mento de seguridad para reutilizar soportes asegurando la recuperación de cual-
quier dato, hasta el día anterior a la fecha que se solicite, y que generan las copias
mensuales por duplicado, para custodiar una de ellas en un centro de respaldo
alternativo.

Centros que realizan copias de seguridad, semanales y diarias, de los ficheros,
que conservan en una caja fuerte ubicada en la secretaría del colegio. No obs-
tante, en varios de ellos los disquetes que contienen las copias de seguridad se
ubican en una estantería en la secretaría del colegio, que suele permanecer siem-
pre abierta.

A pesar de lo anterior, casi ningún colegio privado ha elaborado procedimientos
para realizar las copias de respaldo y recuperación.

RECOMENDACIONES

Se ha de fijar un procedimiento para la obtención de una copia de respaldo y de
recuperación de datos, cumpliendo las medidas previstas en el Reglamento de
Medidas de Seguridad en materia de protección de datos.
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Dichas copias se han de custodiar en un lugar diferente a aquel en que se encuen-
tran los equipos informáticos, y se realizarán al menos una vez a la semana, salvo
que en dicho período no se hubiera producido ninguna actualización de los datos.

Las copias se han de verificar para comprobar que los datos allí almacenados son legibles.

RESPONSABLE DE SEGURIDAD

El artículo 16 del Reglamento de Medidas de Seguridad recoge que "El responsable del
fichero designará uno o varios responsables de seguridad encargados de coordinar y contro-
lar las medidas definidas en el documento de seguridad. En ningún caso esta designación
supone una delegación de la responsabilidad que corresponde al responsable del fichero de
acuerdo con este Reglamento".

Se ha verificado que casi ninguno de los centros privados visitados ha nombrado un
responsable de seguridad, aunque en alguno, que cuenta con esta figura, el nombramiento
recae sobre una persona perteneciente a una empresa externa, con la que el colegio no ha fir-
mado ningún contrato que regule la prestación del servicio contratado.

RECOMENDACIONES

Resulta preciso que el responsable del fichero nombre a un responsable de seguridad,
en los términos establecido en el Reglamento de Medidas de Seguridad.

AUDITORÍA

El Reglamento de Medidas de Seguridad, en el artículo 17 recoge todos los aspectos
relativos a la Auditoría. En el apartado 1 se especifica lo siguiente:

"1. Los sistemas de información e instalaciones de tratamiento de datos se someterán
a una auditoria externa interna o externa, que verifique el cumplimiento del presente
Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos, cada dos años".

Respecto de este asunto, se han podido identificar tres situaciones:

Centros que no han implantado medidas de seguridad y que, por tanto, tampoco
se han sometido a auditoría alguna.

Centros que, aunque han implantado medidas de seguridad de nivel alto, no han
realizado una auditoría de verificación del cumplimiento de las mismas.

Centros que, aunque reconocen que las medidas a aplicar a sus ficheros son las de
nivel alto, no han implantado las medidas de seguridad que le corresponden ni han
realizado la preceptiva auditoría de las mismas.

RECOMENDACIONES

Resulta preciso que se realicen las auditorías de los sistemas de información, de modo
que se dictamine sobre la adecuación de las medidas y controles previstos en el Reglamento

101



de Medidas de Seguridad, así como sobre la identificación de las deficiencias y medidas
correctoras o complementarias necesarias. Dicha auditoría quedará a disposición de la
Agencia Española de Protección de Datos.

TELECOMUNICACIONES

El artículo 26 del Reglamento de Medidas de Seguridad recoge lo relativo a las
Telecomunicaciones, y señala que "La transmisión de datos de carácter personal a través de
redes de telecomunicaciones se realizará cifrando dichos datos o bien utilizando cualquier otro
mecanismos que garantice que la información no sea inteligible ni manipulada por terceros".

Se han detectado algunos centros privados que realizan las transmisiones de datos per-
sonales utilizando redes públicas de telecomunicaciones, y para ello cifran la información que
se transmite, aunque lo mas generalizado es que la transmisión de datos personales se reali-
ce sin cifrar.

RECOMENDACIONES

Toda transmisión de datos por redes de telecomunicaciones ha de realizarse con las
debidas medidas de seguridad y debe efectuarse cifrada o de manera que la infor-
mación sea ininteligible y no manipulable por terceros.

En caso de envío de datos por correo electrónico se ha de verificar que este tam-
bién se efectué de forma cifrada

DEBER DE SECRETO

ASPECTOS ANALIZADOS

El artículo 10 de la LOPD establece que el responsable de ficheros con datos de carác-
ter personal, así como todas aquellas personas que intervengan en el tratamiento de datos de
carácter personal, están obligados al secreto profesional, por tanto, en este punto se han ana-
lizado las acciones o medidas, tomadas por los responsables de los centros escolares privados,
encaminadas al cumplimiento de este artículo de la citada Ley.

Los centros privados, para el desarrollo de su actividad, necesitan, además de profeso-
res, la colaboración de distintos profesionales como pueden ser psicólogos, pedagogos, médi-
cos, personal administrativo y de limpieza. Todos ellos, en algún momento, acceden o pue-
den tener acceso a los sistemas de información o documentación que contienen datos perso-
nales de los alumnos.

La LOE en su disposición adicional vigesimotercera, apartado 3, establece lo siguiente:

"3. En el tratamiento de los datos del alumnado se aplicarán normas técnicas y organiza-
tivas que garanticen su seguridad y confidencialidad. El profesorado y el resto del perso-
nal que, en el ejercicio de sus funciones, acceda a datos personales y familiares que afec-
ten al honor e intimidad de los menores o sus familias quedará sujeto al deber de sigilo".
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CONCLUSIONES

Se puede concluir que, de todos los centros privados auditados, tan sólo cuatro dispo-
nen de documentos de confidencialidad firmados por sus trabajadores. Así:

En un centro privado, todo su personal ha suscrito una cláusula de confidenciali-
dad. En este caso, se da la circunstancia especial de los cuidadores del transporte
escolar que, a pesar de haber firmado un acuerdo de confidencialidad sobre los
datos personales a que puedan tener acceso en el desempeño de sus funciones, sin
embargo, no han recibido instrucciones sobre cómo proceder con los listados de los
alumnos que el centro les entrega, cuando éstos han dejado de ser necesarios.

En dos centros privados, todo el personal contratado ha suscrito un documento por
el que se obliga, entre otras cosas, a guardar secreto profesional con relación a los
datos de carácter personal a los que tenga acceso en virtud de su trabajo, obliga-
ción que subsistirá aún después de finalizar la relación laboral.

En otro centro, únicamente los profesores han firmado un documento de adhesión
al código de conducta profesional de la empresa, que incluye el respeto del deber
de secreto.

El resto de los doce centros escolares privados, únicamente se limitan a contratar a
sus trabajadores utilizando los modelos normalizados por la Administración, sin
añadir ningún clausulado específico.

RECOMENDACIONES

Se estima oportuno que se remita, a todo el personal que presta servicios en los cen-
tros privados, una instrucción en la que se recuerde el deber de sigilo que impone el artículo
10 de la LOPD y la disposición adicional vigesimotercera de la LOE.

CESIONES DE DATOS

ASPECTOS ANALIZADOS

El artículo 11 de la LOPD, en su apartado 1, recoge lo siguiente:

"1. Los datos de carácter personal objeto del tratamiento sólo podrán ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las funcio-
nes legítimas del cedente y del cesionario con el previo consentimiento del interesado".

En este punto se han examinado las comunicaciones de datos personales a terceros que
realizan los centros privados, al objeto de poder determinar en qué casos se debe solicitar el
consentimiento y en cuáles otros no es necesario, al contar con la correspondiente habilita-
ción legal. 

Los centros privados están obligados a ceder datos personales de los alumnos a la admi-
nistración para la realización de determinados trámites impuestos por la legislación educativa.
En otros casos, se entregan, simplemente, porque los solicita la administración sin conocer el
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centro privado que dicha cesión cuente con habilitación legal. Por otra parte, se ha comproba-
do que algunos centros privados también ceden datos personales a empresas privadas.

Para analizarlas se pueden agrupar de la siguiente manera:

CESIONES A LA ADMINISTRACIÓN: 

Consejería de Educación:

Todos los centros privados, para obtener la expedición del libro de escolaridad de
aquellos alumnos que se incorporan por primera vez a la educación primaria, nece-
sitan enviar un listado de alumnos que incluye el nombre y apellidos, fecha de naci-
miento, localidad, provincia, país de nacimiento y nacionalidad.

Una vez que los alumnos finalizan la enseñanza básica, el centro solicita el título
correspondiente para cada alumno y este trámite se suele realizar ante la Consejería
de Educación, previa remisión de los datos personales de los alumnos según el
modelo establecido por cada una. En algunas Comunidades Autónomas, dicho lis-
tado se entrega en el Instituto de Enseñanza Secundaria al que se encuentra adscri-
to el centro.

Algunos centros privados remiten a para su aprobación el Dictamen de
Escolarización, que elabora el departamento de orientación de los alumnos con
necesidades educativas especiales.

Los centros privados actúan como intermediarios entre las familias y el Ministerio de
Educación o la Consejería de Educación de la Comunidad Autónoma en el proceso
de solicitud de becas. Remiten los formularios cumplimentados a los que añaden
información certificando la reserva de plaza y determinadas cuestiones relativas a las
condiciones psicopedagógicas del alumno.

Se entregan listados de alumnos a la inspección educativa de la Consejería siguien-
do las pautas que marca este organismo. Así se entregan las actas finales de los
alumnos con informes de resultados personalizados.

Los centros privados en alguna Comunidad Autónoma deben comunicar, utilizando
un modelo de certificado establecido oficialmente, el traslado de centro de cual-
quier alumno.

Consejería de Sanidad:

Los centros privados remiten los certificados médicos que justifican la elección por
los progenitores de dietas especiales para sus hijos, permitiendo a un profesional
médico acceder a las fichas médicas que custodian, donde se recogen los resulta-
dos de los reconocimientos médicos realizados periódicamente a los alumnos.

Se entregan datos identificativos de los alumnos que, por su edad, deben participar
en programas de vacunación.

Universidad:

Listado inicial, con nombre y apellidos, de todos los alumnos matriculados en
segundo curso de Bachillerato que, posteriormente, suele actualizarse con los datos
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personales de aquellos alumnos aprobados que van a presentarse a las pruebas de
acceso a la universidad.

Otras cesiones:

Cuando un alumno se incorpora a otro centro escolar sin finalizar un ciclo (de edu-
cación primaria, secundaria o bachillerato), el centro remite al de destino el libro de
escolaridad, el expediente académico y, en su caso, el informe psicopedagógico del
mismo. 

Los centros entregan a las mutuas o entidades aseguradoras, que prestan la
asistencia sanitaria a los alumnos, un listado con los nombres y edades de los
alumnos.

Los centros escolares habitualmente ceden los datos personales de sus alumnos a
las mutuas o entidades aseguradoras con las que han firmado alguna póliza, en
aquellos casos en los que se produce algún siniestro. En este caso se suele utilizar
un formulario-tipo elaborado por las citadas entidades.

También se da el caso de algún colegio que entrega los informes psicopedagógicos
y los diagnósticos médicos a la mutua o entidad aseguradora, con la que se ha con-
tratado la póliza de asistencia sanitaria.

En aquellos centros privados que tienen una Asociación de Antiguos Alumnos, el
centro suele entregar datos personales de éstos a la citada asociación.

En los centros privados que tienen Asociación de Madres y Padres de Alumnos (en
lo sucesivo AMPA), suelen entregar un listado completo de padres, madres y tuto-
res, sobre todo en aquellos casos en los cuales la pertenencia a la citada asociación
es obligatoria.

En el caso de participar en certámenes y concursos, los centros escolares remiten el
nombre, apellidos y curso de los alumnos. También se da el caso de cesiones de
datos de los padres o tutores (nombre y domicilio) para que la entidad organizado-
ra del concurso se ponga en contacto con los mismos, en relación con el certamen
en el que participó su hijo.

En aquellos centros, en los que se celebran primeras comuniones y confirmaciones,
remiten a la parroquia una lista con nombre, apellidos y, en el caso de las confirma-
ciones, número de registro de bautismo de cada alumno.

También se da el caso de algún centro escolar que entrega a cada padre o tutor un
listado con datos personales de los alumnos compañeros de clase de su hijo (nom-
bre y apellidos, dirección y teléfono).

El orientador de algún centro facilita a profesionales externos información sobre
algún alumno.

CONCLUSIONES

En las cesiones que realizan los centros privados a la Consejería de Educación, se
observa que vienen amparadas por la legislación educativa (por ejemplo, para la
expedición del libro de escolaridad, la emisión de títulos oficiales o la gestión de
becas de estudio).
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Por el contrario, se observa que otras cesiones no cuentan con el consentimiento de
los padres o tutores o, en su caso, de los alumnos, ya que no existe habilitación legal
que les exima de solicitarlo (por ejemplo, censo de alumnos asegurados, asociacio-
nes,…). Por tanto, dichas cesiones son realizadas por los centros sin disponer del
consentimiento exigido por la normativa de protección de datos. 

RECOMENDACIONES

Siempre que la cesión no tenga habilitación legal, se ha de contar con el consenti-
miento exigido por la normativa de protección de datos de padres o tutores, o, e su
caso, de los propios afectados. Por tanto, procedería que los centros privados revi-
saran el régimen de comunicaciones a terceros que están realizando, al objeto de
analizar si las están efectuando con habilitación suficiente desde el punto de vista
de la normativa de protección de datos de carácter personal.

PRESTACIONES DE SERVICIOS

ASPECTOS ANALIZADOS

Los centros escolares privados, en algunas ocasiones, necesitan acudir a terceras
empresas o profesionales para que les presten determinados servicios. 

El artículo 12 de la LOPD "Acceso a los datos por cuenta de terceros", recoge lo siguiente:

"1. No se considerará comunicación de datos el acceso de un tercero a los datos cuan-
do dicho acceso sea necesario para la prestación de un servicio al responsable del tra-
tamiento.
2. La realización de tratamientos por cuenta de terceros deberá estar regulada en un
contrato que deberá constar por escrito o en alguna otra forma que permita acreditar
su celebración y contenido, estableciéndose expresamente que el encargado del trata-
miento únicamente tratará los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho con-
trato, ni los comunicará, ni siquiera para su conservación, a otras personas.
En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el
artículo 9 de esta Ley que el encargado del tratamiento está obligado a implementar. 
3. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algún dato de carácter personal objeto del tratamiento.
4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubie-
ra incurrido personalmente."

Por tanto, en este punto se exponen las comunicaciones de datos personales de los
alumnos que realizan los centros escolares privados a terceros, estudiando si esta relación está
regulada mediante un contrato y, en su caso, si cumple con los requisitos regulados en el artí-
culo 12 de la LOPD.
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Todos los centros privados acuden a terceras empresas para que le presten uno o varios
servicios, en las siguientes ocasiones:

Las empresas que confeccionan y corrigen las pruebas psicológicas realizadas por
los alumnos. Además, suelen elaborar los informes que remiten a los centros para
su conocimiento o para entregarlos a los padres.
En algunos casos, la empresa devuelve toda la documentación pero, si no es así, se
desconoce el procedimiento establecido por la empresa para deshacerse de ella o si
ésta es utilizada con otras finalidades.

Algunos centros cuentan con los servicios de un profesional psicólogo, que es el encar-
gado de prestar apoyo, o realizar pruebas psicotécnicas a los alumnos del centro.

Empresas a las que los centros privados encargan el mantenimiento de las aplica-
ciones y sistemas informáticos con los que gestionan los datos personales de sus
alumnos.

Algunos centros privados cuentan con un Servicio Médico que es atendido por un
profesional ajeno a la plantilla del centro, y que se desplaza periódicamente al
mismo para atender el citado servicio.

Las compañías de seguros de accidentes que cubren a cualquier alumno escolariza-
do en el colegio.

Los gabinetes fotográficos, que elaboran la orla, tienen conocimiento del nombre y
apellido de cada uno de los alumnos a los que fotografían.

Las empresas o agrupaciones que gestionan e imparten las actividades deportivas o
extraescolares.

Empresas a las cuales los centros privados autorizan para retirar todos aquellos
documentos en soporte papel que no tienen ya ninguna utilidad.

Algunos centros contratan los servicios de empresas de informática, que imparten
las clases de tecnología.

El servicio de transporte escolar esta gestionado por empresas externas.

Los servicios de comedor suelen gestionarse con empresas especializadas en la
materia y, aunque en algunos casos no suelen tener acceso a los datos personales
de los alumnos, siempre pueden identificar a los niños que presentan alguna aler-
gia a los alimentos, o tienen algún problema de salud que afecte a su alimentación,
ya que, además se ha observado que, en algunos centros, están expuestas las foto-
grafías, nombre y apellidos y patología que sufren en el comedor del colegio.

En centros que utilizan una misma marca comercial para comercializar sus servicios
educativos, pero que cada uno ostenta una titularidad diferente, suele ser uno de
ellos el encargado de gestionar la admisión de alumnos, produciéndose las corres-
pondientes comunicaciones de datos entre los distintos centros.

Se da la circunstancia de centros privados que han contratado los servicios de adap-
tación a la normativa de protección a terceras empresas.

Centros privados que acuden a terceras empresas para que les gestionen intercam-
bios de sus alumnos con familias o colegios ubicados en el extranjero.

Algunos centros privados son los encargados de cobrar los recibos que deben abo-
nar las familias a la AMPA.
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Otros centros cuentan con los servicios de alguna gestoría para el cobro de recibos
impagados.

CONCLUSIONES

Se ha constatado que la mayoría de las prestaciones de servicios se realizan sin
haberse firmado ningún contrato entre las partes. En los que sí existe contrato, no
contiene ninguna referencia al artículo 12 de la LOPD.

En otros casos, se recogen, únicamente, algunas consideraciones relativas a la con-
fidencialidad de la información a la que tiene acceso la empresa y al uso que va a
darle a la información, pero, en ningún caso, se trata de un contrato según exige la
normativa de protección de datos.

Se da la circunstancia de que una misma empresa presta los mismos servicios a dis-
tintos centros privados, y mientras con unos ha firmado unos contratos de presta-
ción de servicios, con otros sin embargo, no ha sido así.

RECOMENDACIONES

En los contratos de prestación de servicios, en los que el contratista accede al tra-
tamiento de datos por cuenta del responsable del fichero, resulta preciso que el
contrato se formalice por escrito y que recoja los extremos a que se refiere el artí-
culo 12.2 y 3 de la LOPD.

Por ello se recomienda la revisión de todos los contratos para que, si no encuentran
habilitación en el artículo 11 de la LOPD, adecúen su forma y contenido al citado
artículo 12.

TRANSFERENCIAS INTERNACIONALES DE DATOS

ASPECTOS ANALIZADOS

En este apartado se ha analizado si, en algún momento, los centros privados audita-
dos remiten datos personales a entidades situadas fuera del territorio español, y analizar, en
ese caso, si el procedimiento empleado se adecúa a lo dispuesto en la normativa de protec-
ción de datos.

CONCLUSIONES

En la mayoría de los centros privados auditados no se han detectado transferencias
internacionales de datos.

En algún caso aislado en que se transfieren datos personales, dado que el país de
destino de los datos personales de los alumnos es un estado miembro de la Unión
Europea no se precisa la autorización de transferencia internacional de datos.

Finalmente, en otro caso, aunque se transfieren datos al extranjero para intercam-
bios de alumnos, se ha comprobado que se realizan con consentimiento de los
padres o tutores.
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RECOMENDACIONES

Cuando la comunicación de datos se efectúa a un país fuera de los que forman
parte del Espacio Económico Europeo, es preciso que el Director de la Agencia
Española de Protección de Datos autorice dicha transferencia internacional de
datos. Por el contrario, cuando no sea así, la comunicación puede realizarse, tenien-
do presente la necesidad de formalizar la relación jurídica a través de un contrato
que reúna las condiciones previstas en el artículo 12 de la LOPD.

Por tanto, se recomienda que, a tenor de lo previsto en el párrafo anterior, se revi-
sen las comunicaciones que se puedan efectuar entre centros escolares de distintos
países.
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