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La consulta plantea diversas cuestiones relacionadas con la aplicacion
de las previsiones de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de Caracter Personal, en el &mbito de actividad de la
consultante.

La primera de las cuestiones se refiere a la aplicacion de la disposicion
adicional vigésimo tercera de la Ley Orgéanica 2/2006, de 3 de mayo de
educacion, haciéndose referencia a su apartado 2.

La citada disposicion adicional establece, con caracter general, en su
apartado 1 que “los centros docentes podran recabar los datos personales de
su alumnado que sean necesarios para el ejercicio de su funcion educativa.
Dichos datos podran hacer referencia al origen y ambiente familiar y social, a
caracteristicas o condiciones personales, al desarrollo y resultados de su
escolarizacion, asi como a aquellas otras circunstancias cuyo conocimiento sea
necesario para la educacion y orientacion de los alumnos”.

Anade el apartado 2 al que se refiere la consulta que “los padres o
tutores y los propios alumnos deberan colaborar en la obtencion de la
informacion a la que hace referencia este articulo. La incorporacion de un
alumno a un centro docente supondra el consentimiento para el tratamiento de
sus datos y, en su caso, la cesion de datos procedentes del centro en el que
hubiera estado escolarizado con anterioridad, en los términos establecidos en
la legislacion sobre proteccién de datos. En todo caso, la informacion a la que
se refiere este apartado serd la estrictamente necesaria para la funcién docente
y orientadora, no pudiendo tratarse con fines diferentes del educativo sin
consentimiento expreso”.

De lo previsto en ambos apartados se desprende la existencia de una
habilitacion legal para el tratamiento por los centros educativos de los datos de
los alumnos y de los relacionados con su entorno familiar y social que sean
necesarios para el adecuado cumplimiento de la funcién educativa, descrita por
el apartado 2 en sus vertientes docente y orientadora.

El articulo 6.1 de la Ley Organica 15/1999 establece como principio
general que “el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa”.
En relacion con los daos relacionados con la salud de los afectados, aclara el
articulo 7.3 que “Los datos de caracter personal que hagan referencia al origen
racial, a la salud y a la vida sexual sélo podran ser recabados, tratados y
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cedidos cuando, por razones de interés general, asi lo disponga una Ley o el
afectado consienta expresamente”.

Pues bien, como se ha indicado, la disposicion adicional vigésimo
tercera de la Ley Organica 2/2006 establece una habilitacion legal para el
tratamiento de los datos que excluye la necesidad de que el afectado o su
representante legal otorgue el consentimiento para el tratamiento de cuantos
datos sean necesarios para el desempeiio de las funciones docente y
orientadora, siempre que el tratamiento resulte efectivamente necesario para el
ejercicio de tales funciones.

De este modo, dado que no sera preciso el consentimiento ni del alumno
ni de sus padres o tutores para el tratamiento de los datos, no podran éstos
manifestar su negativa al tratamiento. Por el contrario la propia Ley impone a
los padres y alumnos un deber de cooperacion en la obtencidn y tratamiento de
los datos que podra ser directamente invocado por el Centro en caso de existir
resistencia a facilitar las citadas informaciones.

En todo caso, debe reiterarse que la propia Ley Organica limita el
alcance de los datos que habran de ser objeto de tratamiento a los que resulten
estrictamente necesarios para la funcion docente y orientadora, no pudiendo
tratarse con fines diferentes del educativo sin consentimiento expreso.

Con ello, se reflejan en el ambito educativo los principios consagrados
por los apartados 1 y 2 del articulo 4 de la Ley Organica 15/1999. Segun el
primero de ellos “los datos de caracter personal s6lo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacibn con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”.

A tenor del segundo de los preceptos citados “los datos de caracter
personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos”.

En segundo lugar, la consulta se refiere a la conformidad con lo
dispuesto en la Ley Organica 15/1999 del articulo 3 de la Orden Foral 42/2000,
de 18 de febrero, reguladora de aspectos relativos a la prueba de acceso a la
Universidad en la Comunidad Foral de Navarra

Segun indica su exposicidon de motivos, el objeto de la citada Orden
Foral “es la regulacion de la prueba de acceso que, por razon de la propia
estructura de Bachillerato y de la lengua cooficial, afecta en la Comunidad Foral
de Navarra, a la configuracion de la comisién organizadora de la prueba de
acceso y a la estructura y realizacion de los ejercicios de que consta la misma
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Asi, dispone el articulo 1 que “la presente Orden Foral sera de aplicacion
a la Universidad Publica de Navarra, a los Centros e Institutos de Educacién
Secundaria con sede en el ambito territorial de la Comunidad Foral de Navarra
y a los alumnos que cursan las enseflanzas de Bachillerato en esta
Comunidad”, afiadiendo el articulo 2 que “los alumnos realizaran la inscripcion
y la prueba de acceso a estudios universitarios en la Universidad Publica de
Navarra. Corresponde a esta Universidad la coordinacion, gestion y tramitacion
de la informacion de los Centros necesaria para la preparacion de las pruebas
de acceso”.

El articulo 3, al que se refiere la consulta, completa los preceptos
precedentes, disponiendo que “los Centros e Institutos de Educacion
Secundaria remitiran a la Universidad Publica de Navarra durante el mes de
febrero los datos de los alumnos matriculados en segundo curso de
Bachillerato. Con posterioridad, y en los plazos que determine la Universidad,
presentaran una relaciéon certificada de esos alumnos, ordenada en funcion de
la via por la que concurren, indicando la nota media de Bachillerato que consta
en la documentacién oficial y la materia de modalidad seleccionada. Toda la
informacion sera remitida en soporte informatico”.

Se prevé asi en la Orden una cesion de datos a la Universidad Publica
de Navarra, fundada en la competencia de la misma en “la coordinacion,
gestion y tramitacion de la informacion de los Centros necesaria para la
preparacion de las pruebas de acceso”. De ello se desprende que la cesion se
efectia en cuanto resulta necesaria para el desarrollo de las pruebas de
acceso.

En consecuencia, la comunicacion de los datos de los alumnos que
cursen el segundo alo del Bachillerato puede considerarse fundada en lo
dispuesto en el articulo 11.2 c¢) de la Ley Organica 15/1999, segun el cual sera
posible la cesion sin contar con el consentimiento del afectado “Cuando el
tratamiento responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de
dicho tratamiento con ficheros de terceros”.

En este supuesto, la cesién se fundaria en la necesidad de que la
Universidad Publica de Navarra, a la que corresponden las competencias en
relacion con la coordinacion, gestion y tramitacion de las pruebas pueda
adoptar las medidas necesarias para garantizar su adecuada celebracion.

La consulta sefala que del tenor del articulo 3 de la Orden Foro se
desprende la comunicacion a la Universidad de los datos de todos los alumnos,
con independencia de si los mismos van a participar o no en las pruebas de
acceso.

Sin embargo, no debe olvidarse que el precepto prevé dos
comunicaciones de datos: una primera cesion durante el mes de febrero,
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referida Unicamente a “los datos de los alumnos matriculados en segundo
curso de Bachillerato” y una posterior cesion, mas proxima a la celebracion de
las pruebas, que consistirA en “una relacion certificada de esos alumnos,
ordenada en funcion de la via por la que concurren, indicando la nota media de
Bachillerato que consta en la documentacion oficial y la materia de modalidad
seleccionada”.

Del tenor del precepto se desprende que la primera remisidon tiene por
objeto la preparacion y organizacion de las pruebas de acceso, que se
concretard definitivamente en la segunda remision, en la que si se haran
constar unicamente los datos de los alumnos que efectivamente tomaran parte
en las pruebas, a tenor de la informacion que habrd de ser comunicada. No
obstante, la informacion contenida en la primera remision si sera necesaria
para facilitar la mencionada organizacion.

Por otra parte, la informacion remitida en el primer momento incluiria los
datos de todos los posibles participantes en las pruebas de acceso, dado que
no es inequivocamente posible determinar en ese momento si un determinado
alumno tomara o no finalmente parte en las pruebas, por lo que la remision
parcial de la informacidon podria resultar inadecuada para la correcta
preparacion de las pruebas.

En todo caso, sera preciso volver a traer a colacion lo dispuesto en el
articulo 4.1 de la Ley Organica 15/1999 y que. Aplicado al supuesto ahora
analizado, implicara que los datos enviados en la primera remisién Unicamente
sera tratados por la Universidad dentro de sus funciones de coordinacion,
gestion y tramitacion de la informacion de los Centros necesaria para la
preparacion de las pruebas de acceso, por lo que si los datos del alumno
finalmente no aparecen en la segunda remision de informacién la Universidad
no podra hacer otro uso de la informacion.

La consulta se refiere, por otra parte, a la posicién del centro consultante
en relacion con su participacion en la tramitaciéon de ayudas concedidas por las
Administraciones Publicas a los alumnos del centro.

Segun se indica, cabe diferenciar dos supuestos: aquéllos en los que la
posicion del centro es la de mero tramitador de las solicitudes dirigidas a las
Administraciones publicas y aquéllos otros en los que el centro ha de tratar los
datos de los beneficiarios de las ayudas “para controlar el pago de las ayudas
qgue deben realizarse a través del Colegio”, dado que “hay ayudas que se
ingresan en la cuenta del Colegio y éste las entrega a las familias”.

El segundo de los supuestos planteados presenta, a nuestro juicio,
menores dudas desde el punto de vista de la aplicacion de la Ley Organica
15/1999, debiendo considerarse que el centro tendra en relacion con el
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tratamiento de los datos de gestion de las ayudas la condicion de responsable
del tratamiento, al corresponder a su esfera la capacidad de decisién sobre la
finalidad, contenido y uso del tratamiento.

En este sentido, se sefiala en la consulta que el consultante no ha
decidido recoger los datos, por lo que no cabria considerar al mismo
responsable del fichero. Sin embargo, el hecho de que los datos de los
solicitantes y beneficiarios de las ayudas se recojan a instancia de los propios
solicitantes o como consecuencia de la decision de otorgarse dichas ayudas a
los beneficiarios no altera la consideracion de responsable del centro
consultante, dado que el tratamiento se llevara a cabo en el marco de la
actuacion del centro y del régimen establecido por la normativa estatal y
autonomica aplicable en materia de educacion, produciéndose un ingreso en la
cuenta del Colegio que el mismo habrd de destinar a la finalidad
correspondiente en el marco de su propia actividad.

En este sentido, es claro que el centro no resolvera por si mismo la
solicitud de una determinada ayuda, en los términos que prevea la normativa
aplicable. Sin embargo, una vez concedida dicha ayuda se producira, en caso
de seguirse el esquema al que nos venimos refiriendo, un ingreso en la cuenta
del centro que se correspondera con el importe en que el beneficiario vera
reducida su obligacion como consecuencia de la ayuda concedida, por lo que
los datos seran tratados como parte de la cuantia que el beneficiario habria de
satisfacer al centro.

Del mismo modo, en caso de que la ayuda hubiera de ser finalmente
facilitada al beneficiario, el centro es el receptor originario de aquélla, debiendo
darle, dentro de su propia actividad, el destino legalmente exigido.

En ambos casos cabe concluir que la actuaciéon llevada a cabo por el
centro una vez percibida la ayuda es realizada en nombre propio y no como
una simple prestaciéon de servicios a la Administracion educativa, lo que
conduce a considerar que el centro tendra la condicion de responsable del
fichero.

Del mismo modo, en el supuesto en que la actuacion del centro sea la
de mero tramitador de las solicitudes, el tratamiento de los datos realizado para
la conservacion de la acreditacién de las solicitudes efectuadas deberia ser
considerado como propio de un responsable del fichero, con independencia de
gue no haya sido el centro, sino los propios solicitantes, quien haya decidido
solicitar la ayuda, debiendo darse cumplimiento a lo dispuesto en la Ley
Orgéanica 15/1999.

En todo caso, las comunicaciones de datos del centro a la
Administracion concedente y de esta al centro se encontraran amparadas por
lo dispuesto en el articulo 11.2 c) de la Ley Organica 15/1999, al que ya se ha
hecho referencia.
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En lo que atafie a la conservacion de los datos contenidos en los
ficheros de la consultante, debe tenerse en cuenta como principio esencial lo
dispuesto en el articulo 4.5 de la Ley Organica 15/1999, que dispone que “Los
datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados
o registrados”. De este modo, los datos “no seran conservados en forma que
permita la identificacion del interesado durante un periodo superior al necesario
para los fines en base a los cuales hubieran sido recabados o registrados”.

El precepto, como sefala la consulta, debe ponerse en relacion con las
normas previstas en el articulo 16 de la Ley Orgéanica en relacion con el
ejercicio por el afectado del derecho de cancelacion.

En particular, el articulo 16.5 dispone que “los datos de caracter personal
deberan ser conservados durante los plazos previstos en las disposiciones
aplicables o, en su caso, en las relaciones contractuales entre la persona o
entidad responsable del tratamiento y el interesado”.

Ademas, el articulo 16.3 especifica el efecto de la cancelacion, que no
sera el borrado fisico de los datos, sino que se establece que “la cancelacion
dara lugar al blogueo de los datos, conservdndose Unicamente a disposicion de
las Administraciones Publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo deberd procederse a la
supresion”.

La pluralidad de ficheros de los que puede resultar responsable la
consultante impide determinar terminantemente que los datos Unicamente
hayan de ser conservados durante los plazos de prescripcion establecidos en
la normativa de proteccion de datos, debiendo los mismos permanecer en los
ficheros de la consultante en cuanto puedan ser necesarios para el ejercicio de
alguna accion por parte del propio alumno afectado.

Asi sucederd, por ejemplo, en relacion con el expediente académico, en
gue es posible que los datos puedan ser solicitados a instancia del propio
alumno con posterioridad al transcurso de los plazos de prescripcion de las
infracciones en materia de proteccion de datos.

En este sentido, no corresponde a esta Agencia determinar el plazo de
conservacion de los datos del expediente académico, debiendo ser las
Administraciones competentes en la materia quienes fijen esos plazos de forma
acorde con lo dispuesto en la normativa educativa y la Ley Organica 15/1999.
Asi se indicaba en las recomendaciones emitidas por esta Agencia, en relacion
tanto con los centros publicos, como con los privados y los concertados que “no
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se conoce hasta qué punto es necesario conservar toda la documentacién, de
cualquier naturaleza, relativa a un alumno en su expediente académico. Por
ello, resultaria preciso definir hasta donde alcanzan las responsabilidades de
los centros escolares en relaciébn con el contenido y custodia de los
expedientes académicos”.

En otros supuestos, como en lo que se refiera a las ayudas percibidas o
en caso de centros concertados las cantidades recibidas de la Administracion
Educativa es posible que los plazos excedan igualmente del establecido en la
Ley Orgéanica 15/1999, debiendo, por ejemplo, tenerse en cuenta lo establecido
en la legislacion presupuestaria estatal o autonémica.

Ademas, junto con los ficheros de los que sea responsable el centro
educativo en relacion con la funcion estrictamente docente, el centro sera
igualmente responsable de otros ficheros en que los datos sera tratados con
otros fines, como los que contendran los datos del personal docente o
administrativo, en que serd necesario atender a otras disposiciones para
determinar el plazo de conservacion de los datos.

En consecuencia, no resulta posible dar una respuesta Unica a la
cuestion planteada, debiendo estarse a la naturaleza de cada tratamiento
llevado a cabo y a las normas aplicables al mismo para poder establecer una
respuesta a cada situacion concreta.

Vv

Por ultimo, se plantean determinadas cuestiones relacionadas con la
inclusion de datos de salud en los partes de baja de los trabajadores y las
medidas de seguridad que deberan implantarse sobre los ficheros en que
consten estos datos.

Como regla general, debe recordarse que el articulo 81.6 del
Reglamento de desarrollo de la Ley Organica 15/1999, aprobado por Real
decreto 1720/2007, de 21 de diciembre, establece que “podran implantarse las
medidas de seguridad de nivel basico en los ficheros o tratamientos que
contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracion de la condicion de discapacidad o
invalidez del afectado, con motivo del cumplimiento de deberes publicos”.

En relacion con la aplicacion de este precepto a los ficheros de los
empleados, la cuestién ha sido analizada detalladamente en informe de esta
Agencia de 1 de julio de 2008, en cuyas conclusiones se sefialaba que “seran
anicamente exigibles las medidas de seguridad de nivel basico en aquellos
ficheros que contengan exclusivamente uno o varios de los siguientes datos:
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- La indicacién del grado o porcentaje de minusvalia del afectado
o de los miembros de su unidad familiar a los efectos previstos
para el calculo de las retenciones en la legislacion reguladora
del Impuesto sobre la Renta de las Personas Fisicas.

- La indicacién del datos “apto” o “no apto” de un trabajador a los
efectos previstos en la Ley de Prevencion de Riesgos
Laborales.

- Los datos relacionados con las obligaciones impuestas al
empresario por la legislacion vigente en materia de seguridad
social que se limiten a sefalar Gnicamente la existencia o no de
enfermedad comun, enfermedad profesional o accidente laboral
o no laboral, asi como la incapacidad laboral del trabajador.

Por el contrario, si el fichero contuviera cualesquiera datos relacionados
con los resultados de las acciones de vigilancia de la salud distintos del
meramente referido a la aptitud del trabajador o incorporasen los datos
relacionados con la concreta enfermedad o accidente padecido por el
trabajador no sera posible entender aplicable el articulo 81.6 del Reglamento,
debiendo implantarse las medidas de seguridad de nivel alto”.

Por otra parte, los partes de baja por incapacidad facilitados al
empresario no contendran, segun establece la normativa aplicable a la materia
los datos concretos referidos a la enfermedad que ha justificado esa
incapacidad, sino Unicamente la concreta situacion que motiva la baja; es decir,
la concurrencia de enfermedad comun o profesional o accidente laboral, siendo
asi de aplicacion las conclusiones a las que se acaba de hacer referencia.

En el supuesto en que los justificantes en soporte papel contuvieran
dichos datos, frente a lo que acaba de indicarse, las medidas a implantar en
relacion con el fichero no automatizado que contuviera tales datos seria,
conforme a las conclusiones sefialadas, las de nivel alto.

No obstante, debe recordarse que el articulo 81.8 del Reglamento
dispone que “a los efectos de facilitar el cumplimiento de lo dispuesto en este
Titulo, cuando en un sistema de informacion existan ficheros o tratamientos
qgue en funcion de su finalidad o uso concreto, o de la naturaleza de los datos
que contengan, requieran la aplicacion de un nivel de medidas de seguridad
diferente al del sistema principal, podran segregarse de este Ultimo, siendo de
aplicacion en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse los datos afectados y los usuarios con acceso
a los mismos, y que esto se haga constar en el documento de seguridad”.

En consecuencia, seria posible establecer una disgregacion en el
fichero, de forma que las medidas de seguridad de nivel alto Unicamente
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podrian implantarse en relacion con la parte no automatizada del fichero y, en
particular, en relacién con los partes en soporte papel en que constasen los
datos concretos relacionados con la enfermedad que justificé la situacién de
incapacidad del trabajador.
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