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Las nuevas formas de comunicacion e interaccion, en las generaciones mas
jovenes estan provocando nuevos escenarios de conflictos como el bullying o
ciberbullying debido a la diversidad de herramientas y dispositivos tecnologicos que les
permiten el acceso al mundo virtual y de las redes sociales a traves de internet. Lo que
les permite compartir y publicar informacion de forma mas rapida e instantanea, a
diferencia de la comunicacion presencial, se respaldan por el anonimato y falta de
sentimientos y emociones hacia el otro. Ante estas nuevas formas de interaccionar, y de
actuar nace la convivencia digital concepto clave de esta investigacion.

Esta nueva forma de vida en todas sus dimensiones ha desencadenado a cambios
culturales en nuestra forma de convivir naciendo nuevas formar comunicacion y de

interaccion.

Por ello, destacamos la importancia de analizar en esta investigacion las
actitudes de los menores y jovenes adolescentes en el escenario semivirtual; lo que
implica analizar sus conductas a través de las redes y su comportamiento en los centros
educativos de la repercusion de las mismas. Los estudiantes desarrollan actitudes
nocivas y delictivas, en ocasiones, por falta de formacion y por situaciones emocionales
de frustracion y provocacion en las mismas.

En el ambito socioeducativo existe, en esta linea que se plantea diversidad de
estudios de investigacion para la prevencion de los conflictos que alteran la convivencia
de los centros, tales como: Proyecto SAVE y Ortega (2001), el proyecto ANDAVE
(1997), Programa de lucha contra el acoso escolar puesto en marcha por el gobierno
regional (2016) Programa de Cirberexpertos (2016) Programa de Cirbermentores para
uso seguro y responsable de las Tics (2016). Informe del observatorio estatal sobre la
convivencia realizado en el 2008, estudios de Ortega (2012) que se hacen presentes en

los nueve capitulos que constituyen esta investigacion



En la linea de estas investigaciones junto a la experiencia profesional en el
ambito educativo nace el interés de analizar la forma de convivir en el mundo digital de
los alumnos de educacion primaria y secundaria, tanto en el uso de las redes sociales, en
sus actitudes y en sus riesgos como la formacion recibida desde el marco legislativo, en
los centros escolares, para hacer un uso responsable de las tecnologias. La convivencia
digital se ha trasladado al contexto presencial de los centros y de las aulas lo que
desencadena nuevas formas de interactuar que cultivan actitudes nocivas y vulnerables,
alterando la convivencia en el escenario educativo de los centros escolares.

Por consiguiente el estudio de esta tesis se ha estructurado en nueve capitulos:

Capitulo | “Convivencia Digital de los estudiantes en educacion primaria y
secundaria

Capitulo II “Redes Sociales: vulnerabilidad y actitudes nocivas

Capitulo III “Formacion en el uso critico de las redes sociales”

Capitulo IV “Disefo de la investigacion”

Capitulo V “Andlisis y resultados”

Capitulo VI Conclusiones de la investigacion

Capitulo VII Propuesta didactica

Capitulo VIII “Bibliografia”

Capitulo IX “Anexos”

En los que a continuacion exponemos y desarrollamos los aspectos mas

importantes de los capitulos comprendidos del | al V11, del estudio de esta tesis



Capitulo | “Convivencia Digital de los estudiantes en educacion primaria y

.»
secundaria

En este capitulo, desarrollamos el concepto del término de convivencia digital,
enfocado al ambito socioeducativo de los centros escolares. Este término desarrollado
por autores como Ortega y otros (2012) describe que los protagonistas principales son
los/as nifios/as y adolescentes en una dimension internautas convirtiéndoles no sélo
como navegadores, si no como creadores, de un interactivo proceso comunicativo cuyas
claves no siempre controla el propio estudiante.

Nosotros proyectamos este concepto a la dimension presencial de las aulas y los
centros educativos. Lo que implica el nacimiento de nuevas formas de interaccion y de
comunicacion a través de diferentes dispositivos con conexion a internet, que dan lugar
al origen de actitudes nocivas, delictivas y vulnerables que irrumpen también en la
convivencia escolar.

Ante esta nueva forma de interactuar y las actitudes que conlleva encontramos
estudios realizados sobre la interaccion personal tales como: el proyecto SAVE vy el
programa de ayuda entre iguales y proyecto ANDAVE (Ortega, y Del Rey, 2001,
2003); mas recientes los informes: Informe Reina Sofia (2005), el Informe del
Observatorio Estatal sobre la Convivencia, realizado en el 2008, cuyo objetivo es
estudiar las relaciones interpersonales (alumnado, profesorado, familias) en que se
desarrollan en los nuevos escenarios de la convivencia y el Gltimo mas reciente el
Informe del Defensor del Pueblo (2018).

Todos estos estudios e informes muestran la preocupacion de como se esta
transformando la convivencia con la inclusion de las tecnologias digitales en la vida

personal, familiar y educativa de los nifios/as y adolescentes.



Otros estudios analizan las manifestaciones de violencia ligadas a la conducta
virtual o cibernética, ciberbullying (Garagordobil 2015) en distintos niveles educativos
o en distintas edades como pueden ser actitudes (Sanchez Romero y Alvarez Gonzalez
2018) que generan serios problemas, que conllevan adiccién a las tecnologias y redes
sociales (Echeburua y De Corral, 2010), bullying en sus diferentes manifestaciones en
las escuelas (Ruiz— Ramirez et. al., 2018) y los aspectos positivos del impacto de las
redes en los adolescentes (Arab y Diaz, 2015) donde sus acciones se trasladan de forma
rapida a consecuencia de la eficacia y la diversidad de dispositivos que tienen a su
alcance generando problemas virales en internet (Aboujaoud, Savage, Starcevicisalame,
2015).

Estas manifestaciones estan asociadas paralelamente a los términos de violencia,
conflicto y agresion de la convivencia en el escenario educativo y social. La violencia,
segun Torrego (2006) es “versatil, ubicua y devastadora”. El autor describe violencia
como versatil y multiforme, porque se manifiesta de muchas maneras. La define como
ubicua porque aparece, brota y esta en todas partes; y, devastadora, porque no es sélo
para las personas que la sufren directamente (como victimas o verdugos) sino también

para los que la sufren de modo indirecto o asisten a ella como espectadores.

Respecto al termino conflicto, hemos recopilado la informacién de una
investigacion reciente sobre los comportamientos que influyen y perturban la

convivencia en el centro educativo (Sanchez, Lopez, Martinez y Ruiz, 2019)

Autores como Vifas (2004, p.13) que determinan que el conflicto es un
fendmeno natural. El autor propone una clasificacion de los conflictos frecuentes en las

aulas: de relacion, de rendimiento, de poder y de identidad.



El tercer término relacionado es el de agresion. La agresion, segun Carrasco y
Gonzélez (2006,) “Acto o forma de conducta “puntual”, reactiva y efectiva, frente a
situaciones concretas, de manera mas o menos adaptada.” o Bullying: El bullying, segiin
Ortega y Mora-Merchan (1997), “es el sentimiento de ser maltratado injusta e
impunemente de forma prolongada y la sensacion de indefension que provoca el no
saber salir, por los propios medios, de esa situacion social.” Este tipo de agresion
trasladada al mundo digital toma el nombre de Ciberbullying. En consecuencia, todas

las formas de actuar determinaran y condicionaran la convivencia social.

El nacimiento de estas acritudes nocivas en el contexto virtual se han, trasladado
al ambito socioeducativo alterando la convivencia en los centros educativo y
despertando una gran preocupacion social. Las instituciones y organizaciones
internacionales han tomado medidas desde los marcos legislativos, en educacion.
Olweus (2006) describe la agresion de manera directa e indirecta esta relacionada con
las emociones. Diferentes autores recopilan la informacion sobre el sentimiento y la
emocion a través de la provocacion, frustracion ..., Marcus (2007) en la linea de
Anderson y Bushman (2002) es uno de los autores que describe la taxonomia de la

influencia situacional de la agresion y su influencia en las actitudes de los adolescentes.

Por ello, destacamos la importancia de analizar en esta investigacion las
actitudes de los menores y jovenes adolescentes en el escenario semivirtual; lo que
implica analizar sus conductas a través de las redes y su comportamiento en los centros
educativos de la repercusion de las mismas. Los estudiantes desarrollan actitudes
nocivas Yy delictivas, en ocasiones, por falta de formacion y por situaciones emocionales

de frustracion y provocacion en las mismas.



Ante esta preocupacion realizaremos un breve recorrido por la legislacion en los
ultimos afios en nuestro pais, en general, y, en particular en la Comunidad Autdonoma de
Madrid (C.A.M.) en atencion a las medidas relacionadas para la mejora de la

convivencia en el marco del curriculum escolar.

Capitulo 11 “Redes Sociales: vulnerabilidad y actitudes nocivas”

Las redes sociales, ademas, de formar y facilitar la interaccion entre iguales
tienen un papel fundamental que es la de crear la identidad digital, por tanto es definida
como “el conjunto de la informacion sobre un individuo o una organizacién expuesta
en internet (datos personales, imagenes, registros, noticias, comentarios etc.) que
conforma una descripcion de dicha persona en el plano digital. ”(Varela, 2011 ) y se va
reforzando en la medida que el nifio, nifia o adolescente es capaz de relacionarse con
otros a traves de las intenciones y construye una identidad digital como representacion
de una identidad humana que es utilizada en el proceso de interaccion con otras
personas en la red. (Ortega y Gacitta 2008).

Es con esta identidad la que nos define de quienes somos y como participamos
en las comunidades a las que pertenecemos, lo que buscamos en la red y en la forma que
nos adaptamos a los entornos de espacio virtual. Lo que conlleva a que cada estudiante
cree su propia identidad digital mediante la cual agrega amistades e informacion de
interés personal y comparte actividades en las redes sociales, pudiendo conocer y
eventualmente acceder a los contactos de amigos, asi como descubrir nuevas amistades
0 personas que comparten intereses comunes, objetivos o gustos afines. Ademas, las
RRSS son utilizadas como herramientas que permiten mantener vinculos que alguna vez
se establecieron en el mundo fisico, amigos de otros lugares, comparieros de otros

centros o promociones... De tal forma que las RRSS permiten la diversidad de



interactuar en una comunidad que se entrelazan y mezclan la vida privada y la publica,
como caracterizan algunos autores tales como, Orihuela (2008) y Ortega y Gacitua
(2008). Pero hay que tener en cuenta que la identidad digital tiene efectos positivos y
negativos ante un contexto social colectivo y con una afinidad publica, por lo que
estamos expuestos a la percepcion de la opinidn de otros, lo que se denomina reputacion
online (opinion o consideracion social que otros usuarios tienen de la vivencia online de
una persona o de una organizacion). De modo que,” la identidad digital es lo que soy,
pretendo o creo que soy Y la reputacion es la opinion que otros tienen de mi.”

En consecuencia, un aspecto importante a tener en cuenta en la creacion de
nuestra identidad digital ligada a la interaccion social, es la actitud. Esta determinaréa la
tendencia a la accién (Thomas y Znaniecki,1918) en las redes sociales y marca la
convivencia digital, puesto que dependiendo de ciertas actitudes ‘“ejerceran una
influencia directriz o dindmica sobre las reacciones del individuo respecto de todos los
objetos y todas las reacciones que les corresponden” (Allport 1935). Asi mismo, la
actitud va ligada a una idea provista de una carga emocional que predispone a una clase
de acciones ante un determinado tipo de situaciones sociales (Triandis,1971), y
diagnostica tres factores que componen la actitud: afectivo, cognitivo y conductual,
existentes en el sujeto adquiridos mediante el aprendizaje y son los desencadenantes de
impulsar a que una persona se comporte una de una manera determinada en diferentes
situaciones.

En esta linea consideramos importante el estudio las actitudes del
comportamiento de nifios nifias y adolescentes en las redes sociales en la sociedad
digital en la que conviven que desarrollamos en los siguientes apartados de este
capitulo.

Las redes sociales no solo han transformado nuestra forma de vida, sino que



han pasado a formar parte de ella de forma intrinseca, convirtiéndose en un espacio
colectivo donde las formas de interaccion y conexién permiten la union de las personas
por algln tipo de relacion o de interés comun. En esta linea Boyd y Ellison las
definen” como aquellos servicios de internet que permiten a los individuos construir
un perfil publico, privado, o semiprivado dentro de un sistema interconectado en
donde se puede articular una lista de otros usuarios con quienes conectarse, y que
permite navegar a través de los diferentes perfiles de los demds.” L0 que proporciona
ir ampliando a través de sus redes sociales su grupo de amistades junto con otras
desconocidas con las que pueden llegar a interaccionar sin conocerse siendo uno de los
factores de riesgo entre los nifios, nifias y adolescentes.

Son atractivas entre los mas jovenes por su facil manejo e intercambio de
informacion instantaneo y las pueden utilizar desde diversidad de dispositivos a los
que tienen facil acceso convirtiéndose en una herramienta vulnerable en los nifios,
nifias y adolescentes. Puesto que a través de las redes sociales existe la inhibicion de la
conducta y el anonimato, originando falta de empatia, irracionalidad de las acciones y
falta de responsabilidad lo que en ocasiones puede desencadenar en actitudes nocivas y
encaminarles a riesgos, tales como el ciberbullying el sexting entre otros

En esta Linea consideramos que es necesario que los nifios, nifias y
adolescentes reciban un aprendizaje en el uso, normas y un buen manejo de las
tecnologias, desde la experiencia y reflexion critica, que desarrollamos en el siguiente

capitulo. “Formacion en el uso critico, en las redes sociales”.

Capitulo I1l1 “Formacion en el uso critico de las redes sociales”

Ante los conflictos que se desarrollan en el escenario social y escolar han

desencadenado que la escuela en la actualidad se halla, convertido en una de los grandes



pilares para la mejora de la convivencia donde no solo se desarrolla la primera parte de
proceso de socializacion, sino que también se desarrolla, el proceso psico-evolutivo. En
esta linea con la aparicién de las Tic, y la diversidad de dispositivos han producido
grandes cambios sociales y culturales (expuestos en el capitulo I) convirtiendo a los
centros educativos en un doble escenario donde no solo se potencia la formacion sino en
proceso de ayudar a los alumnos en el proceso de socializacion y desarrollo para
desenvolverse en una sociedad que requiere una ciudadania digital competente
(Jimerson et. al., 2006).

Entonces el rol de la escuela ha cambiado y no solo se trata de trasmitir y
ensefar diversidad de conocimientos, sino que el reto se ha trasladado a que el alumno
Ilegue adquirir su propia autonomia intelectual a través del desarrollo y potenciacién de
sus destrezas como es el pensamiento critico, solo a traves de este podra alcanzar los
valores humanos y democraticos.

Autores como, Nickerson (1988) determinan que la adquisicion de
conocimientos que se aportan desde la escuela en las diferentes areas que componen el
curriculum no garantizan el desarrollo del pensamiento critico. Por lo que la mision de
la escuela es la de dotar destrezas y estrategias al alumno para que aprenda a aprender
siendo este el camino para que adquiera una autonomia intelectual (Jones y Idol 1990).
A demas Lipman,1998 sostiene que el pensamiento se fusiona cuando se apoyan el
pensamiento critico y el creativo.

Otros autores ante la sociedad digital muestran a través de sus estudios, la
necesidad de integracion de TICs en el aula y los beneficios tanto para los estudiantes
como para los profesores en el uso de las mismas en su aula (Ertmer, Ottenbreit-
Letwich, Sadik, Sendurur y Sendurur, 2012; Kim, Kim, Lee, Spector y DeMeester,

2013; Sang, Valcke, van Braak, Tondeur y Zhu, 2011; Shapley, Sheehan, Maloney y



Caranikas-Walker, 2010). Donde concluyen que la integracion de las TICs en el aula
ayudaria a desarrollar la competencia tecnologica y digital de los estudiantes desde
edades tempranas para su formacion critica ante el uso y participacion en las redes
sociales, lo que a nuestro conocimiento se conseguiria una mejora en la convivencia
actual, donde se desarrollarian estrategias de prevencion e intervencion temprana ante
factores de riesgo como el ciberbullying y el sexting, entre otras actitudes. Diferentes
autores muestran la necesidad de intervenir en la participacion en las redes sociales para
evitar actitudes de bullying a través de las mismas (Foshee et al., 2016; Mossop, 2012;
Smith y Slonje, 2010; Subrahmanyam y Greenield, 2008) ante actitudes nocivas en la
comunicacion entre jovenes a través de sistemas de mensajeria instantanea
(Aboujaoude, Savage, Starcevic y Salame, 2015; Penuel, 2006; Rice et al., 2015;
Subrahmanyam y Greenield, 2008b) o sexting (Ahern y Mechling, 2013; Crots y Lee,
2013; Delevi y Weisskirch, 2013; Drouin, Vogel, Surbey y Stills, 2013) desde el uso de
sus dispositivos moviles (INTECO y Orange, 2011; Ranganathan, Dhaliwal y Teo,
2009) En este sentido, todos los agentes implicados que conforman la comunidad
educativa deberian colaborar para generar un buen uso de las tecnologias y dispositivos
moviles en los menores y jovenes adolescentes reforzandose mutuamente.

Ante lo expuesto, en este capitulo se abordamos la dificultad que desencadena el
mundo digital para el profesorado y de la familia debido a las necesidades de formacion
que ha creado la alfabetizacion digital. Lo que conlleva a una necesidad de formacién
de los miembros de la comunidad educativa. En cuanto al profesorado en herramientas
que potencien el desarrollo de aprendizaje critico en el buen uso de las tecnologias en
cuanto a las actitudes y su aprovechamiento 6ptimo para la mejora de adquisicion de
destrezas y conocimientos en su aprendizaje, en este sentido partimos de los riesgos en

los que los nifios y nifias adolescentes se ven inmersos en ocasiones por



desconocimiento de las consecuencias. Para ello consideramos que es necesario que el
profesor conozca los estilos de aprendizaje virtual que utilizan los alumnos, para que
ponga en marcha estrategias y habilidades que favorezcan el pensamiento critico de los
alumnos, a través de nuevas metodologias como son el aprendizaje colaborativo (Huerta
2013) y aprendizaje basado en problemas (Olivares y Escorza, 2012).

En cuanto a las familias la implicacion con la escuela y participacion formacion
respecto a los usos, habitos y consecuencias que les pueden desencadenar el que sus
hijos/as utilicen con actitudes nocivas las tecnologias.

Por ello analizaremos en este capitulo, la formacién desde el marco legislativo
de la CAM, en los alumnos, profesores y funciones de las familias. Una vez analizados,
se expondran los riesgos a lo que se exponen los alumnos en el uso de las tecnologias a
través de las diferentes herramientas, puesto que en el capitulo Il hemos analizado
aspectos relativos al uso, interaccion y actitudes.

Y finalizaremos exponiendo como pilar fundamental para la mejora de la
convivencia digital el desarrollo de la formacién en el pensamiento critico en los
alumnos con el objetivo de conseguir una convivencia basada en el respeto, empatia,
valores y democraticos. Puesto que entendemos que cuando se trata de problemas o
conflictos, es importante el uso de las habilidades de pensamiento critico para entender
el problema y llegar a posibles soluciones, por lo que es importante ensefiar a los nifios
en la resolucion de problemas para que aprendan a cémo enfrentarse a las posibles
adversidades de la vida y en relacion con este estudio al mundo digital.

Ante los expuesto concluimos este capitulo con las siguientes conclusiones:

Las redes sociales se conciben desde y para la interaccion y este nuevo espacio
de dialogo puede ser un lugar de aprendizaje y enriquecimiento mutuo: por una parte, el

docente interviene, modula y colabora en el aprendizaje con su alumnado, incluso puede



hacer uso de ellas para extraer la variedad de estilos de aprendizaje que conviven en su
aula y también la evaluacion del comportamiento individual y colectivo del alumnado.

(Artero 2011)

Las redes sociales pueden convertirse en una estrategia de aprendizaje, entendida
como el conjunto de operaciones, pasos, planes, rutinas que usan los estudiantes para
facilitar la obtencién, almacenamiento, recuperacion y uso de informacion al aprender

(Carranza, 2011).

La adquisicién de competencias tecnoldgicas y digitales, siguen siendo una
demanda para formar a ciudadanos en el uso critico de las tecnologias (Cabero,
Almenara, 2005; Marcelo, 2002; Sanchez, Romero y Hernandez, 2017). Algunos
estudios muestran la necesidad de integracion de TICs en el aula y los beneficios
tanto para los estudiantes como para los profesores en el uso de las mismas en su
aula

La integracion de las TICs en el aula ayudaria a desarrollar la competencia
tecnologica y digital de los estudiantes desde edades tempranas para su formacion
critica ante el uso y participacion en las redes sociales. De esta manera se
desarrollarian estrategias de prevencién e intervencion temprana ante factores de

riesgo como el ciberbullying y el sexting, entre otras actitudes.

En este sentido, todos los agentes implicados que conforman la comunidad
educativa deben colaborar y adaptarse al mundo digital que nos rodea, para generar

un buen uso de las tecnologias y dispositivos en los nifios, nifias y adolescentes.

En esta linea encontramos en el Informe Jacques Delors: "La educacion debe
adaptarse constantemente a los cambios de la sociedad, sin dejar de transmitir las

adquisiciones, los fundamentos y los frutos de la experiencia humana" (Delors, 1996).



En esta naturaleza consideramos que la educacion debe de ir en cabeza en los
avances tecnoldgicos y conocimientos de los diferentes estilos del uso virtual de los
alumnos para poder ofrecer una formacién en el uso critico y responsable en los nifios,

nifias adolescentes, por conseguir una convivencia digital basada en el respeto y valores.

Capitulo 1V: “Diserio de la investigacion”

En esta tesis se realiza un estudio de un problema real en lineas de investigacion
socioeducativa donde se hace una exploracion de las formas de convivir a través de las
redes sociales, en nifios/as y adolescentes en la sociedad actual dentro de las aulas y en
su vida fuera de ellas. Esta problemaética es de gran impacto y eco en la sociedad actual
por los conflictos que desencadena el mal uso de las redes sociales alterando la
convivencia y trasladando el conflicto a las aulas de los centros educativos convirtiendo
a los nifios/as y adolescentes en personas vulnerables ante su uso. En ocasiones, este
colectivo vulnerable desconoce la repercusion y trascendencia que conlleva el mal uso
de las redes sociales, en ocasiones, por falta de formacion en competencia digital y de
pensamiento critico en su utilizacion (Sanchez y Alvarez, 2018). A esta nueva forma de
convivir la hemos denominado a lo largo de toda la investigacion con el término
“convivencia digital”.

Pérez Serrano define que la investigacion en educacion supone buscar
estrategias y aportar algo nuevo a la rama del saber que cultiva.

La metodologia utilizada para realizar la investigacion ha sido de enfoque de
investigacion mixto (Mixed Methods) utilizando las fortalezas de ambos tipos
investigacion cualitativa y cuantitativa (Creswell y Clark, 2010) representando un
proceso sistematico, empirico y critico de la investigacion con el objetivo de conseguir

un mayor rigor interpretativo de los datos, calidad en el disefio y legitimidad del



estudio, en linea de investigaciones tales como: Todd, Nerlich y McKeown, 2004;
Hanson, Creswell, Clark, Petska y Creswell, 2005; Driessnack, Sousa y Costa, 2007;
Johnson, Onwuegbuzie y Turner, 2007; Creswell ,2008; Teddlie y Tashakkori, 2010;
Denzin,2010; Herndndez, Fernandez y Batista, 2010; Terrell, 2012).

Problema a investigar

La convivencia digital de los estudiantes de primaria y secundaria a través la diversidad
de dispositivos que socialmente tienen a su alcance y les facilita conectarse a las redes
sociales. Analizando sus intereses, inquietudes, actitudes, formas de interactuar, asi
como las consecuencias en la que se pueden ver involucrados convirtiéndoles en
vulnerables ante las redes sociales por falta de desconocimiento o formacion desde los
centros educativos.

Objetivos e hipdtesis de la investigacion

Objetivo General

“Analizar los riesgos en la convivencia digital en los alumnos de educacién primaria y

educacion secundaria en el uso de las redes sociales y sus necesidades de formacion.”

Objetivos especificos de la investigacion.
e Auveriguar la edad de inicio de relacion con las redes sociales, dispositivo y

tiempo de exposicion.

e Analizar los elementos principales en la convivencia digital de necesidad y
dependencia de las redes sociales en alumnos de educacion primaria y educacién
secundaria.

e Identificar los mecanismos de seguridad y proteccion que utilizan los alumnos
de educacion primaria y educacion secundaria para evitar los riegos en el uso de
las redes sociales.

e Conocer las preferencias de utilidad y finalidad del uso de las redes sociales en



los alumnos de educacion primaria y secundaria.

e Descubrir si se sufren actitudes nocivas en la interaccion con las redes sociales
en los alumnos de Educacion primaria y educacion secundaria

e Evaluar el tipo de formacion y ayuda que reciben los alumnos de primaria y
educacion secundaria para prevencion de los riesgos en las redes sociales en el

ambito escolar y familiar.

Hipdtesis general.

“La edad es una variable independiente que afecta en el uso de las redes sociales en
las actitudes de los nifios/as y adolescentes siendo diferentes segin la etapa
educativa, no es lo mismo las actitudes que pueden manifestar los alumnos de la

etapa de educacion primaria que en la etapa de educacion secundaria”

Hipotesis nula.
“La edad no afecta a las actitudes de los nifios/as y adolescentes en el uso de las

redes sociales”

Hipotesis alternativa.
“La edad si afecta a las actitudes de los nifios/as y adolescentes en el uso de las

redes sociales”.

Poblacién y muestra

El trabajo de investigacion que hemos realizado estd dirigido a la poblacion
escolar en la etapa de educacién primaria y educacion secundaria. La zona demografica
seleccionada para la investigacion se encuentra en el Este de Madrid concretamente en
el distrito de San Blas zona de Hellin. Se ha seleccionado esta zona por las dificultades
que se encuentran respecto a la convivencia observada desde nuestra experiencia
profesional y laboral.

Los rangos de edad para el estudio se han acotado desde los nueve afios hasta los

18 debido a que los estudios estadisticos por INE de investigacion desarrollados al



respecto a uso de las tecnologias demuestran que la edad de inicio se manifiesta a partir
de los 9 afios y los acotamos a los 18 puesto que es la edad maxima para finalizar los
estudios de Educacion secundaria, y atender asi a todos los estudiantes si hubieran
repetido algun curso tanto en la etapa de primaria como en la de secundaria.

Para determinar la muestra finita de poblacion para el desarrollo de esta investigacion,
se partié de los datos de estadistica, de la Consejeria de Educacion Juventud y deporte
de la Comunidad de Madrid (2018), de los alumnos matriculados en la zona, en las
diferentes etapas y clasificados segun la dependencia organiza del centro.

Instrumento

El instrumento utilizado para la recogida de datos ha sido mediante cuestionario
constituido por las siguientes partes:

Titulo: “Estudio de las redes sociales en alumnos de educacion primaria y

educacion secundaria: uso y convivencia digital”

Objetivo: EIl objetivo de este cuestionario es analizar el riesgo en alumnos de
educacion primaria y educacion secundaria al convivir con las redes sociales. Haciendo
referencia al uso y convivencia digital como forma de utilizar, participar y vivenciar las
actitudes de los estudiantes en las redes sociales. Para ello se analizan a lo largo del
cuestionario 50 items divididos en siete dimensiones en las que se identifica la edad en
el que se sumergen en las redes sociales, los conocimientos, la dependencia, la
seguridad, la finalidad, la formacion y los riesgos en el uso de las redes sociales en el
que se pueden ver involucrados. En este Gltimo término refiriéndose a las actitudes que
muestran en las redes sociales que pueden desencadenar conflictos ente iguales y como
consecuencia entre otras, el ciberacoso o ciberbullying

Estructura: consta de 50 items, divididos en siete dimensiones establecidos del

siguiente modo.



Dimensiones:

e | Dimension demografica

e |l Dimension tipo de dispositivo edad de inicio del uso y tiempo de
conexion a las redes sociales.

e |lI. Dimension: Tipos de redes sociales a las que se conectan y dependencia.

e |V Dimension Uso de seguridad y proteccion

e V Dimensidn: Utilidad y finalidad

¢ VI Dimension Convivencia digital Interaccion y actitudes nocivas.

e VII Dimensién formacion desde el &mbito escolar y control en el &mbito
familiar.

Evaluacion de las dimensiones:

e En ladimensién I se ofrecen opcion de respuesta identificativa y se
seleccionara la respuesta correspondiente una X.

e En la dimension Il se ofrecen opcion de respuesta identificativa y se
seleccionara la respuesta correspondiente con una X y se ofrece también la
opcion de repuestas abiertas.

e Desde la dimension 11l a la dimension VII las respuestas seran, abiertas,
dicotomicas (SI/NO) y de escala de actitudes de 1 al 7 siendo el 1 el de
menor valor y el 7 el de mayor valor, como se muestra en la tabla 1.

Tabla 1

Valores de la escala Likert.

1

2 3 4 5 6 7

NUNCA

CASI
NUNCA

A VECES

NORMAL-
MENTE

MUY
AMENUDO

MUCHAS
VECES

SIEMPRE




Los estudios realizados sobre escala Likert (Gonzalez Alonso, y Pazmifio Santacruz,
2015) han mostrado que la escala Likert de 7 se puede utilizar con fiabilidad siguiendo

la linea de Munshi (2014). Por tanto, hemos optado por mantener 7 dimensiones.

Proceso de Fiabilidad y Validez del instrumento.

La validez del instrumento ha de responder siguiendo la linea de autores como
Hernandez et al. (2011) a la validez de contenido, de criterio y de construccion. La
validez del contenido es de caracter cualitativa en su naturaleza y debe de ser reflejada
en todo el instrumento, estudia la concordancia entre el enfoque epistémico del
fendomeno de estudio y lo aborda en todo el instrumento, es decir, que los diferentes
items estén en concordancia con lo que realmente se quiere medir. Esta concordancia es
la medida de las variables nominales y/u ordinales En la parte de contenido, las tablas
de especificacion y de operacionalizacion de las variables sobre el fendmeno estudiado
que estén contenidas en el instrumento. Refiriéendonos al contenido a los elementos que
el instrumento pretende recopilar en cuanto a la dimensién tedrica

La validez de las dimensiones que forma el cuestionario de convivencia digital
se ha evaluado mediante juicio de expertos. El total de expertos que han participado en
la evaluacion del instrumento han sido 12 (nacionales e internacionales) relacionados en
el campo socioeducativo, que evaluaron en cada dimension la significatividad,
adecuacion y coherencia de cada uno de los items valorandolo de 1 al 5 siendo 1 el
menor valor y 5 el maximo valor en la escala Likert.

Atendiendo a las observaciones y sugerencias de los expertos, las
modificaciones que se realizaron en el instrumento, fueron las siguientes: se afiadio, en

el apartado demografico entorno rural y urbano. Se modifico la enumeracion de las



dimensiones a nUmeros Romanos, expresiones y vocabulario adecuado a las edades de
los encuestados.

Finalizada la validez del cuestionario por expertos se procedié a estudiar la
fiabilidad del cuestionario.

Para ello primero se calculo el nimero de estudiantes que deberian de participar,
para comprobar su confiabilidad por lo que siguiendo la regla de Alfa de Cronbach se
multiplico por 5 el total de items que constituian el cuestionario, obteniéndose el
numero necesario de alumnos para comprobar la confiabilidad

5x50= 250 encuestas necesarias para la confiabilidad

Posteriormente se pidio permiso al director de un centro con etapas de primaria y
educacion secundaria de la zona de San Blas, de régimen Privado, pablico y concertado
Una vez obtenido el permiso se procedio a pasar el cuestionario a los alumnos. el
proceso de la recogida de datos se procedié de forma presencial y en formato papel.
Posteriormente se analizaron los resultados obtenidos en el programa SPSS 21.0
obteniendo Alfa de Cronbach segln se muestra en la tabla 17:

Tabla 2
Alfa de Cronbach: Escala: ALL VARIABLES.

Resumen de procesamiento de casos

N %

Casos Valido 226 90,4
Excluido® 24 9,6

Total 250 100,0

Estadisticas de fiabilidad

Alfa de

Cronbach N de elementos

,853 78




Obteniendose el valor de 0,85 en el Alfa de Cronbach un valor bien considerado segun
autores como Kaplan y Sauco (en hagan, 2004) que sefialan que la confiabilidad debe de
estar entre 0,70 y 0,80 o como cita Del Vellis (en Garcia 2005) entre 0,80 a 0,90 en

valor obtenido es muy bueno.

Proceso de recogida de datos.

El proceso de recogida de datos para la investigacion siguié la siguiente
secuenciacion: Elegida la zona de San Blas (Madrid) puesto que desarrollamos nuestro
trabajo educativo en esta zona. Posteriormente se pidi6 permiso personalmente a 20
centros de diferente dependencia orgénica; privada, concertada o publica, para su
participacién en la realizacion del cuestionario. Informandoles que todo el proceso se
realizaria desde los valores éticos profesionales, de forma andnima, confidencial y para
fines de investigacion de acuerdo con la Ley Orgéanica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales.

De los 20 centros solo confirmaron su participacién cinco centros: dos de
dependencia organica publica, dos de dependencia orgéanica concertada y uno de
dependencia publica. Se intentd, conseguir un segundo centro de dependencia organica
privada pero no hubo respuesta.

Una vez confirmado su participacion los directores de los centros procedieron a
darnos cita para en dias concretos poder realizar la recogida de datos donde se
recogieron de forma personal y en formato papel.

En el proceso de recogida de datos a los alumnos participantes se les informd
que los datos se recogian bajo la ley Organica 3/2018, de 5 de diciembre, de Proteccién
de datos personales y garantia de los derechos digitales. De forma voluntaria anénima y

confidencial para fines de investigacion.



El tiempo que se les facilité a los alumnos para la realizacion de cuestionario fue
de:

e 30 min para los alumnos de secundaria, para que pudieran hacer una lectura
comprensiva y reflexiva sobre las cuestiones a considerar y poder atender las
dudas que les surgieran.

e 45 minutos para los alumnos de educacion primaria debido a que por la edad la
capacidad de comprension y fluidez lectora puede ser mas lenta. También se

atendieron a las dudas que surgieron

Descripcion del proceso de analisis

La descripcion de los datos cualitativos, se han analizado mediante frecuencias
absolutas y porcentajes y los datos cuantitativos mediante mediatdesviacion tipica,

minimo y maximo, mediana y rango intercuartilico.

Los datos cualitativos entre grupos se compararon mediante el test de la Chi-
cuadrado. Test desarrollado por Pearson (1900) para evaluar la independencia entre dos

variables nominales y ordinales.

En la comparacion de datos cuantitativos, muestras independientes, entre grupos,
de variables se utilizara el test de U-Mann Whitney para comparar entre dos grupos de
variables y el test de Kruskal Wallis para la comparacion de mas de tres grupos, donde
se contrastan si las diferentes muestran estan equidistribuidas y que por lo tanto
pertenecen a una misma distribucion, alternativa a la estadistica no paramétrica del test

ANOVA

Las comparaciones se realizaran mediante el test de Kruskal Wallis y de los

resultados significativos, se analizaran comparaciones dos a dos con el test de U-Mann



Whitney corrigiendo el nivel de significacion de las variables por el método de

Bonferroni para estudiar entre que grupos se encuentran las diferencias.

Las correlaciones entre datos cuantitativos se estudiaran mediante el coeficiente

de correlacion Rho de Spearman

Todas las pruebas estadisticas se consideraran bilaterales y como valores

significativos, aquellos p inferiores 0.05.

Los datos se han analizado con el programa estadistico SPSS 21.0.

Capitulo V: Analisis y resultados

En primer lugar, analizaremos los datos sociodemograficos de la muestra
estudiada y de cada una de las variables de las dimensiones recogidas del instrumento

utilizado, para tener una percepcion global de los resultados obtenidos.

Posteriormente los relacionaremos y analizaremos las variables por grupos de
edad y género en el que se sumergen en las redes sociales, los conocimientos, la
dependencia, la seguridad y finalidad, la formacion y los riesgos en el uso de las redes

sociales en el que los alumnos se pueden ver involucrados.

Finalmente incidiremos en los resultados de correlaciones mas significativas en
cuanto a los resultados mas significativos en la interaccion con las redes para analizar el

tamafo del efecto de las variables (objetivos especificos).

Concluiremos con la verificacion o no de la hipotesis de los resultados obtenidos

en la investigacion.



Capitulo VI : Conclusiones finales de la investigacion

En cuanto al objetivo general marcado para este estudio “Analizar los riesgos de
la convivencia digital en los alumnos de primaria y secundaria en las redes sociales y
sus necesidades de formacion” Tratamos de analizar la forma de interaccion y actitudes
en la convivencia digital y detectar cuales, son sus prioridades, finalidades en el uso de
las redes sociales, y sus necesidades de formacion.

Los resultados muestran que la inclusion del mundo digital en la vida de los
nifias, nifios y adolescentes es de pasos agigantados, puesto que el afio 2016 segun
estudios de INE muestran que la edad de conexion a las redes sociales esta en el rango
de 10 afios, y los resultados obtenidos en esta investigacion muestran que se inician
antes de los 9 afios, dato relevante puesto que los nifios, nifias a estas edades no son
conscientes del buen uso y de los riesgos a los que se pueden enfrentar, lo que les hace
vulnerables.

En cuanto a las herramientas mas atractivas para nifios, nifias y adolescentes es
el teléfono movil para la conexion a las redes sociales, coincidiendo con los datos
estadisticos de IAB (expuestos en el 1l capitulo) dato importante y de interés, puesto que
la edad de adquisicidn de teléfono mavil segun los resultados de la investigacion es de
menos de 10 afios ademas con conexion a internet y con acceso a las redes sociales,
cuando LPD recomienda que sean mayores de los 14 afios segun (art 7).

Referente al uso de las redes sociales estara determinado en base al objeto y la
actitud en la que se sumergen y determine el nifio, nifia o adolescente.

En cuanto a la utilidad utilizan las redes sociales para sus necesidades
personales, hablar con sus amigos y de Ocio. Los mas pequefios prefieren los juegos

online.



Aunque hay que destacar que los resultados ante las diferencias de edades
reflejan las dos generaciones que la actualidad conviven en el mundo digital: La
generacion Z se interesan mas por el Facebook y lo que les interesa en hacerse presentes
dia a dia lo que hace, donde viajan... sin embargo la generacion Millenial son lo que
siguen a creadores de contenidos Youtuber y buscan el maximo de los Likes en sus
propias creaciones de contenidos. Al respecto los resultados obtenidos reflejan que
nifios entre 9-10 afios llegan a tener hasta 300 seguidos en las redes sociales. Este dato
es preocupante ante los riesgos que a lo que se pueden ver expuestos los mas pequefios
convirtiéndose en las rede sociales los méas vulnerables.

Llama la atencién que los encuestados, alguna vez han sufrido insultos,
amenazas, Yy les han excluido alguna vez de las redes sociales y la mayoria son capaces
de detectar el ciberbullying, por el estado emocional de la victima. Esto es debido a que
en ocasiones por desconocimientos ignoran el perjuicio al que estan sometidos.

En cuanto al primer objetivo especifico “averiguar la edad con la que acceden
a los dispositivos al mundo de las redes sociales y el tiempo que le dedican”
encontramos los siguientes resultados

e Los nifios se inician con menos de 9 afios en el mundo de las redes sociales con
la Tablet y a partir de los 9-10 afios con el teléfono movil.

e Las nifias se inician a los 10 afios con el teléfono movil.

e El tiempo de conexién en ambos géneros oscila entre 1-2 y 3-4 horas.

e Los resultados reflejan que cada vez se conectan a edades mas tempranas con un
tiempo de conexidn cada vez mayor y en la mayoria de las ocasiones sin control
paterno. Lo que conlleva que se conviertan en vulnerables ante las redes sociales

y se enfrenten a riesgos, cada vez sea mas elevados y de sufrir ciberbullying.



Referente al segundo objetivo especifico de la investigacion. “Analizar los
elementos principales en la convivencia digital de necesidad de dependencia de las
redes sociales en los alumnos d educacion primaria y secundaria”.

En cuanto a la necesidad y dependencia los resultados reflejan los nifios son mas
impulsivos que las nifias. En ambos géneros demuestran que no son capaces de
desconectarse y buscan la conexion a internet en cualquier sitio en las edades mas
tempranas (9-10afos), lo que refleja un inicio de necesidad de conexién y dependencia
de las mismas.

Las redes sociales que mas utilizan las nifias son el Instagram y los nifios
YouTube y Facebook.

En ambos géneros utilizan el WhatsApp, les gusta tener seguidores en las redes

sociales, los nifios tienden a ser creadores de sus propios contenidos en YouTube y las
nifias tienden a seguir a creadores de contenidos.
Lo que refleja que buscan los ligues, lo que les hace sentirse mejor y lo que les conlleva
a conocer a nuevas amistades, que desconocen poniendo en riesgo su identidad digital,
asi como su identidad personal. Llamando la atencidn que los menores de 10 afios (3%)
tienen mas de 300 seguidores, lo que les, expone a una gran variedad de riesgos.

En cuanto al objetico especifico tercer “ldentificar los mecanismos de
seguridad y proteccion que utilizan los alumnos de educacion primaria y
secundaria para evitar los riesgos en el uso de las redes sociales”

En cuanto a la seguridad cabe sefialar que la mayoria opta por el perfil privado
sobre todo en el género femenino, sin embargo, segun los resultados hallados los
menores de 10 afios tienen el perfil pablico lo que les convierte en vulnerables poniendo

en riesgo su identidad digital.



Aceptan solicitudes de amistad de desconocidos incrementandose con la edad,
esto puede ser debido a que tiende a conseguir muchos seguidores llamando la atencién
que en el rango de 10 afios se acepten solicitudes de desconocidos. Lo que les puede
conllevar a riesgos graves como es el sexting.

En cuanto al cuarto objetivo especifico “Conocer las preferencias de utilidad y
finalidad del uso de las redes sociales, en los alumnos de educaciéon primaria y
secundaria”

En cuanto a la utilidad y finalidad de las redes sociales, todos los rangos de edad
muestran en mayor y menor mediada que favorecen el aprendizaje, pero los resultados
son mas significativos a partir de los 15 afios, esto puede ser debido entre otras causas a
que se incrementa las dificultades en el estudio o tiende a realizar actividades de grupo.

Para trabajar con comparfieros se incrementa en el rango de edad 11-12 afos.

Pero realmente su finalidad en el uso de las redes sociales es la de comunicarse
con sus amigos de forma habitual y este se incrementa con la edad. Al respecto
consideramos importante destacar que los alumnos de rengo de edad 9-10 afios se
sumergen muy rapido en los nuevos medios de comunicacién que les ofrece las redes
sociales lo que les convierte a ser mas vulnerables ante los riesgos que se pueden
encontrar en la convivencia digital.

Ademas de ser un medio de comunicacion, lo utilizan para subir fotos, ver
videos, escuchar musica, en este aspecto destaca méas el género femenino ante el
masculino y compartir archivos este Gltimo se inicia a realizar a partir de los 13-14 de
forma maés reiterada. También lo utilizan como modo de ocio a través de los juegos
online lo que el uso abusivo puede desencadenar adiccidn y a otros trastornos asociados.

Ante el juego es importante destacar que los resultados del estudio muestran que en las



edades de 9-10 afios se inician en este tipo de juegos y que van incrementando el tipo de
conexion lo que los puede llevar a la adiccion.

La mayoria han formado o forman parte de algin grupo de red social
concretamente 63% iniciandose con 10 afios e incrementandose con la edad.

En cuanto a la convivencia en las redes sociales en cuanto al objetivo especifico,
“Descubrir si han sufrido algun tipo de actitud nociva en la interaccion con las
redes sociales”

Cabe sefalar con relevancia, los resultados obtenidos, todos los alumnos en algin
momento han sufrido o recibido:

-Algln tipo de amenaza,

- El ser excluido de alguna red social

- Algun tipo de insulto
Otros aspectos relevantes en que todos confirman en mayor o menor medida que han
publicado rumores sobre ellos y/o publicacion de fotos sin consentimiento.

Consideran que es mas facil que se pueda producir mas dafio a través de las
redes sociales.

A mayor edad se consideran capaces de detectar situaciones de acoso. Ante este
aspecto es relevante los resultados puesto que enfocan la deteccidon de situacion de
acoso enfocado al rol de la victima por: el comportamiento, por el tipo de grabaciones
que se publican, por el estado de animo y por el tipo de comentarios. En ningln
momento hacen referencia a comportamientos o actitudes del rol del agresor o de los
observadores.

En cuanto al objetivo especifico de “Evaluar el tipo de formacion para la prevencién
de los riesgos en el ambito escolar y familiar” los resultados mas significativos en el

ambito escolar son:



Entre los rangos de edad de 11-11 afios y 13-14 afios reciben méas ayuda en
utilidad estrategias y riesgos por parte del profesorado.

En cuanto a recibir formacidn de los especialistas entre los rangos de edad de 13-
14 y 15 afios por el orientador, esto puede considerarse que en la etapa de educacion
secundaria es obligatoria la figura del orientador en el centro, y no en la de primaria.
Aunque en este aspecto una de las mejoras de la administracion para el préximo curso
2019/2020 es ir incluyendo la figura del orientador en la etapa de educacion primaria.

En cuanto a los grupos de expertos el cuerpo de la policia nacional es la que
imparte mas formacion en las edades inferiores a 13 afios. Esto es debido a los
programas de participacion ciudadana que todos los cursos promueven en los centros
escolares en cuanto a prevencion de los riesgos y uso responsables de las tecnologias.

La formacion recibida por expertos la reciben en los rangos de edad de 13-14 y
15 puestos que, en el curriculum esta, establecido incluso en areas en el manejo de las
TICs como se ha mencionado en el capitulo | de es te estudio.

En relacion a la formacién recibida desde la familia, lo resultados muestran que
todos tienen ayuda parental ante algin problema en las redes sociales. Esto nos indica
dos aspectos a destacar en los resultados de la investigacion:

-La proteccion parental sobre todo en edades mas tempranas y que realmente
han sufrido algun tipo de problema en cuanto al uso de las redes sociales.

-La ayuda va disminuyendo a medida que se incrementa la edad de los nifios/as,
lo que conlleva a riesgos. Lo que conlleva a una conexion descontrolada en las redes
sociales con las que se pueden producir acciones nocivas.

Las familias han de tomar conciencia de la responsabilidad que tienen, respecto

a formar parte de la formacion de uso responsable de las TICs.



En consecuencia, se ha de trasmitir y hacerles conscientes que las redes sociales
ademas de ser una herramienta para el ocio 0 comunicarse, sino que también son vias de
aprendizaje de conexion y de conocimiento.

Respecto a la hipotesis general “ “La edad es una variable independiente que
afecta en el uso de las redes sociales en las actitudes de los nifios/as y adolescentes
siendo diferentes segun la etapa educativa, no es lo mismo las actitudes que pueden
manifestar los alumnos de la etapa de educacion primaria que en la etapa de
educacion secundaria” Los resultados del estudio muestran que la edad es una variable
independiente que si afecta a las actitudes de los nifios/as y adolescentes frente al uso de
las redes sociales.

Los datos obtenidos reflejan una visién clara que cada vez, son mas los nifios/as
de edades tempranas los que tienen acceso a un dispositivo con conexion a internet y
como consecuencia al uso de las redes sociales, lo que afecta a sus actitudes, puesto que
en estas edades son mas impulsivos en su forma de interactuar con los demas, debido
que no son lo suficientemente conscientes de los riesgos a los que se pueden enfrentar.
Confirmandose asi la hipétesis general, la hipotesis alternarnativa y subhipotesis, de que
la edad si afecta a las actitudes de los nifios/as y adolescentes en el uso de las redes
sociales, en la interaccién con los demas y en su forma de convivir digitalmente. A estar
factor de actitud se anexa el uso impulsivo de conectarse a las redes sociales todos los
dias de la semana, en esta linea autores como. Greenfield, (1999) Meerkerk, Van den
Eijnden y Garretsen (2006) presentan estudios que confirma esta necesidad de
impulsividad en estar conectados. Lo que desencadena un uso problematico entre los
nifios/as y jovenes en las redes sociales, esta actitud problematica la avalan estudios de
Caplan et. al., (2002) y Shapira et al., (2003). Ante la actitud problematica es importante

destacar los datos obtenidos respecto al tiempo de conexion, desde edades tempranas se



conectan los 7 dias de la semana con un tiempo de duracién de 3 horas a 6 horas diarias,
lo que deriva a un uso no regulado de conexion a internet (LaRose, Lin y Eastin, 2003 )
y lo que encamina a que los nifios/as de temprana edad tengan un uso excesivo (Hansen,
2002) de las redes sociales provocandoles una dependencia de las misma (Chen, Tarn y
Han, 2004) convirtiéndoles en ocasiones en adictos a internet (Echeburta, 2003).
Todos estos factores de tiempo, uso y exposicion a internet desencadenan en ocasiones
actitudes nocivas y agresiones delictivas a traves de cualquier dispositivo con conexion
a internet mediante la mensajeria instantanea (contenidos, videos...) conocido con el
nombre de ciberbullying siendo un fenbmeno que cada vez mas aparece entre los
nifios/as de edades tempranas y convirtiéndoles asi en vulnerables ante las redes
sociales.

Ante los riesgos en las redes sociales que existen en la convivencia digital hay
que ensefiar desde edades tempranas a enfrentarlos y saber actuar formandoles en el
buen uso de las mismas.

Para ello proponemos en esta investigacion actuar desarrollando el pensamiento
critico desde teoria de la argumentacion (Johnson, 2008), donde el pensamiento critico
se puede aprender para crecer para que sean capaces de promover ante las redes sociales
tanto el desarrollo personal como el de aprendizaje y desde la accion de abordar los
problemas para su resolucion. Pero para entender el desarrollo del pensamiento critico
en el buen uso de las herramientas digitales es importante tener conciencia de los
diferentes estilos de aprendizaje en el uso del espacio virtual, y construir estrategias
didacticas para disminuir la vulnerabilidad en la que los nifios/as y jovenes que se

pueden encontrar en las redes sociales Barros (2011).



Ante los resultados obtenidos y analizados hemos considerado conveniente
elaborar una propuesta didactica, con el objetivo desarrollar el pensamiento critico en el
buen uso de las redes sociales, para incluir en los planes de convivencia de los centros
educativos (que presentamos en el capitulo VI1), trabajando desde la etapa de educacion
primaria para la prevencion de los nifios/as con edades tempranas ante las actitudes
delictivas y riesgos que se pueden encontrar en las redes sociales. Atendiendo a la
diversidad, mediante la participacion e implicacion de todos los agentes de la

comunidad educativa (Ortiz y Colmero, 2007).

Limitaciones del estudio de la investigacion.

Una de las limitaciones de este estudio se ha producido al no tener el mismo nimero de
centro por dependencia organica en lo que podria haber aportado al estudio las

comparaciones, en todas las dimensiones de estudio.

Futuras lineas de investigacion.

La presente investigacion forma parte de la cumplimentacion de otros estudios
realizados ante la problematica de la convivencia en los centros educativos siendo
referentes en este estudio y mencionados a lo largo de esta investigacion: el: proyecto
SAVE, ANDAVE, ConRed...

En cuanto a futuras lineas de investigacion se podria profundizar los estudios partiendo
de rasgos de edad desde los 7 afios, es decir abrir el campo de muestra desde la etapa de
primero de primaria, adaptando el cuestionario. Esta propuesta nos parece interesante,
puesto que en los resultados en este estudio muestran que la de edad de conexion ya no

se encuentra en el rango de edad de 9-10 afios, tales como muestran en las estadisticas



de estudios realizados por diferentes instituciones como INE, INCIBE, que IAB
hacemos referencia a lo largo del estudio de investigacion.
Capitulo “Propuesta didactica para el Plan de Convivencia digital en los centros

educativos

VI1I.-Propuesta didactica

Una vez analizados los resultados de este estudio y profundizado en los aspectos
que determinan los elementos que influyen en la convivencia digital de los nifios nifias y

adolescentes-.

Presentamos una propuesta a incluir en los planes de convivencia de los centros,
con el objetivo de mejorar la convivencia digital respecto a los riesgos que conlleva el

uso inadecuado de las redes sociales y la influencia de las actitudes nocivas.

La sociedad actual avanza a paso agigantados en cuanto a las tecnologias y estas
han de ser utilizadas en los centros educativos para conocer el desempefio de su buen
uso. Hasta ahora los programas educativos respecto a mejorar la convivencia en los

centros tanto en el contexto presencial como digital se centran en la prevencién de uso.

En este sentido esta propuesta va dirigida a ensefiar a los alumnos de primaria y
secundaria de los riesgos a los que se enfrentan cuando se utilizan la diversidad de redes
sociales sin un buen uso de pensamiento critico, lo que les puede conllevar a graves
problemas en ocasiones por desconocimiento de la normativa legal respecto a las

consecuencias penales y civiles

El desarrollo de esta propuesta se centra en la formacion, pilar fundamental para

el proceso de intervencién, en la diversidad de problemas que convergen en la



convivencia digital violencia y acoso escolar. ;Cémo? involucrando a todos los

miembros de la Comunidad Educativa, estableciendo los siguientes objetivos

especificos enfocados a cada uno de los miembros que constituyen la comunidad

educativa

Objetivo general de la propuesta.

Dotar a los nifios, nifias y adolescentes de pensamiento critico que les permita

desarrollar su vida digital en condiciones seguras y respetuosas, es decir que sean

capaces de adquirir los avances digitales en sus vidas de forma responsable,

enriquecedora y positiva para su vida.

Objetivos especificos con los alumnos:

Conocer los consecuencias penales y civiles que conlleva el mal uso de las redes

sociales.

Analizar los riesgos que pueden sufrir por no saber determinar su seguridad y

proteccion.

Conocer la importancia de la seguridad en las redes y proteccion de la identidad.
Conocer la diversidad de formas de acoso.

Identificar los roles que estan implicados en toda actitud nociva.

Reflexionar sobre los problemas del mal uso de las redes sociales y las

repercusiones en todos los implicados.

Identificar informacion real de la engafiosa.

Conocer otras riquezas que les proporciona el mundo digital para ampliar y
fortalecer sus competencias.

Concienciar de que tienen una gran riqueza que solo la limitan para su uso

personal: interaccionar, musica y ocio. Acotando asi los limites, de sus riquezas.



e Concienciar de que las tecnologias son un arma de doble filo, si no se tienen una

buena formacion para su uso.

e Potenciar la empatia a través de casos reales y reflexionar sobre ellos.

Objetivos especificos con los padres/madres/tutores:

Implicar a los padres en el conocimiento real de los riesgos que conlleva no

tener un control del mundo digital en el que estan inmersos sus hijos/as.

e Conocer los sectores vinculados al ambito de la infancia y de la adolescencia

para la seguridad digital.
e Concienciar de los riesgos en los que se pueden ver involucrados sus hijos/as.
e Conocer las consecuencias penales y civiles.

e Fomentar y potenciar la riqueza del mundo digital para proceso del aprendizaje

de sus hijos

e Educar en valores, respeto y tolerancia.

Objetivos especificos con los Profesores

e Formacion con metodologias participativas aprendizaje basado en problemas,
inteligencias multiples, aprendizaje colaborativo, para favorecer las relaciones

interpersonales de los alumnos en las redes sociales y el mundo digital.
e Concienciar de la riqueza del mundo digital y como se utiliza.

e Potenciar los beneficios de las TIC para el desarrollo de pensamiento critico.

-Objetifvos especificos con los Equipos directivos y departamento de disciplina,

PAD y PAT.

e Potenciar la formacion para la mejora de convivencia digital en los centros.

e Establecer los Planes de actuacion.



e Elaborar el Plan de inclusion digital atendiendo a la diversidad del alumnado.

e Realizar un Plan de actuaciones reales de los riesgos directos a los que se

enfrentan.

e Integran un Plan de miembros cibermediadores en el centro

e Construir un Plan de accién social.

Implantacion

El proceso de implantacion se desarrollard desde el departamento de orientacion y se

incluira en el plan de accion tutorial y el plan de convivencia del centro. Y se recogera

en la PGA (Programacion general anual del centro)

¢ Cuando se realizara?

A lo largo de todo el curso escolar con un tiempo de duracion segun se explica en la

tabla 1

Tabla 1

Sesiones tiempo de duracion para el desarrollo de la propuesta didactica.

EDUCACION PRIMARIA

EDUCACION SECUNDARIA

Se realizaran, asambleas de 15 minutos
todas las mafanas antes de iniciar las
clases curriculares, puesto que en esta
etapa el curriculum no contempla hora de
tutoria.

Se daria en la hora de tutoria semanal.
Pero para no perder la desconexion del
interés del tema por parte de los alumnos.
Se establecerian retos semanales que
tiene que resolver antes de llegar la
siguiente sesion de tutoria.

PROFESORES

PADRES/TUTORES

Sesiones mensuales de dos horas de
duracion.

Sesiones mensuales de dos horas de
duracion.

Actividades practicas semanal
ambito familiar.

en Ssu




¢ Qué metodologia se utilizara?

Enfocada en trabajar el clima social en el aula: mediante metodologia de cooperativa, y
PBL actividades en educacion en valores, educacion emocional, actividades morales y
de drama. (Aguado (1996%) y Cerezo (1997). El trabajar con dilemas morales potencian
el pensamiento critico y la reflexion sobre la realidad social (Diaz aguado, 19962,
Ortega,1997; Ortega y Colb.,1998).

Gestion democrética de la convivencia: Asambleas en el aula a través de metodologia
del dialogo, participacion, cooperacion y reflexion de analisis diario de acontecimientos
en el que se ven implicados los alumnos (Ortega,1997).

¢ Con queé estrategias de intervencion?

Se utilizaran, diferentes estrategias dirigidas al centro a las familias y al profesorado

Tales como:

Mediacion de conflictos (Torrego y otros, 2000) personas de la comunidad
educativa profesores, alumnos y padres son formados como mediadores para
desempefiar la funcién de resolucion de conflictos para facilitar una solucion positiva.
Con el objetivo de reeducar las habilidades de resolucion de conflictos. En esta misma
linea los mediadores serian formados para ser mediadores cibernéticos, con esta
catalogacion nos referimos a los medidores para atender a los conflictos que se generan
por el uso inadecuado de las redes sociales, por tanto, este reto conlleva a que los
mediadores se conviertan en expertos del mundo digital.

Ayuda entre iguales (Cowei, H; Wallace, H,1993) que en Espafia Ortega y del rey
(1999) grupo de alumnos que actian como consejeros y ayudantes que estan en el
proceso de sufrir violencia o la han sufrido con la finalidad que alumnos con problemas

encuentren en la conversacion y apoyo una solucion o reflexion sobre sus problemas.



Método Pikas (1989) tiene como objetivo desarticular los vinculos potentes y
agresivos de los grupos pequefios de victimas y agresores. realizando un plan de
modificacion de relaciones sociales en los que sean los propios agresores los que
terminen ayudando a la victima. Esta préactica se realiza de forma individual con cada
miembro del grupo para que se reflexione sobre su comportamiento y actitud. Este
método se ha utilizado en Espafia en el proyecto SAVE (ortega,1997).

Estrategias de circulos de calidad (Smith, P.K, Sharp, S, 1994) reuniones regular
de grupos interesados en identificar, analizar y resolver problemas comunes, esta
técnica es empleada en el proyecto SAVE (ortega 1997).

Sin olvidar las estrategias de intervencion externas al centro que ofrece la Policia
Nacional con el cuerpo de “Participacion ciudadana” de la comunidad de Madrid,
sobre los riesgos en las redes sociales y sus repercusiones.

Ante esta necesidad recomendamos participar en los distintos tipos de
intervencion que se han propuesto en el apartado anterior ademas de acudir a las
sesiones de Escuela de padres: charlar, riesgos, buen uso, normativa legal repercusiones
legales...y a las reuniones que se convoquen en la que participan el cuerpo de policia de

Participacion Ciudadana” para la ciberseguridad.

Ademas, se les proporcionara direcciones de empresas e identidades que
proporcionan programas para el manejo de las redes de forma segura, como, por

ejemplo:
- “Ciberalarma”: empresa especializada en ciberproteccion para las familias.

- “Aprende a mirar”: entidad que trabaja para la defensa de los usuarios de los

medios de comunicacion audiovisual de los nifios y jovenes...



- “Empantallados.com-: plataforma de ayuda a los padres y madres para educar a

sus hijos en el entorno digital.

-Otras...

Para conseguir este reto es necesario el compromiso por parte de la familia en

todo el proceso de formacion.

Secuenciacion: Una reunion mensual de formacion de 2 horas de duracién

Procedimiento practico: por trimestres

Para los padres que participen en este programa deberan de realizar una
actividad practica semanal de tema desarrollado, en las sesiones. La practica la
desarrollaran con su hijo/s, fortaleciendo asi el pensamiento critico de lo que a la vez
han trabajado en el aula sus hijos segun la estructuracion del procedimiento practico en

por trimestres.

El equipo directivo participara en el seguimiento y acompafiamiento de todos los
miembros de la comunidad educativa involucrados en el programa y realizara reuniones

quincenales y evaluacion trimestralmente.
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