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Presentación

En los últimos años la humanidad ha vivido más

innovaciones tecnológicas que en el resto de su historia.

Muchas de estas innovaciones han ido acompañadas de

cambios sociales, organizativos y de comportamientos que

tienen un fuerte impacto en nuestro día a día. Sin duda, el

desarrol lo de Internet y de las Redes Sociales son de las

más importantes.

La “Red” nos ha traído un sinfín de ventajas, como tener

cualquier información al alcance de la mano, acceder de

forma inmediata a los avances científicos de todo el planeta,

a los análisis de grandes instituciones y conocer mejor la

realidad del mundo en el que vivimos. Pero a su vez, esa

vasta “Red” también presenta una serie de inconvenientes y

de inseguridades, y facil ita diversas herramientas que

agravan problemas preexistentes, como pasa, por ejemplo,

con el acoso escolar.

Hoy en día, las redes sociales facil itan que el acoso escolar

vaya mucho más allá del centro educativo, se vuelva

constante y sea una verdadera pesadil la para vuestros hijos.

Algo similar pasa con los coti l leos, los chismes o las noticias

falsas, conocidas como fake news. Internet y las redes

sociales tienen una capacidad multipl icadora que dificulta la

protección de los derechos al honor y a la intimidad,

permitiendo un anonimato que agrava estos problemas.

El papel de la educación, es fundamental ya que puede

ayudar a aprovechar el conocimiento que hay en la Red y las

ventajas de las nuevas tecnologías, así como a formar a

niños y jóvenes para que conozcan sus riesgos y eviten sus

peligros.

También resulta imprescindible el papel de las famil ias, ya

que sois los primeros que podéis observar el

comportamiento de vuestros hijos, acompañarlos y

orientarlos para que realicen un uso seguro de Internet. Con

esta guía, queremos ofrecer más herramientas para que, de

una forma sencil la, podáis afrontar esos peligros con

vuestros hijos y servir de guía ante los desafíos actuales.

Esperamos que os pueda resultar de uti l idad y ayuda en

vuestras famil ias.

Vicepresidente, Consejero de Educación y Universidades.

Enrique Ossorio Crespo
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Introducción de la Presidenta del
Consejo Escolar de la Comunidad
de Madrid

El pasado mes de junio, desde el Consejo Escolar de la

Comunidad de Madrid, organizamos el “Encuentro Famil ia-

Escuela”, que este año versaba sobre las “adicciones

tecnológicas”. Es tradición en el Consejo Escolar concretar el

tema de este encuentro junto con las asociaciones de

famil ias presentes en el propio Consejo. En este caso, el

acuerdo sobre la idoneidad del tema fue inmediato,

rotundamente era un tema que teníamos que tratar. El

Encuentro contó con cerca de 6.000 inscripciones y más de

2.000 personas siguieron toda la sesión.

Estos datos reflejan la preocupación que toda la comunidad

educativa tiene por el uso que hacen nuestros jóvenes de las

nuevas tecnologías y por sus peligros, como pueden ser las

adicciones tecnológicas.

Cuando las coordinadoras de las Guías, Isabel Serrano

Maíl lo y Esther Martínez Pastor, nos realizaron esta

propuesta, creíamos que era la mejor contribución que el

Consejo Escolar de la Comunidad de Madrid podía realizar a

famil ias, docentes y alumnado para orientar sobre cómo

realizar una navegación segura y reducir los peligros de

Internet.

En el caso de las famil ias, se ha buscado una guía completa

y sencil la que os ayude a encontrar soluciones, consejos y

recursos para acompañar a vuestros hijos en un mundo sin

límites y tan complejo como es el de Internet y las redes

sociales, y para que juntos podáis aprovechar lo mejor de

ese universo virtual sabiendo afrontar sus riesgos y sin

perder la capacidad de disfrutar de lo analógico, de

experimentar y valorar la importancia del mundo real.

Esperamos que esta Guía se convierta en una buena

herramienta y en vuestro leal al iado para acompañar en esta

tarea a vuestros hijos.

Estas guías se presentaron en la jornada “la navegación

segura de los jóvenes es cosa de todos: jornada de debate y

presentación de las Guías para el alumnado, famil ias y

docentes sobre la navegación segura en la Red”, en el

marco de las actividades del Consejo Escolar de la

Comunidad de Madrid. La Jornada incluyó una mesa

redonda con representantes de los tres sectores a los que

se dirigen las Guías, alumnado, famil ias y docentes. Se

puede encontrar toda la información de la jornada, incluida la

grabación de la misma, en el siguiente enlace:

https://www.educa2.madrid.org/web/eventos-consejo-

escolar/jornada_guias

Presidenta del Consejo Escolar de la Comunidad de Madrid,

Pilar Ponce Velasco

https://www.educa2.madrid.org/web/eventos-consejo-escolar/jornada_guias
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Introducción de las autoras

Esta guía está dirigida a padres y madres de jóvenes de 1 6

años en adelante. No pretende dar respuesta a todos los ci-

berproblemas, sino abrir los ojos de los adultos a los confl ic-

tos que se plantean en relación con las redes y darles alguna

pista sobre cómo prevenirlos, quiénes intervienen, qué

debe hacer saltar sus alarmas, cómo enfrentarlos y, so-

bre todo, dónde y cómo pedir ayuda. Esta no es una guía

para súper héroes, sino para aquellos padres y madres que

no tienen respuesta para todo y que necesitan que alguien

les eche una mano.

En cada etapa toca enfrentarse a situaciones complejas de

la más variada índole, pero esta es, quizás, la más peliaguda,

porque aquellos niños y niñas que nos miraban con sorpresa

ahora son ya hombres y mujeres que, aunque aún están bajo

vuestra tutela porque son menores de edad, han alcanzado

tan altas cotas de independencia y autonomía que parecen

ser inmunes a los consejos y palabras de sus mayores (eso

si no los rechazan directamente porque ya los sabe todo).

Sus intereses van cambiando y ahora pasan gran parte de

su tiempo conectados, mirando contenidos en las redes so-

ciales. La tecnología es protagonista de su vida social y de

su ocio, ha supuesto nuevos modelos de aprendizaje y nue-

vas formas de relacionarse y, para bien o para mal, ha venido

para quedarse. Y aunque Internet tiene muchas ventajas, se-

guro que has oído hablar, también, de sus peligros. Es pro-

bable que hayas visto documentales y escuchado o leído

noticias terribles. Puede que, incluso, hayas asistido a char-

las o seminarios en el instituto (u online) sobre todo lo “malo”

que se puede encontrar en las redes (sexting, grooming,

ciberbullying, etc…) y seguro que alguna vez habrás puesto

cara de no saber de qué estaban hablando. Y que cuando te

lo han explicado ¿no te has imaginado horrorizado a tu hijo o

hija siendo la víctima? ¡Qué miedo! Pues ahora imagínate

que es el agresor o el testigo que aplaude y jalea, el que

comparte o, simplemente el que calla. ¡Qué horror!
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Nuestro objetivo, el de todos, debe ser erradicar este tipo de

conductas y trabajar con los jóvenes, sea cual sea el rol que

están desempeñando, para ayudarles a salir del bucle. NO

mires para otro lado, NO escondas la cabeza debajo del ala.

Abre los ojos a la realidad y pon todo lo que puedas de tu

parte: Te necesita. Esta es una labor que hay que hacer en-

tre todos: jóvenes, padres y profesores. TODOS CUIDAMOS

DE TODOS.

Si no sabes qué hacer o la situación te supera, INFÓRMATE

y PIDE AYUDA. En esta guía te proporcionaremos pistas y,

sobre todo, información úti l sobre dónde informarte y cómo

pedir ayuda.

Ten en cuenta que la violencia digital puede darse a cualquier

edad, nadie está a salvo de sufrir algún delito de este tipo,

pero su incidencia es mayor cuanto más expuesto se esté a

Internet y las redes. Y, aunque eso nos incluye a todos -por-

que gran parte de nuestra vida pasa por estar conectados:

email, chat, grupos de famil iares y amigos en WhatsApp,

buscadores de empleo, plataformas digitales de educa-

ción y formación, apps sanitarias, etc… ), los jóvenes están

especialmente expuestos. Y, además, cuando el daño se

produce en la red (especialmente cuando se trata de accio-

nes contra el honor, la intimidad, la imagen o la integridad

moral) su intensidad es especialmente alta, porque se repro-

duce 24 horas al día durante mucho tiempo y llega a un nú-

mero inimaginable de personas.

Esta guía te ayudará a ABRIR LOS OJOS, a PREVE-

NIR y SABER DÓNDE y QUIÉN te puede ayudar a

CURAR.
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Es evidente que el manejo de los dispositivos y el acceso a

Internet está, en las sociedades desarrol ladas, normalizado

entre los jóvenes. No obstante, debe tenerse en cuenta que

saber uti l izar estos medios desde la perspectiva técnica, no

implica estar preparados desde el punto de vista de la alfa-

betización mediática. Ignorar esta realidad favorece la vulne-

rabil idad ante ciertos mensajes que reciben desde el ámbito

digital, dado que no todos son positivos o, al menos, ino-

cuos para ellos1 .

Internet no es un medio neutro, sino que las desigualdades y

violencias que se producen en el ámbito offl ine se trasladan

al online, además de añadirse violencias digitales derivadas

del mal uso de las nuevas tecnologías. Cuestiones como el

anonimato, la conexión 24h/7 días a la semana, el desarrol lo

de la identidad digital como parte de la propia identidad o la

vinculación del ocio con actividades online (videojuegos,

streaming, redes sociales…) favorece que el impacto de la

violencia digital tenga unas consecuencias para el bienestar

y la salud análogas a las experiencias en vivo.

En España, los menores de entre 9 y 1 6 años usan Internet

una media de 3 horas diarias (Observatorio Internacional ‘EU

Kids Online’ , 2020). Los contenidos preferidos son comuni-

carse con sus amigos (70%), escuchar música (63%), ver ví-

deos (55%), jugar online (46%) y acceder a redes sociales

(37%)2. Este hábito que adquieren en relación con Internet se

mantiene y aumenta conforme van creciendo hasta conver-

tirse en un elemento cotidiano en el desarrol lo social de la

juventud, según el Informe Juventud en España 2020 (IJE

2020)3. La franja de jóvenes que, según este informe, más

tiempo pasa conectado es la que va de los 1 5 a los 29

años, con independencia de su nivel educativo o adquisitivo.

El Estudio de Redes Sociales 2021 del IAB (2021 )4 arroja que

los jóvenes entre 1 6 y 24 años uti l izan un 1 7% las redes,

siendo sus redes preferidas Instagram (93%), Twitter (78%),

WhatsApp (48%) y Tik Tok (43%).

Asimismo, el Informe “Perfi l Sociodemográfico de los inter-

nautas. Análisis de los datos del INE 2020” de Red.es

(2020)5 indica que los jóvenes entre 1 6 y 24 años tienen un

nivel de confianza en Internet en un 64,7% y, en especial, los

hombres frente a las mujeres. Esto también hace pensar que

es un lugar en el que navegar a priori no parece un riesgo.

Por ello nuestro objetivo es que estemos atentos a lo que

nos puede pasar en la red y cómo gestionarlo porque tal y

como indica Informe Juventud en España 2020 se puede

afirmar que Internet es una herramienta esencial y absoluta-

mente presente en el desarrol lo de los jóvenes en sus rela-

ciones sociales, de ocio e individuales. Lo importante es

hacer un buen uso de ella y conocer sus limitaciones y ante

los problemas que puedan surgir saber cómo hacerles fren-

te.

1 . Respecto a los riesgos de Internet, ver, entre otros, los siguientes estudios: Gar-

mendia, M. , Martínez, G. y Garitaonandia, C. (2021 ). Sharenting, parental media-

tion and privacy among Spanish children. European Journal of Communication.

Staksrud, E. (201 3). Children in the online world: Risk, regulation, rights. PhD the-

sis. Aldershot: Ashgate; Holloway, D. , Green, L. , y Livingstone, S. (201 3). Zero to

eight. Young children and their internet use. London: EU kids online. LSE-The

London School of Economics and Political Science.

Lievens, E. (201 0). Protecting children in the digital era: The use of alternative re-

gulatory instruments. Leiden/Boston MA: Martinus Nijhoff; Lievens, E. , Dumortier,

J. , y Ryan, P. (2006). The co-protection of minors in new media: A European ap-

proach to co-regulation. Journal of Juvenile Law y Policy, 1 0, 97.

Lee, S.Y. , Kim, M.S. , & Lee, H.K. (201 9). Prevention strategies and interventions

for internet use disorders due to addictive behaviors based on an integrative

conceptual model. Current Addiction Reports, 6(3), 303-31 2.

Ofcom (2021 ). Children and parents: media use and attitudes report 2020/21 .

Staksrud, E. (201 3). Children in the online world: Risk, regulation, rights. PhD

thesis. Aldershot: Ashgate.

Sic-Spain (2020). Actitudes de los niños, niñas y adolescentes hacia el uso segu-

ro de Internet y las Redes Sociales.

Stoi lova, M. , Edwards, C. , Kostyrka-Allchorne, K. , Livingstone, S. , y Sonuga-Barke,

E. (2021 ). Adolescents’ mental health vulnerabil ities and the experience and im-

pact of digital technologies: A multimethod pilot study. London: London School of

Economics and Political Science.

2. Ver http://www.eukidsonline.net/ y https://cutt. ly/EDVPK2x

3. Pérez, M. T. , Simón, P. , Clavería, S. , García-Albacete, G. , López, A. , y Torre, M.

(2020). Informe Juventud en España 2020. Madrid, Instituto de la Juventud, IN-

JUVE.

4. Ver en https://cutt. ly/2DVAdRy

5. Ver en https://www.ontsi.es/es/publicaciones/Perfi l-sociodemografico-de-los-

internautas-1 4

https://cutt.ly/EDVPK2x
https://www.ontsi.es/es/publicaciones/Perfil-sociodemografico-de-los-internautas-14
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No existe una cuestión de género en las condiciones de ries-

go de adicción a las nuevas tecnologías, aunque sí que varía

el grado y el patrón de la relación, por ejemplo: se observa

una tendencia algo mayor en ellos a usar las nuevas tecno-

logías para compensar dificultades de relación social, es de-

cir, a mostrar mayor preferencia por las interacciones

sociales a través de internet. Mientras las chicas, en todas

las edades, muestran mayor tendencia a uti l izar internet y las

redes sociales como regulación emocional, a tener una preo-

cupación cognitiva por dicho uso o mostrar un uso compul-

sivo y consecuencias negativas afirmando que se sentirían

pérdidas si no pudieran conectarse a internet o que les re-

sulta difíci l controlar el uso que hacen de internet6.

Según el informe “Evolución de la violencia a la infancia en

España según las víctimas» (2009-201 6)” de la Fundación

ANAR7, la tasa de crecimiento media de la violencia ha sido

de un 298,8%, siendo la violencia de género, el maltrato psi-

cológico y la violencia sexual las que más incremento han

registrado. Este mal uso de internet ha traído consigo que

los delitos sexuales a través de internet hayan crecido un

1 2% en 2020, denunciándose más de 2000 hechos según

datos del Ministerio del Interior8, lo que supone casi el doble

de los registrados en el 201 4. La exposición de los menores

a esta ciberviolencia es mucho mayor, ya que casi el 80%

de las víctimas eran menores de edad.

En la actualidad, es evidente la preocupación por el ciberes-

pacio y la influencia que está teniendo en los jóvenes. Para

contrarrestarlo existen gran cantidad de campañas impulsa-

das por organismos públicos y privados para alertar sobre

sus peligros y alfabetizar a jóvenes, padres y docentes.

6. Informe “Menores y violencia de género” de la Subdirección General de Sensibi-

l ización, Prevención y Estudios de la Violencia de Género (Delegación del Gobier-

no contra la Violencia de Género). Acceso en: https://cutt. ly/4DVP4vP

7. Informe: “Evolución de la violencia a la infancia en España según las víctimas

(2009-201 6)” . Fundación ANAR. Acceso en: https://cutt. ly/ODVAWq1

8. Informe sobre los delitos contra la l ibertad y la indemnidad sexual en España

2020' , elaborado por la Dirección General de Coordinación y Estudios de la Se-

cretaría de Estado de Seguridad. Acceso en: https://acortar. l ink/PozT1 F

https://cutt.ly/4DVP4vP
https://cutt.ly/ODVAWq1
https://acortar.link/PozT1F
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1 . - Trata de conocer a tus hijos e hijas en profundidad. Son

lo más importante que tienes. Dedícales tiempo. Escúchalos.

Pregúntales (aunque no te contesten, si un día lo necesitan,

lo harán).

2. - Educar en el respeto y la tolerancia debe ser una tarea

permanente. No importa la edad que tengan. Observa los

comportamientos intolerantes e irrespetuosos y actúa.

3.- Si crees que tu hijo o hija puede estar metido en algún pro-

blema del que no puede salir solo: NO mires para otro lado.

4. - Si no tienes la solución: Pide ayuda.

5. - Nunca tires la toalla con ellos. Aunque sean mayores, te

necesitan.

6. - A partir de los 1 4 años tienen responsabil idad penal:

¡Asegúrate de que lo sepan!

7. - Si quieres protegerlos de y en las redes: Conoce las re-

des en las que andan (https://cutt. ly/EDVA8vp)9 y Aprende a

uti l izarlas1 0. ¡Ponte al día!

Puede que te ayude esta idea: Pídele a tu hijo/hija que

te ayude a abrir perfiles en todas las redes sociales en

las que ellos están y que te enseñes a utilizarlas. Es

muy importante que le pidas que te hagan un perfil lo

más privado posible (a ver si saben y si no saben, que

investiguen).

8.- Acompáñalos en su navegación por la red: Recuerda que

supervisar no es espiar.

9. - Los límites son necesarios también a esta edad, pero

mejor consensuados que impuestos. Y, sobre todo, predica

con el ejemplo.

9. Para ponerse al día sobre las aplicaciones de mensajería anónimas, ver:

https://acortar. l ink/BzaN9F

1 0. En Internet hay muchos recursos gratuitos. Entre otros, el cuso on line:

https://cutt. ly/XDVSwcw

https://acortar.link/BzaN9F
https://cutt.ly/XDVSwcw
https://cutt.ly/EDVA8vp
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Puede que te ayude esta idea: Descargad TODOS los

miembros de la familia alguna aplicación de las que te

ayudan a controlar el tiempo que pasas conectado con

tu teléfono y a qué aplicaciones. Antes de empezar a

contar, escribid en un papel el tiempo que creéis que

pasáis cada uno de vosotros conectado (todos debéis

calcular el tiempo propio y el de todos los demás). Es-

tableced el período de tiempo del juego (un día entre

semana, tres, un fin de semana, una semana… ).

¡No vale hacer trampas y utilizar otro dispositivo para

despistar! Hay que seguir con nuestra vida, tal cual.

¿ Quién habrá estado más cerca? ¿ Alguna sorpresa?

Con los datos que hayáis obtenido, haced una tabla

(cada uno la suya) y ved si todo ese tiempo mereció la

pena o si ahora os hubiera gustado emplearlo en otra

cosa diferente.

1 0. - Ayúdales a gestionar sus emociones y a mantener una

autoestima alta. Si se sienten seguros estarán mejor prepa-

rados para lo que pueda venir.

Puede que te ayude esta idea: Dile a tu hijo/a que le

vas ayudar a hacer su CV. Dale la opción de utilizar su

foto real o de hacerle algunos arreglitos. Observa qué

foto elige, si la edita para parecer diferente, si se pone

algún filtro, etc. El objetivo es saber si está a gusto con

su aspecto físico o, por el contrario, lo cambia porque

no está satisfecho/a con su imagen.

1 1 . - Pídeles que respeten los derechos de los demás cuan-

do naveguen por Internet y respeta tú también los suyos.

Cuidado con el SHARERTING (colgar permanentemente fo-

tos de los hijos/as en las redes).

Puede que te ayude esta idea: Si ya tienes redes so-

ciales, descarga todo lo que hayas publicado de tu hi-

jo/hija (fotos, historias, anécdotas, etc… ) y pregúntale

si hay algo que hubiera preferido que no publicaras.

Aprovecha y bórralo.

(Para descargar todo lo que has publicado, entra en:

https://bit. ly/redes_semana_ciencia (En algún caso tar-

dará un par de días en devolverles el resultado).

1 2. - Predica con el ejemplo.

Puede que te ayude ver este video: https://na-

nourl.org/HhE (Fuente, Orange)

1 3. - Conserva tiempos para estar en famil ia, pero déjales su

espacio. Necesitan su intimidad y a sus iguales.

1 4. - Trata de conocer sus gustos y aficiones. Así, quizás,

podréis compartir tiempo juntos.

1 5. - Recuerda y recuérdales: Todos los actos tienen conse-

cuencias. Buenas o malas. Deben ser conscientes de esto.

1 6. - Abre los ojos a sus amistades. No le espíes, pero in-

terésate por saber con quién andan (dentro y fuera de las re-

des).

1 7. - Anímales a tener diferentes grupos de amigos y ábreles

las puertas de tu casa. Si alguno toma una deriva que no les

gusta, podrán ir con los otros. Si se cierran a un solo grupo,

no tendrán escapatoria.

1 8. - Confía en ellos, pero sé capaz de reconocer y no negar

sus (posibles) mentiras. Enséñales el valor de la verdad y las

consecuencias de la mentira. Escucha y colabora con centro

escolar, l legado el caso. No olvides que, en las redes, a ve-

ces, se comportan como si fueran otros.

1 9. - Dale tu opinión, pero respeta las suyas. Así aprenderán

a defender las propias y respetar las de los demás.

20. - Enséñales a decir no. Enséñales a no actuar por presión

social. Y da ejemplo.

https://nanourl.org/HhE
https://nanourl.org/HhE
https://bit.ly/redes_semana_ciencia
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¡RECUERDA! INTERNET NO ES UN MUNDO VIR-

TUAL. ES EL MUNDO REAL. LO QUE PASA EN LA

WEB, TIENE CONSECUENCIAS TAMBIÉN FUERA

DE LA RED.

21 . - Dales herramientas y recursos para ayudar y/o pedir

ayuda cuando lo necesiten para sí mismo o para otros.

Enséñales a ser valientes.

22. - Enséñales que los verdaderos amigos no se hacen daño

entre sí ni te piden que hagas cosas ilegales o daño a otros.

23. - Deja que se equivoquen. De los errores se aprende.

¡Pero cuidado! Algunas acciones a esta edad pueden tener

consecuencias graves. háblales de las consecuencias que

pueden tener sus acciones. También de las consecuencias

legales.

24. - Si te necesitan, es esencial que te encuentren.

25. - Es recomendable hablar con natural idad de los hábitos

y amistades online y de las actividades que se realizan en In-

ternet. Este hábito puede ayudar a detectar posibles riesgos

o prácticas inadecuadas en la red.

26. - Facil ita un ambiente de confianza para que puedan pe-

dirte ayuda y consejo cuando lo necesiten. Es importante

mantener la comunicación famil iar acerca de estas pro-

blemáticas y los riesgos que traen consigo, desde la cons-

trucción de un clima de confianza que ayudará a una

resolución rápida de los problemas e incluso a evitar que lle-

guen a producirse.

27. - Enséñales cómo ser precavidos en la red. Desconfiar y

ser cautos les puede salvar de muchos peligros. Nada es lo

que parece en la web.

28. - Enséñales que ser un chivato NO tiene nada que ver

con evitar situaciones de peligro, con defender al débil , con

enfrentarse al matón de turno o con pedir ayuda (para uno

mismo o para los demás).

29. - El ige tus batallas. Delega en lo superficial y ¡pelea lo

esencial.

30. - Abre bien los ojos a cómo se comporta tu hijo o hija. Si

su actitud ha cambiado, si está muy irascible, si te esquiva,

si bajan sus notas, si no come, si no duerme bien…. Puede

ser una señal de alarma (o no, pero mejor… estar alerta).

Puede que te ayude ver este video: https://n9.cl/gudz7

(Fuente Incibe)

https://n9.cl/gudz7
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A esta edad, es habitual que los jóvenes hablen poco con

sus mayores, que no expresen lo que sienten o que parez-

can enfadados con el mundo. Hay que dejarles su espacio

pero que no se rompa la cuerda.

A esta edad, es importante que sepan que son responsables

de sus actos y del daño que causan. Los padres y madres

sois “responsables económicos” de esos daños hasta que

cumplan 1 8 años.

Ante un confl icto, los jóvenes pueden desempeñar diferentes

roles. Es esencial reconocer el papel que juega cada uno pa-

ra poder actuar a tiempo y de la manera más adecuada, pa-

ra que funcione. Vuestro papel: reconocer el rol que está

jugando en cada caso, no negar la evidencia, ser valiente y

actuar. ¡Ahora! ¡Ya!

Si alguien te dice que tu hijo o hija muestra una actitud ina-

decuada contra otros, NO mires para otro lado, NO busques

excusas, NO ignores las alarmas, NO lo niegues sin más.

Trata de saber qué ocurre y por qué. Confía en tu hijo o hija,

pero no te cierres a la verdad.

ROLES:

3.1 . Agresor

Inicia la acción y la continúa en el tiempo. Se ve favorecido

por el si lencio de la víctima y de la mayoría de los testigos.

Es responsable de todo el daño que haga. En su mano está

parar y reparar el daño que haya hecho. Habrá que llegar al

fondo de la cuestión y saber por qué lo ha hecho, pero no

debes excusar su comportamiento. Debe entender que ha

hecho daño a otros. Hazle reflexionar sobre cómo le ven los

demás realmente. Que no se crea el héroe, es el vi l lano.

Hazle reflexionar sobre por qué los demás le ríen las gracias

o no se enfrentan a él. Pregúntale qué prefiere: que los

demás le respeten o que le tengan miedo.

Y si su excusa es que sólo era una broma: Haz lo que sea

para que se ponga en la piel del otro. Muéstrale el sufrimien-

to que ha causado. Nunca es tarde para enseñar el saber

popular “No hagas a los demás lo que no querrías que te hi-

cieran a ti”.

Como ya es mayor de 1 4 años, es posible que su acción

tenga consecuencias penales para él/el la y económicas para

ti (padre/madre)1 2.

Pero a pesar de todo, es tu hijo/hi ja. Aunque tendrás que

hacerle ver que rechazas su comportamiento, que sepa que

estás a su lado, apoyándole. Y llegado el momento, tendrás

que mantener una conversación para entender por qué.

3.2. Víctima

Sufre la acción. No es responsable de lo que le pasa. Gene-

ralmente no sabe cómo hacer que todo pare y a veces no

sabe cómo pedir ayuda.

Ten en cuenta que lo más seguro es que la víctima se sienta

dolida, desorientada, humil lada y traicionada. No es el mo-

mento de los reproches, sino de acompañarle, darle cariño y

apoyo. Ayúdale a reconstruir su confianza. Ayúdale a afrontar

la situación y ponerle remedio. Nunca se debe revictimizar a

la víctima, sois el círculo social que le debe apoyar y ayudar a

1 1 . Para saber más sobre este punto, mira el apartado sobre consecuencias

legales.

1 2. Art. 1 903 Código civi l : “Los padres son responsables de los daños causados

por los hijos que se encuentren bajo su guarda”.

¡OJO! porque el desembolso puede ser importante

dependiendo de la acción y del daño causado. No

se trata de dramatizar ni de criminalizar a los jóve-

nes, pero es importante que sepan a qué tendrán

que enfrentarse si hacen daño a los demás11.
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resolver el problema. No hay que reaccionar de manera exa-

gerada o negativa. No le culpes. No uti l ices frases del tipo

“te lo advertí”. Es mayor, ya lo sabe. Ya habrá tiempo de ha-

blar de lo ocurrido para que no vuelva a pasar.

3.3. Palmero

No inicia la acción, pero se ríe y aplaude la agresión hacia

otros. Reenvía los mensajes, fotos, etc… Es responsable de

que la situación se alargue en el tiempo. Gracias a ellos los

matones se crecen. En su mano está parar la agresión a

otros.

Es posible que su acción conlleve sanciones penales en al-

gunos casos y económicas para tí (padre/madre). Piensa

que el daño que hace la difusión puede ser peor que la ac-

ción en sí misma.

Pero a pesar de todo, es tu hijo/hi ja. Aunque tendrás que

hacerle ver que rechazas su comportamiento, que sepa que

estás a su lado, apoyándole. Y llegado el momento, tendrás

que mantener una conversación para entender por qué.

3.4. Testigo mudo

No inicia la acción, no se ríe, no la aplaude, pero mira para

otro lado. Es responsable de no denunciar, de dejar que la

cosa continúe. Es la posición de los cobardes, de los que no

quieren problemas, de los que piensan que la violencia no va

con ellos si no les afecta directamente. En su mano está pa-

rar la agresión a otros.

En este caso también puede haber sanciones, dependiendo

de la acción de la que sea testigo, dado que todos estamos

obligados a denunciar los delitos.

Pero a pesar de todo, es tu hijo/hi ja. Aunque tendrás que

hacerle ver que rechazas su comportamiento, que sepa que

estás a su lado, apoyándole. Y llegado el momento, tendrás

que mantener una conversación para ayudarle a encontrar el

modo de ayudar y no volver a mirar para otro lado.

3.5. Testigo valiente

No inicia la acción, no se ríe, no la aplaude, pero no mira pa-

ra otro lado. Reacciona e interviene o pide ayuda. Gracias a

él, la agresión para en la mayoría de los casos.

Si este es tu hijo o hija, ¡enhorabuena! Alguien ha dejado de

sufrir gracias a su valentía. Este es el rol que debe fomentar-

se en las famil ias, en los colegios e institutos. A veces solo

hace falta una persona para que la agresión pare. Enséñales

que actuar es importante. Y si ve que intervenir puede ser

peligroso, que pida ayuda.

¿Y cuál es tu rol como padre o madre? Eres un pa-

dre/madre presente o practicas el PHUBBING?

Phubbing: Ignorar a los demás por estar uti l izando el móvil .

Piensa en que no solo es una falta de respeto. Además, es el

culpable de que te pierdas muchas cosas de tus hijos.

Más información:

• Ver: “¿Los españoles hacemos Phubbing?” (Fuente:

Vídeo de Orange)

https://acortar. l ink/HFds8q

• Ver: “¿Has pensado todo lo que te pierdes mientras

miras el móvil? “(Fuente: Vídeo de Orange)

https://acortar. l ink/ddrmNQ

https://acortar.link/HFds8q
https://acortar.link/ddrmNQ
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RECUERDA:

Todas las partes necesitan ayuda, no solo la víctima. Piensa

que tu hijo o hija puede jugar en cualquiera de esos roles.

Tus hijos e hijas, a esta edad, tomas ya sus propias decisio-

nes. Apoyo incondicional, pero no cargues con su culpa ni

con su daño.

Lo ideal es incidir en la prevención de estas conductas, pero

actuar tarde es mejor que no actuar nunca.

Siempre hay una salida. Si no la ves: busca ayuda. (Ver Anexo I).

Solucionar un problema de este tipo no siempre implica casti-

gar. Abrirles los ojos, concienciar, convencer y cambiar con-

ductas es esencial. Siempre que se pueda, se debe buscar

una vía amigable para resolver el conflicto, como la mediación,

pero si no se puede, siempre podemos acudir a la justicia.

Enseña a tus hijos e hijas a guardar pruebas de todo lo que

les ocurra (y hazlo tú también). Pantal lazos, conversaciones

de WhatsApp, l istas de las personas que recibieron los men-

sajes (testigos o cooperadores, etc. ). Os será muy úti l si hay

que denunciar alguna agresión del tipo que sea.

Es muy importante poner a cada uno en su lugar: La víctima

nunca es la culpable. La víctima no debe sentir vergüenza, ni

tú tampoco.

Más información:

• Ver: ¿Sabes realmente cómo son tus hijos? (Fuente:

Vídeo de Orange)

https://acortar. l ink/4BaTme

• Ver: Niños ciberacosadores. Lo que no sabes de tus

hijos (Fuente: Vídeo de Orange)

Ver: https://acortar. l ink/6fcd7t

https://acortar.link/4BaTme
Ver: https://acortar.link/6fcd7t
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Los jóvenes pasan mucho tiempo conectados y, por tanto,

están especialmente expuestos a todo tipo de mensajes.

Según datos del INE (2021 ), el 96.9%, lo usa a diario. En

España, el tiempo medio de uso es de 3 horas (como decía-

mos antes) pero aumenta a 5 horas durante los fines de se-

mana, según el Estudio sobre el impacto de la Tecnología en

la Adolescencia (UNICEF, 2021 ). Esto significa que esos jó-

venes pasan, de media, casi 1 .300 horas al año conectados

(daros cuenta de que un curso de grado medio o grado su-

perior son 1 000 horas). Conectados y recibiendo mensajes

de manera continua. Unos adecuados, otros inadecuados,

algunos inocuos y muchos perjudiciales.

Facebook cuenta con 3.000 mil lones de usuarios, WhatsApp

con 2.000 mil lones, Messenger con 988 mil lones e Insta-

gram con 1 .478 mil lones de usuarios. Y eso a pesar de los

problemas de seguridad. De todos ellos, el 35,1 % uti l iza es-

tas redes para leer noticias. Es decir, que más de 2.600 mi-

l lones de personas uti l izan las redes de forma consciente,

para informarse. Todos los demás reciben información, sin

ser conscientes de ello.

Cada sesenta segundos se cuelgan 1 .4000.000 mensajes en

los muros de Facebook, se comparten cerca de 700.000

historias en Instagram y 200.000 personas están interac-

tuando en Twitter. En tan solo un minuto (¡cada minuto! ) se

envían 69 mil lones de mensajes a través de Messenger y

WhatsApp, 21 mil lones de mensajes de texto y casi 1 98 mi-

l lones de correos electrónicos1 3.

A todos ellos están expuestos los jóvenes.

Es esencial acompañarlos, pero, sobre todo (y más a esta

edad) darles los recursos y las herramientas necesarias para

que puedan -por ellos mismos, de forma autónoma- distin-

guir la información real de la falsa y, sobre todo, enfrentarse a

todo lo que leen, ven y oyen con espíritu crítico. Formación y

alfabetización deben ir de la mano. Y, como no podría ser de

otro modo, para que funcione, hace falta que vosotros (ma-

dres y padres) estéis formados e informados1 4. Sino… impo-

1 3. Lori Lewis. Datos actualizados a 2021 , ver en: https://acortar. l ink/jaCYKt

1 4. Rubio, E. (201 9) “El 75% de adolescentes carece de formación crítica para

navegar por Internet” , El País, 22/01 /201 9.

https://acortar.link/jaCYKt
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sible ayudarles, aunque parece que por ahora es una tarea

pendiente, dado que “Los adolescentes son autodidactas y

afirman tener un amplio manejo de las competencias digita-

les. El 83% indica que tiene bastante o mucha más habil idad

que sus padres y el 59,8%, que sus docentes”, según se

desprende del Proyecto “Conectados” (una iniciativa de

Google, BBVA y la FAD).

4.1 . Los jóvenes como creadores
de contenidos

En los últimos tiempos estamos asistiendo a un nuevo fenó-

meno mediático: los jóvenes ya no son solo consumidores

de contenidos, sino que han pasado a ser verdaderos crea-

dores. Suben videos y fotos, escriben historias sobre su vida

en las redes sociales, dan su opinión sobre todo tipo de

cuestiones y, además, valoran los contenidos subidos por

otros (¡ los famosos likes! ).

Algunos van más allá y se convierten en lo que se denomina

influencers. Sus opiniones son seguidas por otros muchos

jóvenes. Crean tendencia. Algunos de ellos l legan a ser muy

famosos y a ganar grandes cantidades de dinero gracias a

las marcas, que se han dado cuenta de que a través de es-

tas personas tienen más posibi l idades de acceder a ciertos

nichos de consumidores, y se los rifan. Son chavales con

credibi l idad para los internautas y tienen mucha influencia

sobre el público, otros jóvenes como ellos.

No hace falta decir que este nuevo rol conlleva una gran res-

ponsabil idad respecto de los demás. La cámara o el teclado

pueden ser, mal uti l izados, herramientas efectivas contra los

derechos de los demás: honor, intimidad, propia imagen, da-

tos, dignidad. . . Por esta razón, es muy importante recordar-

les que no deben hacer en la red, nada que no harían en la

calle, ni decir nada a nadie que no le dirían a la cara. Que no

deben contar nada de sí mismos o de otros que no contaría

a la puerta del centro escolar a cualquier desconocido que

pasara por allí.

Cuando se ven frente a una pantalla y un teclado o delante de

la cámara de su smartphone, se sienten poderosos y a salvo.

Ellos viven en las redes sociales de manera intensa y perma-

nente. Pero adviértele que debe tener cuidado con lo que

cuelga. Las redes sociales también están reguladas por la ley

y las acciones ilegales se castigan dentro igual que fuera.

Las más habituales tienen que ver con los insultos, la publi-

cación de datos, detal les íntimos o imágenes de otros sin

consentimiento o, en caso más extremos, con delitos de

odio (por xenofobia, homofobia, sexismo, etc. )

4.1 .1 . ¿Qué consecuencias tiene?

La vulneración de los derechos de otros tiene consecuencias

en dos direcciones. Por un lado, afectará al honor, a la digni-

dad, a la intimidad o a la propia imagen de la persona afec-

tada y, por otro, podría conllevar sanciones legales para el

que difundió el contenido dañino. Además, la reputación del

creador de contenidos también podría verse comprometida

si el resto de internautas perciben como negativa su acción.

4.1 .2. ¿Cómo prevenirlo?

Algunas de estas conductas son muy habituales entre jóve-

nes y, a veces, se hace por desconocimiento más que por

maldad. Obviamente todo el mundo sabe que no se puede

insultar a los demás, pero, por el contrario, muchos ignoran

que no se puede subir una foto a una red social sin consen-

timiento del que sale en ella. Es muy habitual que a la voz de

“poneros en la foto” no se añada “que la voy a subir a Insta-

gram”, cuando es exactamente lo que se piensa hacer. La

subirá y, al hacerlo, estará vulnerando el derecho a la propia

imagen de sus amigos y quizás también la intimidad e inclu-

so el honor.

Para prevenir estos comportamientos, es necesaria la FOR-

MACIÓN y ALFABETIZACIÓN en este tipo de cuestiones.
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4.1 .3. ¿Qué hacer si el mal ya está hecho?

Lo que se debe hacer depende fundamentalmente de dos

cuestiones: el tipo de afrenta y la gravedad de esta.

Ver: “Discurso del odio. Tu otra cara en redes sociales”

(Fuente: Orange) https://cutt. ly/iDVKrXR

4.2. Fake news

Se calcula que, cada día, se difunden por Twitter un mil lón

de noticias falsas1 5. ¡Casi 700 bulos por minuto! Bulos sobre

política, sobre inmigración, sobre salud, sobre otras perso-

nas…. Mensajes que van calando en los jóvenes y van perfi-

lando su forma de ver el mundo o cómo perciben a los

demás.

Son historias falsas, aunque se presentan como noticias. Las

verdaderas fake news nacen con un propósito concreto y

nunca bueno. Buscan confundir a la opinión pública y mani-

pularla para que tomen decisiones concretas, dirigir su voto,

conseguir beneficios económicos, atacar a otros. . . . Nos las

creemos porque son atractivas y, generalmente, confirman

nuestras ideas. Se aprovechan de que sabemos poco del

tema al que se refieren, que no contrastamos las noticias y,

sobre todo, porque nos preocupa más reenviar a toda prisa

(ser el primero) que confirmar que es cierto lo que leemos o

vemos.

Las fake news pueden ser un texto, (un mensaje de Twitter,

una noticia de periódico, un mensaje que llega por What-

sApp), una fotografía, o un video. Con Intel igencia artificial se

puede hacer ya casi cualquier cosa. Piensa en todo lo que

has visto en el cine o en todo lo que se puede hacer con un

buen ordenador. Todo parece real ¿Verdad? Pues esas mis-

mas técnicas se emplean ahora con el fin de engañarnos.

1 5. Amorós, Marc (2020): ¿Por qué las fake news nos joden la vida?, Madrid:

LIDeditorial, p.29

https://cutt.ly/iDVKrXR
https://cutt.ly/KDVGM0b
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Los jóvenes caen fácilmente en estos engaños porque, aun-

que están formados digitalmente, muchos de ellos no lo

están desde el punto de vista mediático. Saben usar la má-

quina, pero no todo lo que hay detrás, y confían. Es como el

que sabe conducir, pero no sabe circular.

4.2.1 . ¿Cómo prevenirlo?

Para que no nos la cuelen, lo más importante es estar bien

informados. Solo pueden engañarnos si nosotros no sabe-

mos cuál es la verdad. Así, que la primera recomendación

para vosotros y vuestros hijos es: mantenerse informados y

mirar todo con la lupa del sentido común y el espíritu crítico.

Y como uno no puede saber de todo. . . . Si no se sabe la res-

puesta correcta o el sentido común dice que lo que están

contando no tiene ni pies ni cabeza o es sospechoso: DES-

CONFÍA. Si quieres ayudar a tus hijos e hijas: ALFABETÍZA-

TE. Si no, no podrás ayudarles.

4.2.2. ¿Qué consecuencia puede tener?

Las consecuencias pueden ser muy graves, porque pueden

afectar a parcelas esenciales de sus vidas como su forma de

ver a los demás, la manera de enfrentarse a la realidad, su

economía, su salud o, incluso su vida.

No se puede banalizar el poder de la desinformación.

Sin una FORMACIÓN e INFORMACIÓN adecuadas, los jóve-

nes están vendidos a todos los que quieran venderles la mo-

to.



Capítulo 4
Información vs. desinformación

27/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

4.2.3. ¿Qué hacer si el mal ya está hecho?

Depende de en qué momento nos encontremos. Si simple-

mente se la han colado, la solución pasa por enseñarle infor-

maciones fidedignas que le muestren la realidad. Puedes

empezar recomendándoles que miren en las páginas de veri-

ficación. Si observas que defiende posiciones muy extremas,

que ha desarrol lado alguna conducta preocupante en rela-

ción a grupos vulnerables u otras personas, quizás tengas

que buscar ayuda profesional.

Y, recuérdales que, SIEMPRE que descubran un bulo, deben

contarlo. Y si, además, el los colaboraron en la difusión de al-

guna información falsa, debe reenviar la verificación a todas

las personas a las que enviaron el bulo, en cuanto descubran

el engaño.

4.3. Salud

Durante la adolescencia y la juventud temprana los jóvenes

sufren importantes cambios físicos y psicológicos (seguro que

lo habéis notado). Durante estas etapas, se va configurando

la identidad de cada persona y, a veces, sufren periodos de

gran vulnerabil idad debido a sus propios cambios. Por este

motivo, es necesario que el menor cuente con un ambiente

familiar, escolar y social favorable para su desarrollo1 6.

Según la OMS, uno de cada siete adolescentes de 1 0 a 1 9

años (1 4%) en el mundo padece algún trastorno mental1 7 y

en España uno de cada 1 00 menores sufre un problema de

salud mental1 8 (Encuesta Nacional de Salud ENSE, España

201 7). El 8. 1 % de los hombres entre 1 5 y 24 años tiene

riesgo de padecer una mala salud mental, porcentaje que se

eleva hasta el 1 7.4% en el caso de las mujeres (Encuesta

Nacional de Salud ENSE, España 201 7). Estos datos se han

visto incrementados durante la pandemia, especialmente en

lo tocante a las autolesiones y pensamientos e intentos de

suicidio (Fundación ANAR, 2020).

1 6. OMS_ https://cutt. ly/xDVXqvE

1 7. El trastorno mental es una alteración emocional, cognitiva y/o de comporta-

miento que afecta a los procesos psicológicos básicos como la emoción, la mo-

tivación, la cognición, la conciencia, la conducta, la percepción, entre otros. Las

personas que lo sufren sienten un malestar subjetivo que no permite adaptarse

a la sociedad. Los trastornos de salud mental se manifiestan en el individuo en

depresiones y ansiedad, así como en reacciones excesivas de irritabil idad, frus-

tración o enojo. (https://cutt. ly/LDVXikO).

1 8. La salud mental es un estado de bienestar que tiene cada persona para en-

frentarse al estrés de la vida cotidiana, trabajar de forma productiva y llegar a

sus propios objetivos (https://cutt. ly/wDVXs7i).

Más información:

• Ver “Desmontando fake news con Eulal ia Alemany”

(Fuente: Orange). https://acortar. l ink/enkOE3

• Ver “¿Cómo reconocer las FAKE NEWS? (Fuente:

Noticias 2 TVE). https://cutt. ly/BDVZROG

https://acortar.link/enkOE3
https://cutt.ly/BDVZROG
https://cutt.ly/wDVXs7i
https://cutt.ly/LDVXikO
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1 9. Social Media and Young People´s Mental Health and Well ing. Royal Society For

Public Health (201 8).

20. Save the children_OMS_Salud mental del adolescente, ver en

https://cutt. ly/mDVCrPM

21 . Ley 2/201 6, de 29 de marzo, de Identidad y Expresión de Género e Igualdad

Social y no Discriminación de la Comunidad de Madrid.

A estos hay que añadir la gran cantidad de información y de-

sinformación que circula por las redes en relación con cual-

quier problema de salud y cómo solucionarlos. Recetas

mágicas, tratamientos imposibles… algunos inocuos, otros

peligrosos.

La salud mental suele ser un tema tabú en nuestra sociedad,

sobre todo cuando se habla de los jóvenes. Pero es esen-

cial, si quieres ayudar, entender lo que es y aprender a iden-

tificar ciertos trastornos. Solo así podrás pedir ayuda a

tiempo.

A veces es una cuestión biológica, pero el uso (y abuso) de

las redes sociales también inciden en el bienestar y la salud

mental de los jóvenes, según se desprende de un estudio

realizado entre jóvenes británicos1 9. Les produce ansiedad y

depresión (al comparar su vida con la de esos otros que la

retransmiten en directo), baja autoestima y búsqueda exage-

rada de la perfección (provocado por la imagen poco realista

que devuelven las redes de los demás jóvenes). Piensa que

cada hora se suben a Facebook 1 0 mil lones de fotografías

nuevas.

Con el auge de Internet surge, además, un nuevo trastorno:

FOMO (fair og missing out) o el miedo a perderse algo. Es la

necesidad de estar todo el tiempo conectado para no per-

derse nada de lo que ocurre en la red.

Junto a estos trastornos que traen causa de o se intensifican

con el abuso de las redes sociales y la hiperconexión, hay

otros problemas de salud que, si bien pueden no encontrar

su causa directa en la web, pueden verse agravados por las

informaciones que los jóvenes buscan o por los mensajes

y/o consejos bien o malintencionados que reciben. Nos refe-

rimos a los trastornos de la conducta, que se presentan co-

mo comportamientos destructivos o desafiantes como la

anorexia, la bulimia nerviosa o las autolesiones20.

4.3.1 . Identidad y expresión de género

La identidad sexual y/o de género, es “la vivencia interna e

individual del género tal y como cada persona la siente y au-

to determina, sin que deba ser definida por terceros, pu-

diendo corresponder o no con el sexo asignado al momento

del nacimiento, y pudiendo involucrar la modificación de la

apariencia o la función corporal a través de medios farma-

cológicos, quirúrgicos o de otra índole, siempre que ello sea

libremente escogido”21 .

Aunque se ha avanzado mucho en cuanto a los derechos de

las personas en relación con su identidad y expresión de gé-

nero, aún muchas son discriminadas cuando su identidad de

género no coincide con el género biológico.

Estas situaciones de rechazo y discriminación provocan un

gran sufrimiento en estas personas, tanto que puede llevar-

los a sufrir, entre otras dolencias, depresión, ansiedad, etc.

Si tu hi jo/a se encuentra en esta situación, es esencial, por

un lado, que reciba tu apoyo y, por otro, que busquéis infor-

mación y ayuda por los cauces adecuados. Internet está l le-

no de consejos no profesionales o de falsos gurús. Busca

información y ayuda profesional.

La Unidad LGTBi, de la Comunidad de Madrid, puede ayu-

daros.

https://www.comunidad.madrid/servicios/asuntos-socia-

les/lgtbi-comunidad-madrid.

https://www.comunidad.madrid/servicios/asuntos-sociales/lgtbi-comunidad-madrid
https://cutt.ly/mDVCrPM
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4.3.2. Trastornos de Conducta Alimentaria (TCA)

Son trastornos psicológicos graves que conllevan alteracio-

nes de la conducta alimentaria y las personas que lo sufren

tienen una gran preocupación por su imagen corporal, peso

y alimentación. Estos trastornos pueden aparecer a cualquier

edad, pero es durante la adolescencia y la juventud (entre los

1 2 y los 21 años) cuando el riesgo es mayor (un 4,5%).

Los mensajes alentando o dando consejos para perseverar

(sin que se note) en este tipo de trastornos, son habituales

en las redes (una simple búsqueda del término "anorexia"

arroja más de cinco mil lones de publicaciones)22. Las dife-

rentes redes sociales están bastante comprometidas con la

erradicación de este tipo de mensajes23 y eliminan todos los

que localizan (rastrean los términos, los sinónimos, etc. ), pe-

ro CUIDADO, los jóvenes son perspicaces y son capaces de

inventarse nombres para evitar ser localizados por los algo-

ritmos de las redes sociales con palabras como #recovery o

d1 s0rder -combinando letras con número- o con los térmi-

nos como #ana y #mia (en el caso de anorexia y bulimia) y

“#selfinjuyyy”, “#selfharmmm” o #cat (para autolesiones) con

el objeto de seguir compartiendo contenidos de este tipo.

4.3.3. Las autolesiones y el suicidio

Son otras manifestaciones de trastornos mentales que su-

fren los menores. Las autolesiones son conductas que deli-

beradamente implican lesiones en el propio cuerpo sin

intención de llegar al suicidio. Es una forma de mitigar el do-

lor emocional a través del dolor físico por falta de conoci-

miento para gestionar la frustración. Por su parte, la idea e

intento de suicidio se plantea como el recurso para acabar

definitivamente con un sufrimiento psicológico que no se sa-

be cómo afrontar. El suicidio es la segunda causa de falleci-

miento entre los menores de entre 1 5 y 1 9 años. En cuanto a

las autolesiones, se calcula que se las causan un 1 8% de los

menores en nuestro país (Asociación Española de Pediatría,

2022).

Los expertos también advierten de que “el efecto l lamada es

un tema peliagudo y se está viendo como muchas redes so-

ciales lo pueden potenciar. De hecho, se ha visto cómo en

redes como Tik Tok hay páginas con muchos seguidores

que uti l izan el suicidio como una salida para los adolescen-

tes”24.

4.3.4. Retos o “Challenge”

Este término no se refiere directamente a problemas de salud

concretos, sino a una forma de perderla. Se trata de inducir

a los jóvenes a llevar a cabo cierto tipo de actividades para

luego colgarlas en la red y que todos la vean y aplaudan su

hazaña. Algunos son graciosos, otros obligan a mostrar

destreza en cualquier cosa, otros son solidarios…Hasta

aquí… todo correcto. El problema surge cuando el reto es

peligroso. Tanto, que puede acabar con la muerte del joven

incauto. ¡Todo por un like!

22. Ver “ Instagram se ha propuesto luchar también contra la anorexia y la bulimia:

a partir de ahora censurará todas las fotos que las inciten” en

https://cutt. ly/ODVCdzx

23. Instagram, por ejemplo, ha introducido recientemente la política de censurar

todas las imágenes que contengan costi l las marcadas, barrigas con forma cón-

cava y hueco entre los muslos.

24. Ver en: https://acortar. l ink/Zi9h6NSev (“Suicidios en adolescentes en España:

factores de riesgo y datos” , Save de children).

Más información:

• Ver: “Las princesas no comen” (Fuente: Orange)

https://cutt. ly/FDVBwkJ

• Ver:¿Conoces a las amigas que aconsejan a tus hi-

jos? (Fuente: Orange)

https://acortar. l ink/8YMKOg

https://cutt.ly/FDVBwkJ
https://acortar.link/8YMKOg
https://acortar.link/Zi9h6NSev
https://cutt.ly/ODVCdzx
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4.4. Ciberestafas

Con Internet, los estafadores han encontrado el medio ideal

para conseguir sus fines. El anonimato, la confianza de los

internautas, la posibi l idad de actuar de forma masiva y las di-

ficultades para perseguirlos han hecho que este tipo de deli-

tos se multipl iquen en la red. De hecho, los fraudes, engaños

y estafas online se han disparado un 40%25, más que ningu-

na otra modalidad delictiva, siendo los jóvenes, junto a las

personas mayores y los discapacitados, los más afectados.

A veces podemos despistarnos con tantos nombres en

inglés, pero hay que hacer un esfuerzo y tratar de estar al día

con todos estos términos y las conductas que esconden

detrás. Hay que saber de lo que se habla y estar atentos a lo

que ocurre alrededor. Cuanta más información tengáis, más

posibi l idad de prevenir a vuestros hijos e hijas de los peligros

y/o poner fin a situaciones peligrosas.

La mayoría de las estafas en Internet están orientadas a ro-

bar la identidad, a robar los datos o a robar dinero. El modus

operandi es muy parecido en todas: engañar con páginas

web que parecen reales. En unas, se ofrecen ofertas irresisti-

bles o un premio (cuando meten los datos para participar y la

tarjeta de crédito para pagar, están perdidos); en otras, se

apremia a la víctima porque se va a bloquear algún servicio,

o es urgente cambiar la contraseña del banco, etc. . . Una vez

que meten sus credenciales… . ya los tienen atrapados.

Todas tienen algo en común: ¡LA PRISA! Para que no pue-

dan pensar, y la USURPACIÓN DE IDENTIDAD o copia de

marca. Todo parece ser normal porque lo que se ve parece

famil iar (el correo electrónico de alguien conocido, un banco

que conocen, una marca que les gusta…).

Los estafadores no descansan nunca. Advierte a tus hijos e

hijas de que duden y desconfíen de todo lo “raro”.

Algunas de las ciberestafas más habituales son:

4.4.1 . Phising

Consiste en conseguir de forma fraudulenta información y

datos de la víctima, esencialmente contraseñas y datos ban-

carios. Generalmente se emplea la suplantación de identidad (el

ciberdelincuente se hace pasar por una persona o entidad co-

nocidas) para engañar al usuario. El método más habitual es

enviar un correo electrónico invitando a la víctima a que se dirija

a un sitio web falso de la entidad o que proporcione sus con-

traseñas para que no se le bloquee una aplicación o servicio.

4.4.2. Tiendas fraudulentas

Consiste en abrir páginas web imitando tiendas. Se anuncian

en las redes sociales, desde donde puedes acceder directa-

mente. Los precios suelen ser muy baratos y en apariencia

todo es correcto. Una vez hecha la compra, el producto no

llegará o le enviarán una falsificación. Cuando llamas o escri-

bes para reclamar, por supuesto, nadie responde.

4.4.3. Ransomware

Los delincuentes esconden una especie de virus en ciertos

archivos que se nos pide que descarguemos. Nos llegan a

través de mensajes de spam, de publicidad maliciosa o de

correos electrónicos. Al descargarlos, el usuario deja de po-

der acceder a su sistema o a sus archivos personales. Para

poder hacerlo tendrá que pagar el rescate que se le pide.

Más información:

• Ver “Los retos virales más peligrosos que circulan

por Internet” (Fuente: La provincia) https://acor-

tar. l ink/OD80Ki

• Ver “Retos virales. ¿Arriesgarías tu vida por esa fo-

to? (Fuente: Orange) https://acortar. l ink/pYgTIo

25. Ver “El cibercrimen crece un 40% pero solo se detiene a un 5% de sus

autores” (La Vanguardia), en https://acortar. l ink/WKXsmw

https://acortar.link/OD80Ki
https://acortar.link/OD80Ki
https://acortar.link/pYgTIo
https://acortar.link/WKXsmw
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4.4.4. Cómo prevenirlo y sus consecuencias

4.4.5. ¿Qué hacer si el mal ya está hecho?

Anula todas tus tarjetas y cambia todas las contraseñas que

se hayan visto comprometidas.

Denuncia. Lo más seguro es que no recuperes lo que has

perdido, pero quizás evites que se lo hagan a otros.

Contacta con tu banco, quizás ellos tengan alguna política

que pueda ayudarte a recuperar tu dinero o parte de él.

Más información:

• Ver: “¿Qué es el phishing?” (Fuente BBVA)

https://acortar. l ink/wPIYGh

https://acortar.link/wPIYGh
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Las violencias digitales se manifiestan de diferentes formas,

pero tienen en común que se sirven de las plataformas digi-

tales -tanto de la mensajería instantánea como de las redes

sociales-, para hacerse efectivas. Pueden tomar diferentes

formas: acoso, amenazas, engaño, hostigamiento, sexting,

insultos, grooming, difusión de imágenes o datos personales

a terceras personas sin consentimiento, bullying, difama-

ción… El riesgo de que los jóvenes protagonicen algún tipo

de violencia en la red es bastante alto, dado el uso generali-

zado (por no decir universal) de las redes sociales e Internet.

Cualquier joven puede desarrol lar este tipo de conductas a

través de la red, incluso el estudiante (o hijo) modélico que

mantiene siempre una actitud intachable puede buscar refu-

gio tras la pantalla y causar daño a otro compañero, ya sea

por venganza (un menor que haya sido acosado puede con-

vertirse en ciberacosador), sentirse realizado al tomar el po-

der o, simplemente, por mera diversión. Algunos menores

desarrol lan actitudes que buscan la satisfacción personal por

medio de la descalificación constante, de las opiniones que

sacan de quicio a los demás, de provocar constantemente el

enfrentamiento, así como publicando comentarios ofensivos

contra todo y todos escudándose en el anonimato. Este per-

fi l es el denominado como “Hater” o “Troll”.

A muchos padres y madres ni se les pasa por la cabeza que

sus hijos o hijas “personas normales”, puedan estar l levando

a cabo este tipo de acciones en la red.

Motivos: la redirección de sentimientos de frustración, la

venganza, la envidia, el hacerse sentir mejor, el aburrimiento,

el efecto inhibidor que proporciona la red, el intentar excluir a

una persona del grupo minando su estatus social o buscar la

aprobación de alguien a quien se admira en el seno del pro-

pio grupo, percepción que el otro (por alguna diferencia evi-

dente) no pertenece al grupo, sentirse (falsamente)

respetado por los que aplauden la acción, excusarse en la

“broma”, sentirse poderoso, etc…

Factores que favorecen estos comportamientos en la red:

anonimato (crea una falsa sensación de impunidad), ausen-

cia de contacto directo con la víctima (se traduce en una

menor percepción del daño causado y dificultad de empati-

zar con la víctima), facilidad de difusión, reproducción y

accesibil idad (Internet no cierra nunca y acceder es fácil ,

barato y cómodo. hiperconectividad (horas y horas conec-

tados favorecen este tipo de acciones en la red y, sobre to-

do, favorece que la agresión no pare nunca). Pensemos que,

para todo esto: SÓLO HACE FALTA UN SMARTHPHONE.

Hemos de advertir, además, que este tipo de violencias sue-

len tener un carácter de género. Según la Macroencuesta de

la violencia contra la mujer (201 9)26 elaborada por la Delega-

ción del Gobierno contra la Violencia de Género que se ela-

bora periódicamente cada 5 años, casi dos de cada diez

mujeres en España han sido víctimas de acoso sexual afir-

mando haber recibido insinuaciones " inadecuadas, humil lan-

tes, intimidatorias u ofensivas" en las redes sociales.

Asimismo, un 1 6 % de las entrevistadas se han sentido

"ofendidas, humil ladas o intimidadas" debido a correos

electrónicos, mensajes de WhatsApp o mensajes de texto. El

86 % eran chicas menores de edad. La Fundación ANAR

también corrobora que el perfi l de la víctima es mujer.

Además, también se alerta de que el ciberbullying afecta en

mayor grado a las chicas que a los chicos (según la Fundación

ANAR, el 70% de las víctimas son chicas), a diferencia del

acoso escolar “analógico”, que ofrece cifras más equitativas

entre sexos. Por ejemplo, en el caso del stalking, casi el 60%

de las mujeres que han sufrido stalking señalaron que lo sufrían

con una frecuencia semanal o diaria. En 2020, en España 855

mujeres fueron víctimas de delitos sexuales en internet.

Como decimos, la violencia en la red puede presentarse de

diferentes formas. Las más habituales son el ciberbullying y

la ciberviolencia sexual (sexting, grooming, pornovenganza,

ciberviolencia de género, etc. ).

26. Macroencuesta de Violencia contra la Mujer 201 9. Subdirección General de

Sensibi l ización, Prevención y Estudios de la Violencia de Género (Delegación del

Gobierno contra la Violencia de Género), en: https://acortar. l ink/GRvsDF

https://acortar.link/GRvsDF
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5.1 . Ciberbullyng

El ciberbullying es un tipo de acoso escolar que se produce

entre iguales a través de medios digitales. NO debe confun-

dirse con otras situaciones que, aunque desagradables, no

adquieren la relevancia suficiente como para ser ciberacoso

(peleas, insultos por la red, etc). Para que sea Ciberbullying

deben darse los siguientes elementos:

• Se da en un contexto digital.

• La agresión debe ser repetida, no hechos puntuales.

• La agresión tiene que alargarse en el tiempo.

• No es, en realidad, una agresión entre iguales, porque

existe una relación desequil ibrada y asimétrica de poder

entre el acosador y la víctima (por posición social, por

edad, por miedo, etc. ). El acosador se siente superior (fí-

sica y psicológicamente) mientras que la víctima se siente

indefensa. El desequil ibrio aumenta cuando se enfrenta a

un grupo de acosadores que actúan conjuntamente.

• Agresor y víctima se conocen en el mundo analógico.

Son compañeros de colegio.

• El agresor tiene la intención de hacer daño al otro. Pue-

de que trate de disfrazarse de bromas, pero no lo son.

Se trata de verdadero acoso: mensajes insultantes (a la

víctima de forma privada y en redes sociales para que to-

dos lo vean), aislamiento social de la víctima (expulsión

de los grupos de WhatsApp, bloqueo en diferentes redes

sociales, hacer planes on line excluyéndole de ellos, etc. ),

etiquetado de fotos riéndose de la víctima, memes, deep

fakes, etc…Un acoso que, al realizarse a través de me-

dios digitales, no tiene fin ni temporal (24 horas al día, 7

días a la semana) ni espacial (todos llevan su dispositivo

en la mano y reciben los mensajes de manera inmediata y

permanente.

• Este tipo de acoso se ve favorecido por una terrible es-

piral de silencio (la víctima, los compañeros, etc). La vícti-

ma no se atreve a denunciar porque suele estar

amenazado. Los espectadores no suelen hablar porque

tienen miedo a las represalias, no quieren parecer unos

chivatos…

Según el I I I Estudio sobre ciberbullying (201 8) elaborado en

base a la experiencia de los afectados de la Fundación

ANAR y la Fundación Mutua Madri leña, uno de cada cuatro

casos de acoso ya se produce a través de la tecnología

siendo el móvil el dispositivo uti l izado para ejercer el ciber­

bullying (en el 93% de los casos). El 76% de los casos se

llevó a cabo a través de WhatsApp y en el 48%, a través de

redes sociales.

Según el informe de UNICEF España “El impacto de la tec-

nología en la adolescencia. Relaciones, riesgos y oportuni-

dades” (2021 ), “2 de cada 1 0 adolescentes podrían estar

siendo víctimas de acoso a través de Internet. El problema

es que la mayoría no es consciente de ello: solo un 2,2%

cree que ha sido víctima de este tipo de acoso. El ciberaco-

so se produce principalmente por motivos de apariencia físi-

ca o de orientación sexual”. ¡OJO! Este mismo informe alerta

de que “aproximadamente la mitad (52.4%) de los adoles-

centes que sufren ciberacoso también lo ejercen”.

Es de destacar que el 66% de las víctimas son mujeres y en

un 47% de los casos, la primera agresión la realizó un varón.

La edad a la que empieza el ciberbullying son los 1 3.5 años.

Más información:

• Ver: “Educación en la era del ' sexting' y 'ciberbull-

ying' . Si lvia Barrera, experta en ciberseguridad” (Fuen-

te: BBVA Aprendemos juntos).

https://acortar. l ink/NfqDcp

https://acortar.link/NfqDcp
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5.1 .1 . ¿Qué consecuencia puede tener?

Según el citado informe, el hostigamiento es diario para un

71 ,8% de las víctimas, lo que incide en que el 92% de las víc-

timas sufra algún tipo de secuela psicológica, siendo la ansie-

dad la más frecuente, seguida de la tristeza, la soledad y la

baja autoestima. El 68.8% de los niños que sufren este tipo de

violencia padecen síntomas depresivos, el 67,2% sufren ansie-

dad, el 58.2% sienten miedo y más del 20% sufren aislamiento

y soledad. Además, el acoso escolar puede tener graves con-

secuencias como las autolesiones o incluso el suicidio27.

5.1 .2. ¿Cómo prevenirlo?

La prevención pasa, sobre todo, por educarlos en la toleran-

cia, por exigirles que respeten a los demás, con sus diferen-

cias, con sus virtudes y con sus defectos. Es esencial que

las famil ias y el centro escolar colaboren y empujen en la

misma dirección, unidos contra todo tipo de violencia.

Actualmente es habitual que los centros escolares cuenten

con planes específicos de lucha contra el bullying y el ciber­

bullying y que traten este tema de manera transversal a lo

largo de los diferentes cursos. Sería muy positivo que las fa-

mil ias conocieran estos programas y se implicarán en la lu-

cha contra este tipo de acoso. Contacta con el centro

escolar de tus hijos e infórmate.

Las famil ias deben conocer esta realidad, formarse y, sobre

todo, colaborar activamente con los centros escolares si sus

hijos/as se ven involucrados en un caso de ciberacoso es-

colar (independientemente del rol que hayan jugado). ESTO

SOLO SE PARA ENTRE TODOS.

27. En el informe citado se recoge que el 2.4% de los niños víctimas de bullying

se autolesionaron; el 4.6% tuvo ideas suicidas y el 1 .2% intentó, de hecho,

suicidarse. El Estudio “Sobre el impacto de la tecnología en la adolescencia” ,

realizado por UNICEF en 2021 , reveló que “ la tasa de ideación suicida se

multipl ica por 4, en los casos de ciberacoso”.

Más información:

• Ver: “Elegí Cuidarte” (Fuente: Movistar) https://acor-
tar. l ink/kIGyji

https://acortar.link/kIGyji
https://acortar.link/kIGyji
https://acortar.link/uMzSOV
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5.1 .3. ¿Qué hacer si el daño ya está hecho?

Llegados a este punto, la reacción es diferente dependiendo

del rol que ocupa tu hijo/a y dependiendo del grado y la ma-

nera en que se está produciendo el acoso.

a. Si tienes delante a la VÍCTIMA28

Lo principal es parar la agresión y que deje de sufrir. Ya

habrá tiempo para entender por qué y para buscar la forma

de que no vuelva a ocurrir. Ahora lo importante es que sienta

que estás a su lado, que ya está seguro/a.

Objetivo 1 : Reconstruir su confianza.

Amor, cariño escucha, comprensión y mimos. No es culpa su-

ya. Ayúdale a reconstruir su confianza. Ayúdale a afrontar la

situación y ponerle remedio. No olvides que es la víctima, no

debe sentir vergüenza ni miedo, házselo ver. Conseguir este

objetivo puede llevar tiempo y no debe abandonarse en todo

el proceso. Mantén la calma. Actúa rápido, pero con la mayor

tranquil idad posible. Si es necesario: Busca ayuda profesional.

Objetivo 2: Parar la agresión.

Debemos darnos prisa. La agresión debe parar cuanto

antes. Si el acoso se está produciendo en el ámbito es-

colar o por parte de sus compañeros, lo primero es avisar

al centro. No trates de comunicarte con el acosador ni

con su fami l ia, aunque los conozcas. Es mejor que sea el

propio centro el que local ice a los acosadores y avise a

sus padres. Es muy importante que este primer contacto

se haga rápido, para instarlos a que pare el acoso y para

que si hay material circulando (fotos, insultos, memes,

etc.… ), se el imine de inmediato. Si el caso es grave y des-

de el centro escolar te recomiendan que acudas a la po-

l icía. Hazlo.

Es importante comunicarlo al proveedor de servicios (What-

sApp, Instagram, Twitter… ) para que los contenidos se eli-

minen lo antes posible. Esto no garantiza que alguien no

haya hecho alguna copia, pero sí l imita su difusión. Ten en

cuenta que los jóvenes uti l izan aplicaciones como Snapchat

o las Stories de Instagram, donde las fotografías se conser-

van por tiempo muy limitado.

Si el centro escolar no responde con la celeridad y la profe-

sionalidad esperada, pasa al siguiente nivel y busca ayuda

en otro sitio o/y ve a la policía.

Objetivo 3: Denunciar.

Si el acoso es grave o incluye la difusión de insultos o imá-

genes no consentidas, denuncia.

GUARDAD TODAS LAS PRUEBAS, NO BORRÉIS NADA:

haced capturas de pantalla y todo lo que se os ocurra para

facil itar el trabajo de los investigadores. También la lista de los

que estaban en el chat (si se hizo a través de un chat), copia

de contenidos enviados, fechas de las publicaciones, etc…

Apuntad todos los detalles: modus operandi, cómo se hizo,

fechas, lugares, quiénes estaban presentes, TODO. Cual-

quier detal le puede ser úti l .

Si el agresor ofrece un acto de concil iación (reconoce su

daño y le pide perdón), puede aceptarlo o no.

No debes difundir información sobre los otros implicados en

el caso, porque podrías estar incurriendo en una vulneración

dl derecho a la protección de datos personales, la intimidad

e incluso el honor.

28. Ver tabla 1 ANEXO II
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Objetivo 4: Que no vuelva a ocurrir.

Este objetivo pasa por mantener una conversación con los

jóvenes y hacerles ver que, a la mínima señal, hay que pedir

ayuda. Hazle ver que no debe vivir con miedo, que hay mu-

cha gente a su alrededor en quienes puede apoyarse.

Recuerda que los centros escolares deben responder de for-

ma inmediata ante cualquier denuncia o sospecha de ciber-

bullying. Deben aplicar los planes de convivencia y, en caso

de evidencia, deben activar el plan de intervención y dar par-

te a la Fiscalía de menores. No permitas que se escaqueen.

Están obligados a actuar.

b. Si tienes delante al AGRESOR29

Lo principal es parar la agresión. Luego ya trataremos de

entender por qué lo ha hecho y de buscar el modo de que

no vuelva a ocurrir. Ahora lo importante es evitar que el daño

vaya a más.

Objetivo 1 : Parar la agresión.

Debemos darnos prisa. Si el acoso es directo (contra la vícti-

ma), debe parar de inmediato. Si hay más gente implicada

(acoso a través del chat, de Instagram, etc. . . ) entonces la

cosa se complica un poco más porque en la red todo se

transmite a gran velocidad. Cuanto más tiempo pase, más

grande será el daño y más difíci l repararlo.

Para acelerar el proceso es recomendable contactar, si es

posible, con aquellos a los que se les envió los contenidos

para que los borren y no los envíen. Si ya los han reenviado,

saber a quiénes para poder pararlo y pedir que lo borren.

Es importante comunicarlo al proveedor de servicios (What-

sApp, Instagram, Twitter… ) para que los contenidos se eli-

minen lo antes posible. Esto no garantiza que alguien no

haya hecho alguna copia, pero sí l imita su difusión.

Ten en cuenta que, si se trata de un caso de ciberviolencia,

el centro escolar tiene la obligación ponerlo en conocimiento

de la Fiscalía de menores.

En cualquier caso: RÁPIDO. No pierdas el tiempo, alguien

está sufriendo.

Objetivo 2: Dar la cara.

Es culpable. Por el momento no importa por qué lo hizo.

Debe dar la cara y reconocer lo que hizo. Es posible que en

este punto os haya contactado el colegio o la policía (según

la gravedad del caso). Acompáñalo. Apóyalo. Explícale lo

importante que es decir la verdad. Hazle entender que

tendrá que asumir las consecuencias de sus acciones.

Acompáñalo, pero sé firme. No le busques excusas ni trates

de culpar a la víctima. Debe saber que lo que ha hecho está

mal. Y debe saber que, aunque le quieres y no lo vas a

abandonar, a ti también te parece que lo que hizo está mal.

Reconocer el mal hecho es el primer paso para que no vuel-

va a ocurrir. En ciertas ocasiones tendrá que pagar por lo

que ha hecho. Colaborar con la investigación y arrepentirse

puede ayudar a rebajar la sanción.

No le ocultéis la sanción económica que al final tendréis que

asumir vosotros. Que sepa que sus actos pueden perjudicar

a aquellos a los que quiere.

29. Ver tabla 2 ANEXO II

¡OJO! Si tú no conoces esta realidad, cómo no caer

en ella y/o cómo salir de ella, no podrás ayudarles.

¡Ponte al día!
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Objetivo 3: Pedir perdón.

Debes hacerle ver que tiene que pedir perdón. Y que esa

disculpa debe ser sincera. No permitas que se sienta por en-

cima de su víctima o estarás favoreciendo que se convierta

en un déspota o en un matón.

CONCILIACIÓN: Se produce cuando el agresor reconoce el

daño que ha hecho, pide perdón y la víctima se lo concede.

Opta por la mediación, pero adviértele que la víctima no está

obligada a perdonar.

Objetivo 4: Entender por qué.

Habla con tu hijo o hija. Trata de saber por qué lo hizo. Si

consideras que no puedes entenderlo o ayudarle, busca

ayuda profesional. (Ver anexo I I ).

Debes tratar de entender por qué ha hecho algo así, pero,

sobre todo, debes hacer que reflexione sobre lo que le l levó

a hacerlo y las consecuencias de lo que ha hecho.

Objetivo 5: Que no vuelva a ocurrir.

Haz todo lo posible por que tu hijo o hija entienda las conse-

cuencias que han tenido sus actos. Que sea consciente del

sufrimiento provocado a otra persona. Ayúdale a reflexionar

sobre si mereció la pena.

Esta acción debe tener consecuencias. Seguramente las

habrá de tipo legal, pero, en cualquier caso, la famil ia debe

hacerle ver que toda mala acción tiene una consecuencia

acorde con la edad.

Se puede optar por la REPARACIÓN: Significa que asume el

compromiso -con la víctima- de realizar determinadas accio-

nes en beneficio de la víctima o de la comunidad. Pero tiene

que hacerlo realmente.

c. Si tienes delante al TESTIGO

El que reenvió los contenidos, el que se rió de la víctima, el

que aplaudió el hecho o, simplemente, el que no denunció,

tienes delante al que pudo pararlo y no lo hizo. Se dará

cuenta (si no lo ha hecho ya) y necesitará tu apoyo.

Objetivo 1 : Parar la agresión.

Como en el resto de casos, lo primero es poner todos los

medios para parar la agresión lo antes posible. Hazle ver que

su ayuda es importante y que debe colaborar con todas las

partes para hacer que acabe. Para acelerar el proceso es

recomendable contactar, si es posible, con aquellos a los

que se les envió los contenidos para que los borren y no los

envíen. Si ya los han reenviado, saber a quiénes para poder

pararlo y pedir que lo borren.

Objetivo 2: Hacerle ver el papel que ha jugado

Es necesario que reciba alto y claro el mensaje: PUDISTE

PARARLO. Es esencial que reconozca su rol y se vea como

parte del problema y, por supuesto, como parte de la solu-

ción.

Hay que abrirle los ojos y que entienda que, si no hubiera

palmeros o testigos mirando para otro lado, gran parte de las

agresiones no se producirían o terminarían al poco tiempo de

empezar, evitando el sufrimiento de los otros.

Además, dependiendo de hasta dónde haya llegado su im-

plicación, quizás sus actos tengan CONSECUENCIAS LE-

GALES para él y para vosotros (padres y madres).

Debe saber que: Hay que DENUNCIAR cuando se observa

un hecho de este tipo. No hacerlo lo convierte en CÓMPLI-

CE. Debe saber que si reenvió (o simplemente enseñó a

otros el contenido o conservó) los contenidos dañinos. Es

igual de culpable que los que los difundieron por primera vez.
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Objetivo 3: Que no vuelva a ocurrir.

Es esencial el iminar este rol de las relaciones sociales entre

jóvenes. Hay que convencerles de que tienen que ser VA-

LIENTES.

Forzar que se pongan en el lugar del otro. Reforzar que no

se dejen arrastrar por la masa, por el qué dirán. Reforzar que

ser un palmero NO es lo que deben ser. Hacerles ver que

están siendo CÓMPLICES.

Haced que se ponga en lo peor: A veces las consecuencias

son inesperadas. No sabemos cómo puede reaccionar una

persona desesperada (la víctima).

Esta acción debe tener consecuencias. Seguramente no

habrá de tipo legal (aunque podría darse el caso), pero, en

cualquier caso, la famil ia debe hacerle ver que toda mala ac-

ción tiene una consecuencia acorde con la edad.

5.2. Happy slapping

Esta nueva modalidad de violencia retransmitida se está po-

niendo muy de moda entre jóvenes y adolescentes. Consiste

en la grabación de una agresión, física, verbal o sexual hacia

una persona, para difundirla después por las redes, en una

web o por WhatsApp, Messenger, etc.

Cuando los agresores son amigos o compañeros (61 % de

los casos), se percibe cómo un juego por parte del agresor,

pero en realidad es una grave forma de violencia física y pos-

teriormente online.
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Cualquier persona puede sufrir un delito de este tipo. A ve-

ces las imágenes son tomadas por nosotros mismos o con

nuestro permiso, pero en otras ocasiones pueden haber sido

hechas sin nuestro conocimiento ni consentimiento. Así

pues, el comportamiento que tenemos en las redes y las

precauciones que tomemos para protegernos de estos deli-

tos van a determinar nuestro grado de vulnerabil idad. El ries-

go aumenta cuanto más despreocupada sea nuestra

navegación por Internet y nuestra acción en redes sociales

(cesión de datos, publicación de imágenes de todo tipo, di-

fusión de vídeos caseros, localizaciones, direcciones de si-

tios habituales como nuestra casa o trabajo, contactos con

desconocidos, etc. ). También seremos más vulnerables si

enviamos imágenes comprometidas a otras personas. Una

vez que se envía, ya hemos perdido el control sobre ella. He-

mos dejado nuestra intimidad en las manos de la otra perso-

na. Ese otro puede ser quien dice ser o no (si lo conocí en el

ámbito digital) o puede ser alguien conocido en el confiamos,

pero que hoy puede querernos y mañana odiarnos. Alguien

que hoy es nuestra pareja y mañana un extraño o un enemi-

go. Alguien que quizás quiera hacernos daño en algún mo-

mento, alguien a quien le parezca gracioso enviarla o, tan

solo, alguien que sea descuidado con sus dispositivos.

El mero hecho de almacenar este tipo de imágenes en nues-

tro Smartphone, Tablet u ordenador ya supone un riesgo,

pues no es difíci l que alguien te coja o robe le móvil o que

entre desde fuera (con un virus o un malware) y acceda a to-

do lo que hay dentro.

Así que, lo primero que hay que dejar claro a nuestros hijos e

hijas es: Si no quieres que esa foto se difunda, no te la

hagas. Y, si decides hacerla, ponla a buen recaudo y no

la envíes nunca a nadie. Esa es la mejor prevención y la

mejor protección.

6.1 . Sexting.

Envío de mensajes sexuales (eróticos o pornográficos) por

medio de teléfonos móviles, ordenadores o tabletas. Este

envío de mensajes -acompañados en muchas ocasiones de

vídeo o fotografía-, suelen tener carácter voluntario, puesto

que por lo general son creados y enviados por sus protago-

nistas (o con su consentimiento). También se considera sex-

ting el reenvío de este contenido sexual por terceras

personas sin que medie consentimiento. Esto puede darse,

por ejemplo, tras el robo o pérdida de móvil , el uso común

de ese ordenador, o porque uno de los protagonistas se lo

haya enviado.

El equipo de Sheri Madigan analizó en 201 831 diversos estu-

dios sobre sexting para conocer la prevalencia de esta prác-

tica de riesgo, en él señalaron que 1 de cada 7 menores de

1 8 años (1 4,8%) reconocía enviar imágenes de contenido

sexual y el 27,4% (1 de cada 4) reconocía haber recibido es-

te tipo de imágenes, porcentajes que aumentan a medida

que se incrementa la edad. El 1 2% reconocía también haber

reenviado alguna vez un mensaje de sexting sin consenti-

miento y el 8,4% tener guardado algún mensaje de sexting

recibido de un tercero sin consentimiento del protagonista.

En aquellos casos en que Internet se uti l iza como medio pa-

ra encontrar pareja, sextear se puede percibir como una

práctica sexual más con intenciones relativamente inofensi-

vas. Entre jóvenes, a veces se dan estas prácticas como

parte de su despertar sexual, como una prueba de confianza

¡CUIDADO! Si en las imágenes aparecen menores

de edad podríamos estar ante un caso de

pornografía infantil, un delito muy grave.

¡OJO! Basta con tener la foto o el video en el

dispositivo.

31 . Madigan, S. , Ly, A. , Rash, C. L. , Van Ouytsel, J. , y Temple, J. R. (201 8).

Prevalence of multiple forms of sexting behavior among youth: A systematic

review and meta-analysis. JAMA pediatrics, 1 72(4), 327-335.
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con la pareja, como una práctica con pocos riesgos… El

problema surge cuando los materiales sexuales se envían a

terceras personas sin consentimiento.

Sus principales consecuencias son: Los efectos emocio-

nales (humil lación y sentimiento de haber sido traicionado) y

reputacionales, pueden ser demoledores para las víctimas,

sin contar con que el sexting puede traer consigo otras si-

tuaciones como el ciberbullying, la extorsión o el acoso se-

xual, entre otros.

Los adolescentes que realizan sexting tienden a presentar

más depresión, más impulsividad y mayor vulnerabil idad.

Según las psicólogas Alonso y Romero32, los menores emo-

cionalmente más vulnerables podrían encontrar en el sexting

un medio para ganar aceptación entre los iguales.

Además, también señalan que la incapacidad para controlar

sus impulsos puede contribuir a que se envíen mensajes,

fotos o vídeos sin valorar las posibles consecuencias deriva-

das de dicha práctica, del mismo modo, la l iteratura previa

informa de la implicación de la impulsividad en otras

conductas de riesgo (como por ejemplo el consumo de

drogas)33. Algunos autores también subrayan la relación en-

tre sexting, depresión, ansiedad e intentos de suicidio34.

6.2. Grooming o ciberacoso sexual.

Se refiere al conjunto de estrategias que una persona adulta

desarrol la para ganarse la confianza del menor a través de

Internet con el fin de obtener concesiones de índole sexual.

Generalmente se hacen pasar por menores en Internet o in-

tentan establecer un contacto con niños y adolescentes que

dé pie a una relación de confianza, pasando después al

control emocional y el aislamiento social del niño y, finalmen-

te, al chantaje con fines sexuales. Habitualmente el contacto

se produce a través de alguna plataforma social con chat

(redes sociales, juegos en línea…).

Este ciberacoso sexual tiene diversos objetivos que van

desde la producción de imágenes y vídeos sexuales desti-

nados al consumo pornográfico o a redes de abuso sexual,

al chantaje sexual para buscar encuentros en persona, o

hasta el abuso sexual físico o la explotación sexual. El groo­

ming es mucho más común de lo que se piensa. Según el

informe sobre violencia viral realizado por Save de Children,

“uno de cada cinco encuestados ha sufrido este tipo de

acoso y el 1 5% en más de una ocasión. De media, la prime-

ra vez que sufrieron esta violencia fue con 1 5 años”35.

Es importante ser consciente de que la petición de imágenes

o vídeos de carácter sexual podría constituir en sí mismo un

abuso sexual, especialmente grave en el caso de menores

de edad. Aunque en ocasiones este contenido se puede en-

viar “voluntariamente”, coaccionado y manipulado por parte

del agresor que se está haciendo pasar por quién no es y/o

esconde sus reales intenciones, también es frecuente que la

víctima haya sido chantajeada.

Sus principales consecuencias son: Lo más inmediato es

que la víctima se ve aislada de su círculo más cercano, del

círculo de confianza. Miente, pide a otros que mientan por

él/el la, se esconde, etc… Las fotos íntimas que ha enviado,

es posible que se hayan difundido entre otros depredadores

sexuales y/o se uti l icen para hacerle chantaje. En el peor de

los casos se produce el encuentro, que puede ir seguido de

una agresión sexual o un abuso. Cuando la víctima se da

cuenta del engaño, desarrol la un importante sentimiento de

humil lación y de haber sido traicionado por parte de alguien

en quien confiaba.

Más información:

• Ver: “¿Se te ha pasado por la cabeza enviar esa fo-

to?” (Fuente: Orange)

https://acortar. l ink/KJhN6u

32. Alonso, C. , y Romero, E. (201 9). Conducta de sexting en adolescentes:

predictores de personalidad y consecuencias psicosociales en un año de

seguimiento. Anales de Psicología / Annals of Psychology, 35(2), 21 4–224

33. De Wit, H. (2009). Impulsivity as a determinant and consequence of drug use: a

review of underlying processes. Addiction Biology, 1 4 (1 ), 22-31 .

34. Jasso-Medrano, J. L. , López-Rosales, F. y Gámez-Guadix, M. (201 8). Assessing

the links of sexting, cybervictimization, depression, and suicidal ideation among

university students. Archives of Suicide Research,22(1 ), 1 53-1 64.

Van Ouytsel, J. , Van Gool, E. , Ponnet, K. y Walrave, M. (201 4). Brief report: The

association between adolescents’ characteristics and engagement in sexting.

Journal of Adolescence, 37(8), 1 387-1 391 .

35. Ver “Qué es el grooming qué es, cómo detectarlo y prevenirlo” (Fuente:

Orange) en https://n9.cl/q1 ajm

https://acortar.link/KJhN6u
https://n9.cl/q1ajm
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6.3. Sextorsión36 y pornovenganza.

Se refiere a la uti l ización de fotografías o vídeos de carácter

sexual tomados en espacio privado e íntimo para publicarlos

o viral izarlos sin el consentimiento de su protagonista a

través de redes sociales o sitios web. Esto es un delito inclu-

so cuando hubiera existido acuerdo entre las partes involu-

cradas para la creación de esas imágenes o vídeos.

La popularización de los dispositivos con cámaras y el hábito

de captar todos los momentos en imágenes, facil ita que las

parejas se hagan fotografías juntos -incluso en las situacio-

nes más íntimas-. El problema surge cuando estas imágenes

tomadas con o sin consentimiento se uti l izan para extorsio-

nar (en ese caso hablamos de sextorsión) o para vengarse

por una ruptura sentimental (en este caso hablaríamos de

pornovenganza). La publicación de imágenes pornográficas

como venganza tiene como fin causar un mal a otra persona

que no ha consentido el uso en público de sus imágenes ín-

timas, es el fenómeno que más está creciendo y que crea

una mayor victimización siendo las mujeres las afectadas en

casi todos los casos.

La cultura sexual actual sigue otorgando roles de género di-

ferenciados a hombres y a mujeres, y mayores cuotas de

igualdad formal no se están traduciendo en una mayor igual-

dad real. La normalización de la grabación e intercambio de

imágenes íntimas de carácter sexual en el ámbito de la pare-

ja constituye una práctica de riesgo cuya máxima expresión

queda patente en aquellos casos en los que termina produ-

ciéndose una situación de violencia de género digital (como

es la pornovenganza).

Sus principales consecuencias son: Las consecuencias

emocionales para la víctima pueden ser graves. Se ve en una

situación de la que no sabe salir por sí misma y le avergüen-

za pedir ayuda por la naturaleza del hecho. Sufrirá intranqui-

l idad, preocupación, desasosiego, ansiedad, depresión,

aislamiento, ataques de pánico, etc.

Además, una vez que las imágenes se hacen públicas, se

produce un grave atentado contra sus derechos a la intimi-

dad, a la propia imagen y a la integridad moral de la víctima.

Asimismo, puede afectar a su reputación, según el contenido

de las imágenes que se difundan.

En el caso de la sextorsión, en caso de hacerse efectivo el

chantaje, podría suponer además un grave perjuicio econó-

mico o, lo que es aún peor, el extorsionador podría obligar a

su víctima a generar más contenidos sexuales para distri-

buirlos en sus círculos.

36. La sextorsión es más habitual de lo que podemos pensar. Valga como ejemplo

este dato: “Entre enero y febrero de 2021 , la empresa de antivirus Avast bloqueó

más de medio mil lón de ataques de este tipo en todo el mundo, de los cuáles

36.000 fueron casos de sextorsión en España. En tan solo un mes”.

https://ayudaleyprotecciondatos.es/

Más información:

• Ver: “Grooming ¿Sabes con quién quedan tus hijos

a través de internet?” (Fuente: Orange)

https://acortar. l ink/qamwzU

• Ver: “Grooming, el acoso ¿virtual?” (Fuente: TED)

https://acortar. l ink/K80lWQ

Más información:

• Ver: “Casos sexting reflexión” (Fuente: Orange)

https://acortar. l ink/qamwzU

https://acortar.link/qamwzU
https://acortar.link/K80lWQ
https://acortar.link/qamwzU
https://ayudaleyprotecciondatos.es/
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6.4. Ciberstalking.

Voz anglosajona que significa acecho y que describe un cua-

dro psicológico conocido como síndrome del acoso apre-

miante. El agresor, que puede ser hombre o mujer, persigue

de forma obsesiva (y continuada en el tiempo) a la víctima: la

espía, la sigue por la calle, la l lama por teléfono constante-

mente le envía regalos, le manda cartas y sms, escribe su

nombre en lugares públicos y, en casos extremos, l lega a

amenazarla y a cometer actos violentos contra ella.

El stalking se da, principalmente, en redes sociales como Fa-

cebook, Instagram o Twitter -donde la mayoría de las perso-

nas dejan su información disponible para cualquiera-, por

medio del correo electrónico o por servicios de mensajería

instantánea como WhatsApp. Para que sea considerado

stalking, es necesario que las acciones intrusivas sean conti-

nuadas en el tiempo (no esporádicas) y deben llevar a la víc-

tima a alterar sus costumbres cotidianas.

Sus principales consecuencias son: Ansiedad, estrés,

miedo, sensación permanente de sentirse observada, temor

por su integridad física, etc. Como, además, el acosador

puede ser cualquiera (desconocido, vecino, amigo, com-

pañero de trabajo, etc. ), la víctima tiene gran sensación de

inseguridad. Se vuelve desconfiada, sin saber en quién pue-

de confiar o no.

Este tipo de acoso puede llevar a la víctima a cambiar ciertas

costumbres o hábitos de vida, como cambiar el camino de

vuelta a casa, cambiar de número de teléfono, e incluso, a

cambiar de domici l io.

• Ver: https://n9.cl/1 vsy6 (Fuente: Recursos Digitales)

6.5. Ciberviolencia de género.

Se refiere a aquellas maniobras y situaciones que se llevan a

cabo a través de tecnologías digitales para ejercer dominio

sobre la mujer, generalmente su pareja o expareja. Dentro de

la ciberviolencia de género se pueden dar distintos tipos de

violencia digital como la suplantación de identidad, la sextor-

sión, la difamación, el acoso e intimidación… Además, la fa-

ci l idad que ofrecen las redes sociales para controlar a

terceras personas hace que con el simple uso se pueda es-

tar expuesto a esta violencia.

El uso de los medios sociales para la interacción personal ha-

ce que estas maniobras de control hacia la pareja pasen de-

sapercibidas. Las redes sociales e internet son espacios

donde se siguen reproduciendo las desigualdades de género

y el sexismo. Esta violencia on-line, más sutil y que pasa más

desapercibida, se convierte en un elemento presente las 24

horas del día a través de la pantalla del móvil o del ordenador.

En una situación de ciberviolencia de género, al igual que en

el ciberbullying existen tres partes: el agresor, la víctima y los

espectadores. La actitud que adopten el resto de los usua-

rios (los espectadores) es fundamental para contribuir a fre-

nar la situación. Aunque no conozcan a la víctima deben

actuar. Sin embargo, la actitud más frecuente es la de ob-

servar, una actitud pasiva que agrava las consecuencias para

la víctima.

Sus principales consecuencias son: Las principales con-

secuencias de esta violencia de género por medios digitales

son los daños psíquicos y un cuadro de ansiedad crónica,

que puede llevar a un cuadro de estrés postraumático con

un impacto psicológico, social y educativo. El miedo y el

sentimiento de culpabil idad hacen que se sufra en soledad.

• Ver: https://n9.cl/cnjpr (Fuente: YaGardaTV)

https://n9.cl/1vsy6https://n9.cl/1vsy6
https://n9.cl/cnjpr
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6.6. ¿Cómo prevenirlo?

La prevención debe centrarse en la reducción de riesgos y el

fomento de las conductas responsables y, más concreta-

mente en ámbitos muy concretos: atención a los cambios,

reducción de riesgos y alfabetización.
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6.7.¿Quéhacersi el dañoyaestáhecho?

Llegados a este punto, la reacción es diferente dependiendo

del rol que ocupa tu hijo, hi ja o estudiante. Y la forma de en-

frentarse al hecho puede variar un poco dependiendo del

delito ante el que nos encontremos.

a. Si tienes delante a la VÍCTIMA37

Lo principal es parar la agresión y que deje de sufrir. Ya

habrá tiempo para entender por qué y para buscar la forma

de que no vuelva a ocurrir. Recuerda que no es el momento

de los reproches, del “ya te lo dije” ni del “cómo se te ocu-

rre”. Ya habrá tiempo para averiguar el por qué y el cómo.

Ahora lo importante es que sienta que estás a su lado.

Objetivo 1 : Reconstruir su confianza.

Amor, cariño escucha, comprensión y mimos. No es culpa

suya. No es el momento de los reproches, sino de acom-

pañarle, darle cariño y apoyo. Ayúdale a reconstruir su con-

fianza. Ayúdale a afrontar la situación y ponerle remedio. No

olvides que es la víctima, no debe sentir vergüenza, házselo

ver. Conseguir este objetivo puede llevar tiempo y no debe

abandonarse en todo el proceso. Si es necesario: Busca

ayuda profesional.

Objetivo 2: Parar la agresión.

Debemos darnos prisa. En la red todo se transmite a toda

velocidad. Debe compaginarse con el primer objetivo desde

el primer momento. Cuanto más tiempo pase, más grande

será el daño.

Para acelerar el proceso es recomendable que se contacte

con quienes estén difundiendo los contenidos e incluso con

quienes los hayan recibido para evitar que se sigan enviando

y pedir su eliminación. Pero no lo hagas tú directamente,

contacta con el centro educativo y cuenta lo que pasa para

que te ayuden. Es posible que te recomienden que acudas a

la policía. Hazlo.

Es importante comunicarlo al proveedor de servicios (What-

sApp, Instagram, Twitter… ) para que los contenidos se eli-

minen lo antes posible. Esto no garantiza que alguien no

haya hecho alguna copia, pero sí l imita su difusión. Ten en

cuenta que los jóvenes uti l izan aplicaciones como Snapchat

o las Stories de Instagram, donde las fotografías se conser-

van por tiempo muy limitado.

NUNCA se debe ceder al chantaje (si se da). Si se hace,

nunca parará.

Si el centro escolar no responde con la celeridad y la profe-

sionalidad esperada, pasa al siguiente nivel y busca ayuda en

otro sitio o/y ve a la policía.

Objetivo 3: Denunciar.

Paralelamente se debe tramitar una denuncia. Dado que los

contenidos incluyen información sensible de menores, es

necesario denunciar formalmente los hechos ante las Fuer-

zas y Cuerpos de Seguridad, sobre todo en casos de extor-

sión y grooming.

GUARDAD TODAS LAS PRUEBAS NO BORRÉIS NADA:

haced capturas de pantalla y todo lo que se os ocurra para

facil itar el trabajo de los investigadores. También la l ista de

los que estaban en el chat (si se hizo a través de un chat),

páginas de contacto, imágenes del otro (si es el caso), etc…

37. Ver tabla 4. ANEXO II
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Apuntad todos los detalles: modus operandi, cómo se hizo

el contacto, fechas, lugares, etc… TODO. Cualquier detal le

puede ser úti l .

Si se ha producido en el entorno escolar, el centro lo pondrá

en conocimiento de la Fiscalía de menores y pondrá en mar-

cha el plan de intervención.

Si el agresor ofrece un acto de concil iación (reconoce su

daño y le pide perdón), puede aceptarlo o no, pero en este

tipo de casos, la ley suele seguir su curso.

No debes difundir información sobre los otros implicados en

el caso, porque podrías estar incurriendo en una vulneración

dl derecho a la protección de datos personales, la intimidad

e incluso el honor.

Objetivo 4: Que no vuelva a ocurrir.

Este objetivo pasa por mantener una conversación con los

jóvenes. Deben reflexionar sobre por qué llegó a esta situa-

ción y ayudarle a reducir riesgos y a desarrol lar conductas

responsables. Obviamente, la próxima vez estará más alerta,

pero, aun así, hay que tomar medidas que sí o sí pasan por

la formación y la alfabetización.

¡OJO! Si tú no conoces esta realidad, cómo no caer en ella

y/o cómo salir de ella, no podrás ayudarles. ¡Ponte al día!

Recuerda que, si este tipo de violencia se produce en el en-

torno escolar, los centros escolares deben responder de for-

ma inmediata ante cualquier denuncia o sospecha de

ciberviolencia. Deben aplicar los planes de convivencia y, en

caso de evidencia, deben activar el plan de intervención y

dar parte a la Fiscalía de menores. No permitas que se esca-

queen. Están obligados a actuar.

b. Si tienes delante al AGRESOR38

Lo principal es parar la agresión. Luego ya trataremos de

entender por qué lo ha hecho y de buscar el modo de que

no vuelva a ocurrir. Ahora lo importante es evitar que el daño

vaya a más.

Objetivo 1 : Parar la agresión.

Debemos darnos prisa. En la red todo se transmite a toda

velocidad. Cuanto más tiempo pase, más grande será el

daño y más difíci l repararlo.

Para acelerar el proceso es recomendable contactar, si es

posible, con aquellos a los que se les envió los contenidos

para que los borren y no los envíen. Si ya los han reenviado,

saber a quiénes para poder pararlo y pedir que lo borren.

Es importante comunicarlo al proveedor de servicios (What-

sApp, Instagram, Twitter… ) para que los contenidos se eli-

minen lo antes posible. Esto no garantiza que alguien no

haya hecho alguna copia, pero sí l imita su difusión.

Si se puede parar desde el centro escolar, adelante, pero ten

en cuenta que, si se trata de un caso de ciberviolencia, el

centro escolar tiene la obligación ponerlo en conocimiento de

la Fiscalía de menores.

En cualquier caso: Rápido. No pierdas el tiempo, alguien

está sufriendo.

Objetivo 2: Dar la cara.

Es culpable. Por el momento no importa por qué lo hizo.

Debe dar la cara y reconocer lo que hizo. Es posible que en

este punto os haya contactado el colegio o la policía (según

la gravedad del caso). Acompáñalo. Apóyalo. Explícale lo
38. Ver tabla 5. ANEXO II
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importante que es decir la verdad. Hazle entender que

tendrá que asumir las consecuencias de sus acciones.

Acompáñalo, pero sé firme. No le busques excusas ni trates

de culpar a la víctima. Debe saber que lo que ha hecho está

mal. Y debe saber que, aunque le quieres y no lo vas a

abandonar, a ti también te parece que lo que hizo está mal.

Reconocer el mal hecho es el primer paso para no que no

vuelva a ocurrir. En ciertas ocasiones tendrá que pagar lo

que ha hecho. Colaborar con la investigación y arrepentirse

puede ayudar a rebajar la sanción.

No le ocultéis la sanción económica que al final tendréis que

asumir vosotros. Que sepa que sus actos pueden perjudicar

a aquellos a los que quiere.

Objetivo 3: Pedir perdón.

Debes hacerle ver que tiene que pedir perdón. Y que esa

disculpa debe ser sincera. No permitas que se sienta por en-

cima de su víctima o estarás favoreciendo que se convierta

en un déspota o en un matón.

Hazle ver que la mejor disculpa es colaborar para parar la

agresión lo antes posible y reparar el daño. No obstante, de-

be ser consciente de que el hecho de pedir perdón no le exi-

mirá del castigo39.

Debéis ser conscientes de que se trata de hechos muy graves.

Objetivo 4: Entender por qué.

Habla con tu hijo o hija. Trata de saber por qué lo hizo. Si

consideras que no puedes entenderlo o ayudarle, busca

ayuda profesional. (Ver anexo I I ).

Debes tratar de entender por qué ha hecho algo así, pero,

sobre todo, debes hacer que reflexione sobre lo que le l levó

a hacerlo y las consecuencias de lo que ha hecho.

Si se ha dado un caso en el entorno escolar ¡CUIDADO!

tendrás que tener mucha precaución para no vulnerar la inti-

midad de la víctima, revelar secretos o sus datos personales.

Objetivo 5: Que no vuelva a ocurrir.

Haz todo lo posible por que tu hijo o hija entienda las conse-

cuencias que han tenido sus actos. Que sea consciente del

sufrimiento provocado a otra persona. Ayúdale a reflexionar

sobre sí mereció la pena.

Esta acción debe tener consecuencias. Seguramente las

habrá de tipo legal, pero en cualquier caso, la famil ia y el co-

legio deben hacerle ver que toda mala acción tiene una con-

secuencia acorde con la edad.

c. Si tienes delante al TESTIGO40

El que reenvió los contenidos, el que se rió de la víctima, el

que aplaudió el hecho o, simplemente, el que no denunció,

tienes delante al que pudo pararlo y no lo hizo. Se dará

cuenta (si no lo ha hecho ya) y necesitará tu apoyo.

Objetivo 1 : Parar la agresión.

Como en el resto de casos, lo primero es poner todos los

medios para parar la agresión lo antes posible. Hazle ver que

su ayuda es importante y que debe colaborar con todas las

partes para hacer que acabe. Para acelerar el proceso es

recomendable contactar, si es posible, con aquellos a los

que se les envió los contenidos para que los borren y no los

39. La nueva ley Ley Orgánica 8/2021 , de 4 de junio, de protección integral a la

infancia y la adolescencia frente a la violencia, el imina el perdón de la víctima

como causa de extinción de responsabil idad criminal, cuando la víctima es

menor de 1 8 años y los delitos son perseguibles a instancia de parte. En los

delitos perseguibles de oficio no se contemple esta posibi l idad.

40. Ver tabla 6. ANEXO II
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envíen. Si ya los han reenviado, saber a quiénes para poder

pararlo y pedir que lo borren.

También debe borrar todo el contenido (videos, fotos, etc…)

que tengo en su poder sin consentimiento. La mera posesión

puede constituir delito. Sobre todo, si aparecen menores.

Objetivo 2: Hacerle ver el papel que ha jugado

Es necesario que reciba alto y claro el mensaje: PUDISTE PA-

RARLO. Es esencial que reconozca su rol y se vea como par-

te del problema y, por supuesto, como parte de la solución.

Hay que abrirle los ojos y que entienda que, si no hubiera

palmeros o testigos mirando para otro lado, gran parte de

las agresiones no se producirían o terminarían al poco tiem-

po de empezar, evitando el sufrimiento de los otros.

Además, dependiendo de hasta dónde haya llegado su im-

plicación, quizás sus actos tengan consecuencias jurídicas

para él y para vosotros (padres y profesores).

Debe saber que: Hay que DENUNCIAR cuando se observa

un hecho de este tipo. No hacerlo lo convierte en CÓMPLI-

CE. Debe saber que si reenvió (o simplemente enseñó a

otros o conservó) los contenidos íntimos. Es igual de culpa-

ble que los difundió por primera vez.

Objetivo 3: Que no vuelva a ocurrir.

Es esencial el iminar este rol de las relaciones sociales entre

jóvenes. Hay que convencerles de que tienen que ser VA-

LIENTES.

Forzar que se pongan en el lugar del otro. Reforzar que no

se dejen arrastrar por la masa, por el qué dirán. Reforzar que

ser un palmero NO es lo que deben ser. Hacerles ver que

están siendo CÓMPLICES.

Haced que se ponga en lo peor: A veces las consecuencias

son inesperadas. No sabemos cómo puede reaccionar una

persona desesperada (la víctima).

Esta acción debe tener consecuencias. Es posible que tam-

bién las haya de tipo legal (dependiendo del nivel de partici-

pación), pero, en cualquier caso, debéis hacerle ver que toda

mala acción tiene una consecuencia acorde con la edad.
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Toda acción (buena o mala) tiene consecuencias. Para las

víctimas consecuencias económicas, emocionales o, incluso,

físicas. Para los agresores y los testigos, pueden tenerlas de

tipo legal. El objetivo principal de estas medidas legales,

cuando nos referimos a menores de edad, es modificar las

conductas dañinas (hacia otros o para uno mismo) y buscar

la resolución de los confl ictos de forma amigable y afectiva

entre las partes. No se trata de castigar o buscar venganza,

pero ante las conductas más graves, la justicia actuará con

contundencia, especialmente en los casos de reincidencia.

Como ya hemos advertido antes, a partir de los 1 4 años, los

jóvenes son responsables penales de sus actos. Esto signifi-

ca que, según la gravedad de sus acciones, podrán ser cas-

tigados por la administración de justicia. Tened en cuenta,

además, que los adultos responsables de esos jóvenes

tendrán que asumir la responsabil idad civi l derivada del daño

que hayan hecho estos, lo que implica un desembolso

económico.

A los menores entre 1 4 y 1 8 años se les aplica, por los deli-

tos cometidos, la ley de responsabil idad penal del menor. Se

toma en cuenta la edad a la que cometió el acto. Esto es, si

los hechos los cometió antes de cumplir los 1 8 años y se le

enjuicia cuando es mayor de edad, se le aplica la ley penal

del menor.

Los criterios que establece la ley para la imposición de las

medidas atiende al interés superior del menor (lo que vaya a

serle más beneficioso) antes que a la gravedad del hecho. El

objetivo principal es su reeducación y reinserción social y no

el castigo o la venganza. Por eso es difíci l saber a priori qué

pena se o impondrá del amplio catálogo que recoge la ley.

Se puede imponer una o más medidas por un mismo hecho,

según el criterio del Juez. Para elegir la medida o medidas

más adecuadas se deberá atender de modo flexible, no sólo

a la prueba y valoración jurídica de los hechos sino, espe-

cialmente, a la edad, las circunstancias famil iares y sociales,

la personalidad y el interés del menor. Además, el juez com-

petente podrá, en cualquier momento, dejar sin efecto la

medida impuesta, reducir su duración o sustituirla por otra, si

cree que esto es mejor para el menor.

Como decimos, no es posible saber, a priori, cuál será la pe-

na, pero dejamos aquí algunos ejemplos de sentencias reales:

En 201 0 un padre de Las Palmas fue condenado a pagar

5.000€ porque su hijo colgó en una red social una foto de una

chica de 1 5 años en ropa interior acompañada de comenta-

rios vejatorios. Se condenó al padre por la “culpa in vigilan-

do”, es decir, por no poner cuidado en los que hacía su hijo.

En 201 1 , dos jóvenes fueron condenadas a pagar 1 2.400€

cada una por abrir una cuenta en una red social con los da-

tos de una tercera persona con el fin de ridicul izarla colgando

fotos suyas, comentarios, etc.

En 201 9, un grupo de menores de un Instituto de FP de Va-

l ladolid, acosaron a un compañero discapacitado. Fueron

condenados a pagar 6000€ a la víctima y, además, a per-

manecer en sus casas durante varios fines de semana, a

realizar prestaciones en beneficio de la Comunidad, a realizar

tareas socioeducativas y a asistir a formación en prevención

de conductas violentas.

En 2021 , una menor de edad (Santa Cruz de Tenerife) se hi-

zo pasar por un chico para engañar a otra menor y conseguir

sus fotos desnudas. Fotos que reenvió a tres amigas. Fue

condenada a indemnizar a la víctima con 3.000€.

Estos son algunos ejemplos de penas posibles (se incluye la

tabla completa de penas posibles), que se ven moduladas,

también, por la mayor o menor vulnerabil idad de la víctima,

porque el hecho se difunda o no por las redes, por las se-

cuelas que le queden a la víctima o las consecuencias que

tenga la agresión, por si se trata de una conducta reincidente

o no, etc…

¡OJO! A los mayores de 18 años se les aplica el

Código penal y, en los casos más graves, las penas

pueden ser incluso de cárcel.
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41 . Art. 450 Código Penal: “1 . El que, pudiendo hacerlo con su intervención

inmediata y sin riesgo propio o ajeno, no impidiere la comisión de un delito que

afecte a las personas en su vida, integridad o salud, l ibertad o libertad sexual,

será castigado con la pena de prisión de seis meses a dos años si el del ito fuera

contra la vida, y la de multa de seis a veinticuatro meses en los demás casos,

salvo que al delito no impedido le correspondiera igual o menor pena, en cuyo

caso se impondrá la pena inferior en grado a la de aquél.

2. En las mismas penas incurrirá quien, pudiendo hacerlo, no acuda a la autoridad

o a sus agentes para que impidan un delito de los previstos en el apartado

anterior y de cuya próxima o actual comisión tenga noticia” .

¡OJO! Siempre que haya reincidencia, se conside-

rará que es un supuesto de extrema gravedad.

¡OJO! Todo el que se entera de que se está come-

tiendo un delito, debe denunciar (TODOS). Art. 450

Código Penal41.

¡OJO! El que reenvía los contenidos ilícitos son cul-

pables del mismo hecho. Si ayudan al autor, serían

cómplice.
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42

43

42. Anorexia y bulimia nerviosa: Son trastornos psicológicos graves que conllevan

alteraciones de la conducta alimentaria. Las personas que lo sufren tienen una

gran preocupación por su imagen corporal, peso y alimentación. En ambos

casos hay una obsesión y un miedo irracionales a engordar y obsesión por

adelgazar y la pérdida de peso a través de un ayuno impuesto (anorexia) o por

atracones y vómitos para liberarse (bulimia).

43. Autolesión no suicida: Todo acto para hacerse daño de manera directa y

deliberada sobre el propio cuerpo con cortes autoinfl ingidos, sin la intención de

provocar la muerte. Se uti l izan como “autocalmante” para evitar o escapar de

una frustración emocional y afectiva. Es una estrategia de regulación emocional

que no puede gestionarse psíquicamente, que se repite de forma ascendente y

de la que es difíci l sal ir sin ayuda profesional. No saben cómo enfrentarse y

aliviarse ante una realidad que les superan, se autolesionan se sienten menos

mal y esto les permite regresarlos a la realidad. En numerosas ocasiones se

puede convertir en adictivo porque parece que les funciona si se repiten cinco o

más veces diariamente.

www.gdt.guardiacivil.es
www.ciberexperto.org
https://www.is4k.es/necesitas-saber
www.gdt.guardiacivil.es
https://www.comunidad.madrid/servicios/asuntos-sociales/lgtbi-comunidad-madrid
https://acortar.link/aaGmVL
https://acortar.link/iw6ywd
https://acortar.link/CiPcmv
https://acortar.link/OucS6n
-	https://acortar.link/UwsqTE
-	https://acortar.link/GNfr71
https://acortar.link/c56u9i
https://acortar.link/c56u9i
https://acortar.link/V7ll5h
https://acortar.link/sLYdOw
https:/www.maldita.es
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/las-redes-sociales-no-son-un-juego-canal-prioritario
https://www.aepd.es/es/canalprioritario
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https://www.is4k.es/fraudes-online
https://www.is4k.es/necesitas-saber/comunidades-peligrosas
https://acortar.link/j37PAU
www.madrid.org/bvirtual/BVCM013909.pdf?msclkid=11f935bcac4c11ec810fd2747136311e
https://www.is4k.es/ciberacoso
http://www.ciberbullying.com/cyberbullying/
https://acortar.link/WwdHGt
https://acortar.link/TNyMJS
https://acortar.link/0QRguk
https://www.is4k.es/necesitas-saber/sexting
https://www.sexting.es
https://cutt.ly/VDB1Odh
https://cutt.ly/MDB1HF5
https://internet-grooming.net
https://cutt.ly/jDB1N6h
https://www.sextorsion.es
https://www.comunidad.madrid/servicios/asuntos-sociales/no-te-cortes#
https://www.comunidad.madrid/servicios/asuntos-sociales/no-te-cortes#
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Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 1 : Mi hi jo o hija es víctima de ciberbullying
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Anexo II : Tablas diferentes roles

60/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 2: Mi hi jo o hija hace ciberbullying a otros



Capítulo 9
Anexo II : Tablas diferentes roles

61 /68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 2: Mi hi jo o hija hace ciberbullying a otros (continuación)
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Anexo II : Tablas diferentes roles

62/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 3: Mi hi jo o hija es un palmero o un testigo mudo.
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Anexo II : Tablas diferentes roles

63/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 4: Mi hi jo o hija es víctima de ciberacoso sexual.
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Anexo II : Tablas diferentes roles

64/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 4: Mi hi jo o hija es víctima de ciberacoso sexual (continuación).
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Anexo II : Tablas diferentes roles

65/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 5: Mi hi jo o hija acosa sexualmente a otros.
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Anexo II : Tablas diferentes roles

66/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 5: Mi hi jo o hija acosa sexualmente a otros (continuación).
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67/68

Guía para famil ias sobre cómo acompañar a los jóvenes en una navegación segura

Consejo Escolar

VICEPRESIDENCIA, CONSEJERÍA DE EDUCACIÓN Y UNIVERSIDADES COMUNIDAD DE MADRID

Tabla 6: Mi hi jo o hija es colaborador o testigo de ciberacoso sexual.



El Consejo Escolar de la Comunidad de Madrid ofrece a todos los ciudadanos esta

Guía para familias sobre cómo acompañar a los jóvenes en una navegación

segura, ofreciendo herramientas de orientación y actuación en el nuevo mundo

tecnológico que nos rodea.




